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Autoren

Dr. Daniel Trauth studierte an der RWTH Aachen University Maschinenbau und Wirt-
schaftsingenieurwesen. Im Anschluss an sein Studium promovierte er am Werk-
zeugmaschinenlabor (WZL). Derzeit arbeitet Herr Dr. Trauth als Oberingenieur am
WZL und ist Abteilungsleiter der Gruppe ,Digitale Transformation” am Lehrstuhl fir
Technologie der Fertigungsverfahren unter der Leitung von Prof. Thomas Bergs.
Als Mitbegriinder des Startups senseering GmbH unterstitzt er Unternehmen auf
dem Weg zur digitalen Transformation hinsichtlich der Technologien 5G, Kinstliche
Intelligenz, Big Data, Cloud und Edge Computing sowie Distributed Ledger Techno-
logien.

Philipp Niemietz absolvierte sein Studium im Fach Informatik an der RWTH Aachen
University mit der Spezialisierung der Komplexitatstheorie. Als wissenschaftliche
Hilfskraft am Forschungsinstitut FIR vertiefte er den Fachbereich des Internets der
Dinge und entschloss sich fur eine Laufbahn als wissenschaftlicher Assistent am
WZL. Als Gruppenleiter der Forschungsgruppe ,,Digitale Transformation” fokussiert
er sich auf die datengetriebene Modellierung von cyber-physischen Systemen im
Kontext von Fertigungsprozessen, wie dem Feinschneiden.

Johannes Mayer studierte Maschinenbau und Management an der Technischen
Universitat Minchen (TUM) mit dem Fokus auf intelligente Vernetzung und oko-
nomische Optimierung in den Bereichen Supply Chain und Fabrikplanung. Im Ok-
tober 2019 trat er die Position als wissenschaftlicher Assistent am WZL in der For-
schungsgruppe ,Digitale Transformation an und beschéftigt sich mit Distributed
Ledger Technologien im Kontext des Internet of Production.
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Alexander Beckers studierte Wirtschaftsingenieurwesen mit der Fachrichtung
Maschinenbau an der RWTH Aachen University. Er vertiefte die Bereiche Kunst-
stofftechnik und Produktionstechnik. Nach seinem Studium forschte er als wissen-
schaftlicher Assistent am WZL in der Gruppe , Technologieplanung” des Lehrstuhls
fur Technologie der Fertigungsverfahren zum Thema der wirtschaftlichen Optimie-
rung von Fertigungsprozessfolgen. Im Marz 2020 Gbernahm er die Leitung dieser
Forschungsgruppe.

Prof. Wolfgang Prinz, PhD studierte Informatik an der Universitat Bonn und pro-
movierte an der Universitat Nottingham. Seit 2001 ist er Professor an der RWTH
Aachen University und leitet als stellvertretender Institutsleiter am Fraunhofer-Insti-
tut fur angewandte Informationstechnik FIT den Forschungsbereich Kooperations-
systeme.

Robin Williams studierte im Bachelor Umwelttechnik an der Technischen Univer-
sitat Danemark und absolvierte seinen Master im Bereich Nachhaltige Energiever-
sorgung an der RWTH Aachen University. Im August 2019 trat er die Position als
wissenschaftlicher Assistent am Fraunhofer-Institut flr angewandte Informations-
technik FIT in der Abteilung Kooperationssysteme an.

Prof. Dr.-Ing. Thomas Bergs studierte Maschinenbau mit Schwerpunkt Konstruk-
tionstechnik an der RWTH Aachen University. Im Jahr 2001 promovierte er an der
RWTH Aachen mit Auszeichnung. Von 2001 - 2018 war er geschéaftsfihrender
Oberingenieur des Fraunhofer Instituts fur Produktionstechnologie IPT. Anfang Juni
2018 Ubernahm Prof. Bergs die Leitung des Lehrstuhls flr Technologie der Ferti-
gungsverfahren am WZL der RWTH Aachen University.
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Zusammenfassung

Der Einsatz von Distributed Ledger Technologien im Bereich der Produktion revo-
lutioniert diverse Anwendungsfélle. Im Rahmen des Forschungsprojekts “Block-
chain Reallabor im Rheinischen Revier” wurden im ersten Projektjahr funf solche
Anwendungsfalle flir die Produktion definiert. Das Vertrauen und die Transparenz
bezlglich der gespeicherten Daten, die Eliminierung von zentralen Entitaten sowie
die automatischen Micropayments in Echtzeit revolutionieren die Auditierung, die
Produkt- und Prozessiberwachung sowie die Okobilanzierung. Mit dem Maschi-
nendatenmarktplatz zum Handel von Prozessdaten und dem Verleih von beispiels-
weise Maschinenkapazitaten in Form von Abonnements erschafft ein Distributed
Ledger neue Geschaftsmodelle.

In Nordrhein-Westfalen (NRW) ist das Feld der Anwender (17 Prozent) im Vergleich
zu den Dienstleistern, Infrastrukturbereitstellern und Forschungsallianzen (83 Pro-
zent) aktuell nicht besonders hoch ausgepragt. Dennoch existieren einige Projekte,
die meist in wenig komplexer Art und Weise die beschriebenen Anwendungsfalle
beinhalten und ihre Validitat somit bestatigen. Eine Analyse der Akteurslandschaft
Distributed Ledger Technologien in Rheinischen Revier ermdglicht einige Erkennt-
nisse bezliglich des Okosystems: Es existiert ein Trend hinsichtlich der Bereitschaft
groBer Unternehmen, Projekte zum Thema Distributed Ledger Technologien zu
realisieren. Die Diversitat der potenzieller Anwendungsfélle bedeutet jedoch, dass
eine einzelne Technologie- oder Infrastrukturempfehlung nicht getroffen werden
kann. Vielmehr erfordert dies zum Teil projektspezifische Hard- und Software.

Letztlich ist herauszustellen, dass das Bundesland Nordrhein-Westfalen als Vor-
reiter in Bezug auf Distributed Ledger Technologien betrachtet werden kann. Ein
deutschlandweiter Vergleich der Anwender aus der produzierenden Industrie zeigt,
dass Uber 65 Prozent ihren Standort in NRW haben. Die Etablierung der Techno-
logie der Distributed Ledger im Klein- und Mittelstand ist aus aktueller Sicht der
nachste Schritt, um die Stufe der vollkommenen Produktivitat laut des Gartner
Hype-Cycles zu erlangen.

BLOCKCHAIN
REALLABOR

RHEINISCHES REVIER

* Ehemalige Braunkohleregion in Nordrhein Westfalen, bestehend aus Heinsberg, Diren, Euskirchen, Aachen, Ménchengladbach, Rhein-
Kreis Neuss und Rhein-Erft-Kreis.
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Executive Summary

The use of Distributed Ledger Technologies in the field of production optimizes
various use cases. Within the framework of the research project “Blockchain Real-
labor in the Rheinisches Revier”, five use cases were defined for production in the
first year of the project. The confidence in and transparency of stored data, the
elimination of central entities and automatic micropayments in real time are revolu-
tionizing auditing, product and process monitoring and life cycle assessment. With
the machine data marketplace for trading process data and the rental of machine
capacities in the form of subscription, for example, a Distributed Ledger creates
new business models.

In North Rhine-Westphalia (NRW), the field of users (17 percent) is currently not
highly developed in comparison to service providers, infrastructure providers and
research alliances (83 percent). Nevertheless, there are some projects that usually
contain the described use cases in a less complex way and thus confirm their
validity. An analysis of the ecosystem Distributed Ledger Technologies in the Rhei-
nisches Revier provides some insights into the actors involved. There is a trend
towards large companies implementing Distributed Ledger Technology projects. It
is not possible to make a technology or infrastructure recommendation based on
the developed ecosystem, since the identified use cases are handled with different
infrastructures depending on the project.

Finally, it should be emphasized that the federal state of North Rhine-Westphalia
can be considered a pioneer in Distributed Ledger Technologies in Germany. A
nation-wide comparison of users from the manufacturing industry shows that over
65 percent are located in NRW. The establishment of the Distributed Ledger Tech-
nology in the small and medium business sector is, from today‘s point of view, the
next step towards reaching the level of perfect productivity according to the Gartner
hype cycle.
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* Former brown coal region in North Rhine-Westphalia, consisting of Heinsberg, Diren, Euskirchen, Aachen, Mdnchengladbach, Rhein-
Kreis Neuss and Rhein-Erft-Kreis.
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Einfunrung und Grundlagen

Das Blockchain Reallabor im Rheinischen Revier ist ein durch die Landesregierung
Nordrhein-Westfalen (NRW) geférdertes und durch das Ministerium fur Wirtschaft,
Innovation, Digitalisierung und Energie des Landes Nordrhein-Westfalen (MWIDE)
ausgeschriebenes Projekt mit dem Ziel, die Distributed Ledger Technologien fur
die Wirtschaft zu erschlieBen. Der Fokus liegt auf der ehemaligen Braunkohlere-
gion Rheinisches Revier. Zu diesem Revier zahlen die Kreise Heinsberg, Duren und
Euskirchen, die Stadteregion Aachen, Mdnchengladbach sowie der Rhein-Kreis
Neuss und der Rhein-Erft-Kreis. Mithilfe der neuartigen und disruptiven Techno-
logie des Distributed Ledgers strebt das Ministerium rund um Wirtschafts- und
Digitalminister Prof. Dr. Pinkwart die Nutzung der Chancen einer Business-to-Busi-
ness-Kooperation zwischen Unternehmen an. Innerhalb des Blockchain Realla-
bors wird in den kommenden Jahren das notwendige Umfeld geschaffen, um Dis-
tributed Ledger Anwendungen zu testen. Der Fokus des Reallabors liegt auf den
Bereichen Energie, Daseinsvorsorge, Logistik, Industrie 4.0 und Finanzwirtschaft.

Ziel der Studie und Motivation

Distributed Ledger Technologien (DLT) erfahren in den vergangenen Jahren ein ex-
ponentiell wachsendes Interesse. Insbesondere der Finanzsektor verzeichnete ein
groBes Wachstum der implementierten Anwendungsfélle eines Distributed Led-
gers. Aktuell stammt knapp jeder dritte Use Case aus diesem Segment. Das An-
wendungsfeld Produktion hingegen registriert bislang am wenigsten Anwendun-
gen aller betrachteten Branchen (3 Prozent). Die Begrindung fur diesen Mangel ist
haufig das Fehlen valider Anwendungsfalle. Das Ziel der Studie ist das Aufdecken
des aktuellen Stands der Technik im Rheinischen Revier. Es wird die Akteursland-
schaft in NRW und dem Rheinischen Revier im Hinblick auf Distributed Ledger
Technologie analysiert. Untersuchungsobjekte sind unter anderem der aktuelle Im-
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Abbildung 1:
Dezentrales System DLT
(Eigene Darstellung in
Anlehnung an [3])
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plementierungsgrad in den Unternehmen, die Art der Anwendungsfalle sowie die
Art der verwendeten Technologie und Infrastruktur. Gleichzeitig wird ein Uberblick
Uber das Potenzial valider Anwendungsfalle im Umfeld der Produktion gegeben.
Der fehlenden Implementierung einer Distributed Ledger Technologie in das Um-
feld der Produktion infolge der beschriebenen Informationsliicke zur L&sung pra-
destinierter Herausforderungen wird dadurch Abhilfe geschaffen.

Technologische Grundlagen

Ein Distributed Ledger gilt als geographisch verteilte Datenbank, deren Hauptcha-
rakteristika die Falschungs-/Manipulationssicherheit sowie die Dezentralitéat inner-
halb eines Netzwerks sind [1] (Abbildung 1). Jeder Teilnehmer (Knoten/Nodes) des
Netzwerks speichert und teilt seine Daten [2].

Der Transfer der Produkt-/Prozessdaten in die Plattform erfolgt verschllsselt inkl.
der Metadaten, wie Zeitstempel und Empfangeradresse [4]. Das Vertrauen in die
Daten wird sowohl Uber das zurlickverfolgbare und unveranderliche Speichern
der Daten/Transaktionen als auch Uber einen Konsensmechanismus erzeugt [5].
Der Konsensmechanismus erfordert die Einigung der verschiedenen Knoten des
Netzwerks Uber den gultigen Zustand der Datenbank [6]. Dies vermeidet, dass
Missbrauchsaktionen innerhalb eines DLT basierten Netzwerks durch eine Entitat
durchgefuhrt werden und unbemerkt auf die Daten der Teilnehmer Einfluss ge-
nommen wird. Sobald die Validitat einer Transaktion bestatigt ist, wird diese der
Datenbank hinzugefligt. Transaktionen kénnen nachtraglich weder verandert noch
geldscht werden, sodass die Datenbank stetig anwéchst. Ein Distributed Ledger
garantiert nicht die Richtigkeit der Daten, sondern schafft lediglich Transparenz
Uber eine potenzielle nachtragliche Manipulation. Abgespeicherte Daten gelten so-
mit als nicht falschbar. Tokens symbolisieren den Inhalt von Transaktion und haben
in vielen Anwendungsfallen eine groBe funktionale Bedeutung [7]. Sie bilden nicht
nur Transaktionen ab, sondern auch erweiterte Funktionen, wie Smart Contracts
oder Berechtigungen. Tokens mit monetarem Wert werden als Coins bezeichnet.

Block Directed Transaction Directed
Blockchain Acyclic Graph (BlockDAG) Acyclic Graph (TDAG)
- O
S O
> ‘ T e n_ a"nm
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\ . I . ;o X (N r— Ledger Technologien
Validated blocks New blocks Validated blocks New blocks Valldated New (Eigene Darstellung in
and transactions and transactions and transactions and transactions transactions transactions  Anlehnung an [1])
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Arten von Distributed Ledger Technologien

Es existieren verschiedene Arten der Distributed Ledger Technologien, welche sich
hauptsachlich in der Art und Weise der Speicherung und Validierung der Transak-
tionen unterscheiden [8] (Abbildung 2). Im Allgemeinen wird zwischen der Block-
chain, dem Block Directed Acyclic Graph (BlockDAG) und dem Transaction Direc-
ted Acyclic Graph (TDAG) differenziert.

Eine Blockchain speichert mehrere Transaktionen in einem Block, welcher durch
einen kryptografisch-gestltzten Konsensprozess gesichert und an den Vorganger-
block angereiht wird [5]. Der Tangle, ein DAG-basiertes System, ist durch eine nahe-
zu unbegrenzte Skalierbarkeit, gebuihrenlose Transaktionsabwicklungen sowie eine
quantenresistente Verschllsselung charakterisiert [8]. Diese Charakteristika sind im
Umfeld der Produktion und beim Umgang mit den resultierenden groBen Daten-
mengen von groBer Bedeutung und Ubertreffen in dieser Hinsicht die Eigenschaften
einer klassischen Blockchain. Diese Technologie gilt als Enabler fur den Umgang mit
groBen Datenmengen, die wahrend des Produktionsprozesses anfallen, sodass die
Potenziale der Daten in vollem Umfang nutzbar sind.

Innerhalb der unterschiedlichen Arten der Distributed Ledger Technologien existiert
kein einheitliches DLT-Design [2]. Der Datenzugriff ist entweder fir jeden mdglich
(public) oder auf eine ausgewahlte Gruppe beschrankt (private). Die Beteiligung an
der Validierung von Blocken ist entweder fur jeden Teilnehmer erlaubt (permissi-
onless) oder auf eine ausgewahlte Gruppe beschrankt (permissioned). In Abhan-
gigkeit des Designs ergeben sich unterschiedliche Eigenschaften der Technologie,
wie beispielsweise eine schwierigere Skalierbarkeit bei 6ffentlich zuganglichen DLT
aufgrund des groBen Datenvolumens. Die Eigenschaften der DLT kdnnen sechs
Kategorien zugeordnet werden: Flexibilitat (z. B. Interoperabilitat), Performance (z.
B. Skalierbarkeit), Undurchléssigkeit (z. B. Transparenz), Nutzerfreundlichkeit (z. B.
Kosten), Politik (z. B. Haftung) und Sicherheit (z. B. VerfUgbarkeit). Die Beziehung
zwischen den einzelnen Eigenschaften ist konkurrierend.

Funktionsweise einer Distributed Ledger Technologie

Die Funktionsweise des DAG-basierten Systems wird im Folgenden kurz anhand
des Tangles beschrieben. In einem Tangle werden alle Daten bzw. Transaktionen
einzeln gespeichert und aneinandergehangt [8]. Eine Transaktion wird zun&chst
verschlUsselt und kryptographisch signiert (gehashed). Dies fuhrt simultan zu Trans-
parenz und Privatsphére. Der Hashwert gilt als Sicherheitsmechanismus in Bezug
auf Authentizitat, digitale Signaturen sowie Zeitstempel und gleicht einem digitalen
Fingerabdruck der Transaktion [9]. Ihm kdnnen weder Informationen enthommen
werden noch existiert derselbe Hashwert flr zwei unterschiedliche Informationen
(Identifier). Werden Daten bzw. Transaktionen manipuliert, weicht der Hashwert
von seinem Ursprungswert ab. Eine nachtragliche Veranderung der Informationen
ist somit fUr jeden Teilnehmer des Netzwerks einsehbar. Die Hash-Funktion hat
zwei Eigenschaften. Der Aspekt der VerschllUsselung definiert, dass aus einem

10 | Distributed Ledger Technologien im Rheinischen Revier
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Eigenschaften einer DLT

N

gegebenen Hash-Wert keine Informationen entnommen werden durfen. In umge-
kehrter Richtung darf es keine zwei unterschiedlichen Informationen geben, die
denselben Hash-Wert besitzen (collision resistance).

Unbestétigte Transaktionen (sogenannte Tips) werden gesammelt und zwei weitere,
zuféllig ausgewahite Transaktionen in der neuen Transaktion referenziert [8]. Zur Be-
statigung dieser Transaktion ist ein sogenannter Proof-of-Work aufzubringen, der
den Nachweis liefert, welcher Aufwand zur Losung einer Aufgabe beim Erzielen
eines Konsenses notwendig ist. Eine bestatigte Transaktion referenziert sowohl die
zwei vorherigen Transaktionen als auch indirekt deren Vorganger. Je mehr Transak-
tionen dem Tangle hinzugeflgt werden, desto gréBer wird die Gultigkeit der Trans-
aktionen. Bei dem digitalen Bezahlsystem IOTA werden zwei Transaktionsarten
unterschieden: Value-Transaktionen, bei denen IOTA-Tokens Ubertragen werden,
und Zero-Value-Transaktionen zur Ubertragung von Daten. Abbildung 3 visualisiert
zusammenfassend die wichtigsten Eigenschaften eines Distributed Ledgers.

Smart Contracts nehmen eine besondere Rolle in Distributed Ledger Technologien
ein. Sie bilden Prozesslogiken ab, welche bereits wirksam vereinbarte Vertrage
automatisch ausfuhren [10]. Vertragsklauseln werden in codierter Form implemen-
tiert und softwaretechnisch eingebettet, sodass die Inhalte eigenstandig umgesetzt
werden.

11 | Distributed Ledger Technologien im Rheinischen Revier



Uberblick Uber den Inhalt der Studie

Die vorliegende Studie beschreibt im Folgenden valide Anwendungsfélle eines Dis-
tributed Ledgers in der Produktion. Dieser |6st durch die Hauptcharakteristika

e Herstellen von Vertrauen in die gespeicherten Daten
e Automatische Micropayments in Echtzeit

e  Schaffen von Transparenz

e Flimination von zentralen Entitaten

bestehende Herausforderungen in der Auditierung oder Produkt- und ProzessUtber-
wachung, erschafft neue Geschéaftsmodelle durch den Verkauf von Prozessdaten
oder Modellen (iber einen Maschinendatenmarktplatz und erméglicht die Okobilan-
zierung oder die Leihe von Maschinen (Subscriptionmodelle). Die Funktionsweise
und Mehrwerte werden dem Lesenden dieser Studie anwendungsfallspezifisch er-
lautert und die Chancen einer Business-to-Business-Kooperation zwischen Unter-
nehmen durch die Distributed Ledger Technologien erortert.

Im Anschluss wird das Umfeld der Produktion in Nordrhein-Westfalen mit dem Fo-
kus auf das Rheinische Revier gescreent und eine Akteurslandschaft auf Grundlage
der Analyse einschlagiger Datenbanken entwickelt. Die Akteurslandschaft Distribu-
ted Ledger Technologien Rheinisches Revier beinhaltet samtliche Institutionen und
Unternehmen, die sich in den Bereichen Consulting, Dienstleistungen, Infrastruktur,
Forschung oder Anwender mit Distributed Ledgern auseinandersetzen. Nach einer
geografischen Einordnung folgen einige Statistiken rund um die Anwender aus der
produzierenden Industrie. Die Analysen beziehen sich unter anderem auf die Unter-
nehmensbranche und —gréBe, die Projektarten, deren Inhalte sowie die verwende-
ten Technologien und Infrastrukturen. Dies ermdglicht ein reprasentatives Abbild
des aktuellen Stands der Technologie Distributed Ledger in deutschen produzieren-
den Unternehmen und zeigt das Handlungspotenzial auf. Im letzten Kapitel folgt ein
kurzes Restimee bezuglich der Akteurslandschaft Distributed Ledger Technologien
Rheinisches Revier und ein Abgleich der Position dieses Bundeslands mit dem ge-
samtdeutschen Okosystem.
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Anwendungsfalle in der Produktion

Im Anwendungsfeld Produktion existieren unterschiedliche Herausforderungen, die
mit einem Distributed Ledger adressiert werden kdnnen. Die Hauptcharakteristika
der Distributed Ledger Technologien ,Schaffen von Vertrauen® und ,Sicherstellung
manipulationsfreier Daten und Transaktionen® sind im Umfeld der Produktion von
hoher Bedeutung. Sie haben signifikanten Einfluss auf die drei HauptzielgréBen
der Produktion, Qualitat, Kosten und Zeit. Die Vision der Implementierung einer
Distributed Ledger Technologie in das Umfeld der Produktion ist das Auflésen des
Spannungsfeldes der konkurrierenden Beziehung zwischen Qualitat, Zeit und Kos-
ten durch eine parallele Verbesserung der drei ZielgréBen. Die potenzielle Realisie-
rung dieser Vision beschreibt das White Paper des World Economic Forums von
Januar 2020 [11]. Dort werden vier Szenarien fur das Umfeld der Produktion inklusi-
ve der monetéren Benefits sowie der qualitativen und zeitlichen Vorteile prasentiert.
Eine Technologieempfehlung wird jedoch nicht ausgesprochen.

Die Bedeutung des Einsatzes einer Technologie wie die des Distributed Ledgers ist
insbesondere fur die produzierende Industrie in Nordrhein-Westfalen (NRW) grof3.
Die wirtschaftliche Entwicklung der Industrie verlauft in den letzten Jahren sehr
positiv und in Bezug auf die digitale Transformation zahlen die anséssigen Grof3-
konzerne (> 5.000 Mitarbeitende) deutschlandweit zu den digitalen Pionieren [12].
Der Mittelstand hinkt dieser Statistik im Bereich der Digitalisierung jedoch hinterher
[13]. Der Digitalisierungsgrad der groBen Industrieunternehmen ist im Durchschnitt
fast dreimal so hoch wie derjenige der klein- und mittelstandischen Unternehmen
(KMU). Die Auswirkungen und Potenziale der Distributed Ledger Technologie so-
wie spezifische, valide Anwendungsfélle sind fur deutsche KMU meist unbekannt,
sodass von einer Implementierung abgesehen wird [14]. Zur Unterstltzung und
Beseitigung der Ungewissheit des Mittelstandes bezuglich eines Distributed Led-
gers im Umfeld der Produktion werden im Folgenden funf valide Anwendungsfalle
vorgestellt.

13 | Distributed Ledger Technologien im Rheinischen Revier



Auditierung

Audits erfilllen die Aufgabe der Uberpriifung, ob ein Betrachtungsobjekt anhand
ausgewahlter Prifkriterien den Qualitdtsanforderungen entspricht [15]. Sie werden
von einem neutralen Auditor meist in einem festen zeitlichen Intervall durchgefuhrt.
Dieses Intervall kann bis zu einem Jahr betragen. Audits betreffen produzierende
Unternehmen, deren Produkte und Prozesse (First Party) sowie deren Lieferanten
(Second Party). Bei einem Zertifizierungsaudit (Third Party) wird der Auditbericht
an eine Zertifizierungsstelle geschickt, welche anhand der Informationen Uber eine
Zertifizierung entscheidet [16]. Diese ist insbesondere bei sicherheitskritischen Bau-
teilen und deren Produktionsprozess von hoher Bedeutung. Die Herausforderungen
bei einer Auditierung sind die schwer zu erbringende Garantie, dass beispielsweise
der Prozess zu jeder Zeit den gestellten Anforderungen entspricht und dass unter-
nehmensuUbergreifend das gleiche MalB der Integritat, Sachlichkeit, Sorgfaltigkeit,
Vertraulichkeit und Unabhangigkeit bei der Bewertung durch den Auditor/Interme-
didr angewandt wurde [17].

Der Einsatz eines Distributed Ledgers ermdglicht zu jeder Zeit eine faktengestUtzte,
objektive und transparente Auditierung. Die Rolle des Auditors verschiebt sich zu ei-
nem reinen Datenanalysten und der Lieferant bzw. das produzierende Unternehmen
ist durch die jederzeit durchfihrbare Auditierung (24/7) in der Pflicht, seine Prozesse
den Anforderungen entsprechend zu gestalten. Das Vertrauen der Stakeholder wird
durch diese Verpflichtung des produzierenden Unternehmens gewahrt/erhdht.

14 | Distributed Ledger Technologien im Rheinischen Revier



Ministerium fiir Wirtschaft, Innovation,

e : RWTH
o PR senseeene N [V V4L

@ DECIDE BETTER. NOW!

Verantwortliche Stellen kénnen auf verschllsselt gespeicherte, auditrelevante Pro-
zessdaten zugreifen (beispielsweise durch Bezahlung eines Zertifizierungs-Tokens),
um mittels Datenanalyse zu prifen, ob das Unternehmen die Anforderungen erfullt
(Abbildung 4). Smart Contracts gewahrleisten die Bezahlung flir den Aufwand des
Audits. Sowohl die fur eine erfolgreiche Auditierung erforderlichen Korrekturmal3-
nahmen als auch der Auditbericht werden anschlieBend verschllsselt bereitgestellt.
Das produzierende Unternehmen kann die MaBnahmen zur Korrektur der Produkte
oder Prozesse in Echtzeit umsetzen und schnellstmdglich eine Auditierung erlan-
gen. Jeder Akteur entlang der Wertschopfungskette kann nun die erfolgreiche bzw.
nicht erfolgreiche Auditierung einsehen.

Dieser Anwendungsfall beschreibt kosteneffektive, datengetriebene, manipulations-
freie Verifikationsprozesse. Uber die erzeugte Transparenz gilt das Vertrauen in die
Qualitat als verifiziert, sodass auch Produkte von Lieferanten aus bisher unbertick-
sichtigten, misstrauten Landern bezogen werden kdénnen. Die angestrebte Losung
eignet sich insbesondere flr Wertschépfungsnetzwerke ohne starre Hierarchie, wie
beispielsweise in klassischen Automobil-Zulieferketten. Die Abh&ngigkeit von den
Kunden erhoht innerhalb hierarchischer Lieferketten den Druck stark, sodass ein
gewisses Qualitatsniveau sichergestellt werden muss. In nicht hierarchischen Netz-
werken fehlt dieser beschriebene Machtfaktor. Insbesondere fir KMUs leistet dieser
Anwendungsfall beztglich des Machtfaktors Abhilfe.

Erflllte MaBnahmen | Daten |

Material- KorrekturmaBnahmen | Zertifikat
produzenten Blockchain/DLT
@
5 Zertifizierungs-
Maschinen- 3 stellen
[0}
hersteller ©
-
Prozessfolge
Werkzeug- Produkte
hersteller Vertrauen in Qualitdt und Nachhaltigkeit
[o]
£
E Kunden
. ©
Betlrlebsstoﬁ— g (OEMs...) Abbildung 4:
lieferant Audit mittels DLT (Eigene
Sicherstellung einer integren, faktengestitzten, Darstellung in Anlehnung
objektiven und sicheren Auditierung an [18))
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Maschinendatenmarktplatz

Informationen aus Daten und Modellen gelten als Treiber des digitalen Fortschritts.
Elementare Produktionsdaten ermoglichen nach Verarbeitung mithilfe von Techno-
logien der Kunstlichen Intelligenz (KI) die Abbildung von Zusammenhangen unter
anderem Uber Maschinenzustande, Qualitdten und Umgebungsparameter. Eine
robuste Vorhersage zur Prozessoptimierung mittels datengetriebener Modelle er-
fordert jedoch Daten unvorhersehbarer und unerwarteter Maschinenausfélle [11].
Solche Daten fehlen meist, vor allem kleinen Unternehmen. Testlaufe und Experi-
mente sind haufig der Versuch, die eigenen Produkte zu verbessern und Fehler auf-
zudecken. Die Bedingungen eines Versuchsumfelds entsprechen jedoch in keiner
Weise denen eines Regelbetriebs. Ein Datenhandel scheitert meist am Misstrauen
sowohl hinsichtlich der Herkunft, Integritat, Qualitat und Validitat von Produktions-
daten als auch bezUglich der zugrundeliegenden Absicht des Unternehmens [19].
Selbst wenn ein Austausch stattfinden wirde, mussten die Daten zundchst von
Data Scientists aufbereitet werden [20]. Diese Fachkrafte sind jedoch rar.

Ein B2B-Maschinendatenmarktplatz auf Basis eines Distributed Ledgers schafft
die notwendige Infrastruktur flr einen unternehmenstbergreifenden, transparen-
ten und nachvollziehbaren Datenhandel. Daten mutieren zu einem wirtschaftlichen
Gut und schaffen ein neues Geschaftsmodell. Es entwickelt sich eine Datendko-
nomie.

Handel Vo g <
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lieferant Maschinendatenmarkt-

Mehrwert groBer Datenmengen platz (Eigene Darstellung
entlang gesamter Lieferketten in Anlehnung an [22])

Prozess-/Produktdaten und technologische Modelle werden verschllsselt bereit-
gestellt und kdénnen gegen Bezahlung zur Optimierung der eigenen Produktion
oder fur Kl-basierte Technologien genutzt werden (Abbildung 5). Die Garantie fur
eine Datensouveranitat liefert die Dezentralitat des Marktplatzes. Alle sensiblen In-
formationen bleiben vorerst beim Datenanbieter und gehen erst bei einem erfolg-
reichen Kauf an den Kaufer Uber (peer-to-peer). Der Datenmarktplatz verfligt ledig-
lich Uber die Datenbeschreibungen (Metadaten) und hat zu keiner Zeit Zugriff auf
Rohdaten. Der Marktplatz ermdglicht einen direkten Informationsaustausch, Ver-
handlungen und automatisierte Bezahlvorgange. Er ist offen und leicht zuganglich
sowie ausfall- und manipulationssicher. Das Netzwerk der Akteure eines Maschi-
nendatenmarktplatzes besteht aus Datenproduzenten, Anbietern von Datenser-
vices zur DatenverknUpfung und Kl-basierter Optimierung, Nutzern von veredelten
Datensatzen oder Kl-gestiitzten Modellen sowie Plattformbetreibern [21]. Letztere
garantieren die Sicherheit von Transaktionen und Daten sowie deren Integritat.

Herausfordernd ist die Bepreisung der Daten. |hr unveredelter Ausgangszustand
Daten ohne zugeordneten Kontext macht eine Wertzuweisung unmdglich, da eine
Transformation in Informationen Uber analytische Modelle einen Kontext, wie den
Bezug zum betrachteten Zeitraum, erfordert. Daten mussen somit vor einer Mo-
netarisierung zunachst bereinigt werden. Das fehlende Vertrauen und die einfache
Verwertbarkeit im industriellen Umfeld erschweren eine Bepreisung und Offenheit
gegenuber dem B2B-Datenhandel. Ein moglicher Ansatz zur L6sung dieser Pro-
blematik ist die kostenlose Bereitstellung von unternehmenseigenen Daten. Die
Partizipation an den Monetarisierungsmehrwerten erfolgt durch ein Beteiligungs-
modell in Abhangigkeit des Potenzials der Daten.
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Abonnementmodelle in einem
Netzwerk aus Produzenten

Abonnementmodelle fGr Maschinen und Werkzeuge

Das Umfeld der Produktion ist einem Dilemma ausgesetzt. Einerseits sorgen
marktbedingte Auftragsschwankungen fur AuslastungseinbuBBen. Andererseits be-
wirkt die Produktdiversifikation infolge der vielseitigen Kundenanforderungen die
Notwendigkeit, bestehende Fertigungsprozesse anzupassen und in neue Produk-
tionsmaschinen zu investieren [23]. Ausnahmezustande, wie zu Krisenzeiten (bei-
spielsweise COVID-19), pointieren dieses Dilemma, da Unternehmen noch flexib-
ler und kurzfristiger ihre Kapazitadten anpassen mussen. Im Falle eines erhdhten
Kapazitatsbedarfs infolge von Auftragsschwankungen oder zur Fertigung auBer-
ordentlicher Kundenwinsche ist aktuell ein sogenannter Lohnfertiger die einzige
Mdglichkeit fur produzierende Unternehmen die Anforderungen zu erflllen [24].
Diese Option ist sehr konstenintensiv.

Ein Distributed Ledger schafft innerhalb eines Netzwerks aus Produzenten und Lie-
feranten die Voraussetzung einer gegenseitigen Leihe von Maschinen- und Werk-
zeugkapazitaten sowie deren nutzungsbezogene Entlohnung. Der Einsatz eines
Lohnfertigers wird obsolet. Das Netzwerk kann dabei Unternehmen verschiedener
Branchen (beispielsweise Automobilindustrie, Medizintechnik, Maschinenbau) ver-
einen (Abbildung 6).
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Abonnementmodelle Uber einen Distributed Ledger erflllen individuelle Kunden-
bedarfe ohne teure Maschineninvestitionen, den Ausgleich kapazitativer Engpasse
bei schwankender Nachfrage und die Steigerung der Maschinenauslastung. Via
Smart Contracts wird die Leihe einer Maschine bzw. eines Werkzeugs nutzungs-
bezogen bezahlt. Hersteller von Werkzeugen kdnnen in Abhangigkeit der Lebens-
dauer fair entlohnt werden. Die manipulationsgeschitzten Belastungsdaten, wie
Kraft-, Leistungs-, Steuerungsdaten, dienen im Bedarfsfall als Haftungsbeweis-

grundlage.
Material- Daten | Verfligbare Kapazitaten
produzenten Blockchain/DLT
@
% Rel te Stell
) = elevante Stellen
Maschinen- 8 .
[0
hersteller © LMW
-
Prozessfolge
Werkzeug- Produkte
hersteller Fertigung neuer Produkte
[0}
5 Kunden
] <
Betlrlebsstoﬁ— : (OEMSs...) Abbildung 6:
lieferant Subscriptionmodelle

Nutzung eines Maschinennetzwerks zur Verbesserung (Eigene Darstellung in
der Wartung und Maschinenauslastung Anlehnung an [25])

Uberwachung der Produkt- und Prozessqualitét

Ungeldste Qualitatsprobleme gelten als Wertevernichter. Fehlerhafte Montagen
fUhren zu groBen Ruckrufaktionen und resultieren in hohen Gewahrleistungskos-
ten. Die Haftung fUr derartige Kosten ist haufig vorlaufig unklar, da der Fehler-
verursacher zundchst mihsam entlang der Lieferkette zu ermitteln ist. Aufgrund
fehlender Beweissicherung und Dokumentation mussen unter Umstanden auch
fehlerfreie Bauteile UberprUft bzw. zurickgerufen werden, bei denen ein Fehler
nicht ausgeschlossen werden kann. Eine weitere Herausforderung fUr produzie-
rende Unternehmen ist die frihzeitige Fehleridentifikation, mdglichst unmittelbar
nach Entstehung, sodass fehlerhafte Produkte kostenglnstig nachbearbeitet oder
als Ausschuss deklariert werden kénnen. Qualitatskosten haben einen hohen
Stellenwert in produzierenden Unternehmen. |hr Anteil am Gesamtumsatz eines
Unternehmens betragt ca. funf bis acht Prozent und birgt somit groBes Potenzial
fir eine Optimierung [26]. Ein Distributed Ledger schafft die technologische Vo-
raussetzung, Daten zur Qualitdtssicherung transparent und félschungssicher fir
verschiedene Entitaten entlang der Wertschdpfungskette zu speichern und Fehler
friihzeitig zu beseitigen (Abbildung 7).
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Die Transparenz und Féalschungssicherheit dient als Grundlage zur Klarung der
Haftung im Schadensfall und identifiziert eindeutig ausgelieferte, fehlerhafte Pro-
dukte, sodass die Anzahl zurlckzurufender Teile minimiert wird. Das wachsende
Vertrauen in die Qualitat der Produkte macht eine zweite Wareneingangsprutfung
obsolet bzw. reduziert den Umfang der Prifung auf Stichproben. Die frihzeitige
Identifikation von Fehlern ermoglicht eine kostengunstige Nachbearbeitung und
geringere Gewahrleistungskosten durch das Reduzieren der Wahrscheinlichkeit
fehlerhafter Teile. Via Smart Contracts wird eine Art Live-Uberwachung der Pro-
duktion geschaffen [27]. Sensorisch erfasste Prozessdaten werden gespeichert.
Auf Grundlage eines Abgleichs mit vorgegebenen Referenzwerten, beispielsweise
Minimum der Kraft bei Schraubverbindungen, wird ein Handlungsbedarf abgeleitet
und der Werker in Echtzeit Uber den Zustand informiert, sodass eine frihzeitige
Reaktion auf Misssténde erfolgen kann.
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Okobilanzierung

Die Hauptverpflichtung aller Mitgliedsstaaten des Pariser Klimaabkommens ist die
Treibhausgasneutralitat in der zweiten Halfte des Jahrhunderts [28]. Dies fordert
insbesondere die Industrie, deren Anteil an den Emissionen durch die eingesetzten
Brenn- und Rohstoffe und die Produktionsverfahren ca. 25 Prozent betragt. Eine
MaBnahme zur Emissionsminimierung ist die Besteuerung von CO2, welche 2021
mit einem Preis von 25 EUR pro Tonne CO2 eingefuhrt werden soll.

Okobilanzen dienen der Erfassung und Bewertung umweltbeeinflussender Vor-
gange und gelten als Bewertungsgrundlage nachhaltiger Prozesse (Life Cycle As-
sessment (LCA)) [29]. Sie umfassen alle relevanten Schadstoffe aus Luft, Wasser
und Boden sowie séamtliche Stoffstrome, die mit dem ausgewahlten Prozess ein-
hergehen (Rohstoffe, Emissionen aus Ver- und Entsorgungsprozessen, Energie-
erzeugung, Transporte) sowie das fachgerechte Entsorgen bzw. Recycling. Die
Herausforderung der Okobilanzierung ist die oftmals eingeschrénkte Verfligbarkeit
von Informationen entlang der Wertschépfungskette, wie beispielsweise bezlglich
der Materialzusammensetzung oder deren Transportwege.

Ein Distributed Ledger schafft alle Voraussetzungen fir eine vollstandige Okobilan-
zierung, automatische Bezahlung der CO2-Steuer sowie Incentivierung von emissi-
onsreduzierenden MaBnahmen in einem Unternehmen. Emissionsbeeinflussende
Prozessdaten entlang der gesamten Wertschépfungskette werden verschllsselt
und manipulationsgeschitzt abgespeichert (Abbildung 8). Das Controlling bei-
spielsweise des Energieverbrauchs in Abhangigkeit der Bezugsquelle oder der
Wasserverbrauch ermoglicht Ruckschltsse auf die Emissionen. Eine automatisier-
te Bezahlung einer CO2-Steuer in Abhangigkeit der tatsachlichen Emissionen ist
durch Smart Contracts realisierbar.
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achhaltige Produktion

Smart Contracts incentivieren beispielsweise in Form von Belohnungs-Coins das
Emittieren von wenig CO2 und motivieren alle Akteure zur aktiven Mitgestaltung
der Mission einer klimaneutralen Produktion. Die Implementierung des Incentivie-
rungskonzepts erfolgt mitarbeiter-, abteilungs- und unternehmensspezifisch. Ein
Mitarbeitender wird unter anderem flr das fachgerechte Recyceln oder Betreiben
von Maschinen am Effizienzmaximum (effizienter Energieverbrauch) monetar be-
lohnt. Das Motivieren von korrektem Recycling ist an zwei Voraussetzungen ge-
knupft. Das Material sowie dessen Verpackung sind eindeutig mithilfe von QR-Co-
des zu beschreiben. Entsorgungsanlagen mussen diese QR-Codes erkennen
sowie korrekte Entsorgungsstellen zuweisen kénnen. Ist die Produktion 6kologisch
optimiert, tragt das automatische Auslésen von MaBnahmen zur Kompensation der
Emissionen, wie beispielsweise die Pflanzung neuer Baume, zu einer CO2-Neut-
ralitat bei.

Der Einsatz eines Distributed Ledgers in der produzierenden Industrie zeigt in aus-
gewahlten Einsatzgebieten das Potenzial fir signifikante Verbesserungen (vgl. Ab-
bildung 9). Das erwahnte Spannungsfeld aus Qualitat, Kosten und Zeit (Trilemma)
kann durch eine einzige Technologie aufgebrochen werden. Eine parallele Verbes-
serung aller drei ZielgréBen ist maglich, wenn alle Anwendungsfalle simultan um-
gesetzt werden.
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Das aufgezeigte Potenzial der Technologie erkennen laut einer Befragung des
Bitkom eV. aus dem Jahr 2019 viele deutsche Unternehmen [14]. Flr eine end-
gultige Implementierung fehlen 90 Prozent der Befragten jedoch einerseits kon-
krete Anwendungsfélle und andererseits das notwendige Fachpersonal. Heraus-
forderungen, wie der Reifegrad der Technologie, der Aufbau eines Netzwerks aus
unterschiedlichen Entitdten und das Uberzeugen der eigenen Belegschaft (bei-
spielsweise Angst vor Arbeitsplatzverlust) verschlechtern die Ausgangslage flr eine
groBe Akteurslandschaft.

Im folgenden Kapitel wird das aktuelle Abbild der Akteure in Nordrhein-Westfalen
anhand einer Akteurslandschaft bzw. eines Okosystems untersucht. Auf Grundla-
ge einer Datenanalyse werden unter anderem Anwender, Forschungsallianzen und
Dienstleister identifiziert, die sich mit der Thematik der DLT befassen. Nachdem
in Kapitel 4 der Herausforderung konkreter Use Cases begegnet wurde, wird im
folgenden Kapitel 5 dem Problem des fehlenden Fachpersonals bzw. der mangeln-
den Ansprechpartner Abhilfe geschaffen.
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Akteurslandschaft Distributed
L edger Technologien Rheinisches
Revier

Der Begriff des Okosystems wird in Anbetracht der jeweiligen Branche unterschied-
lich definiert. Biologisch betrachtet, beschreibt ein Okosystem das komplexe Wirk-:
geflge verschiedener Lebewesen/Organismen und deren-anorganischer Umwelt
[29]. In der Wirtschaft.gilt ein Okosystem als Akteursgemeinschaft einer Branche
bzw. als'soziales und wirtschaftliches Umfeld von lokalem-und regionalem Unter-
nehmertum [30].- Eine Ubertragung auf die Digitalisierung und Vernetzung fuhrt
zu folgender Definition. Ein Okosystem ist ein Wirkungsgeflige von Unternehmen
unterschiedlicher Branchen, welches dem technischen Fortschritt und dem Uber-
winden komplexer dynamischer Herausforderungen auf skalierbare und-effiziente
Art.und Weise dient. Diese Akteurslandschaft bietet durch branchenubergreifende
und interdisziplinare ‘Kooperationen die Chance, die Wertschopfung zu steigern
und neue Produkte/Services zu entwickeln. Die Visualisierung in einem grafisch *
! aufbereiteten Okosystem schafft einen analytischen Blickwinkel auf die Heteroge- '
m nitat der Zusammensetzung und Tragfahigkeit der Kooperationen.
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Methodisches Vorgehen

Ein genaues Abbild aller Akteure innerhalb von NRW bzw. dem Rheinischen Re-
vier erfordert die Analyse verschiedener anerkannter Datenbanken. Bei der Ent-
wicklung der Akteurslandschaft liegt der Fokus auf einschlagigen Datenbanken,
welche Wirtschaftsinformationen, Verflechtungen und Finanzkennzahlen vereinen
(North Data, Nexis). Aus produktionstechnischer Sicht werden die verfligbaren In-
formationen um die Daten der internen Datenbank des Verbands deutscher Ma-
schinenbauer (VDMA) angereichert. Weitere Quellen sind die bereitgestellten Daten
des Fraunhofer-Instituts INT, einem Mitglied des Projektkonsortiums. AbschlieBend
gewadhrleistet ein Screening der Jobbdrsen die Evaluation des aktuellen Bedarfs
an DLT-spezifischen Fachexperten. In die Akteurslandschaft Distributed Ledger
Technologien Rheinisches Revier flieBen letztlich die Informationen von ca. 13.000
Datensatzen ein, welche unter Verwendung von Python-Algorithmen analysiert
werden (Abbildung 10). Hochrelevante und zwingend zu bertcksichtigende Such-
begriffe sind die Postleitzahlen von Nordrhein-Westfalen sowie ,Blockchain® bzw.
L,Distributed Ledger Technologie” (,DLT*). Die Algorithmen werden beispielsweise
um die DLT-relevanten Begriffe ,IOTA" oder ,Smart Contract” erganzt.
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Akteurslandschaft NRW

Auf Grundlage der umfangreichen Analyse entsteht eine Akteurslandschaft, wel-
che ausschlieBlich in Nordrhein-Westfalen ansassige Unternehmen abbildet, die
notwendige Infrastrukturen, Protokolle oder Dienstleistungen fur DLT anbieten. Das
Okosystem wird durch im nordrhein-westfalischen Raum eingesetzte DLT-Proto-
kolle sowie durch Infrastrukturanbieter essentieller Soft- und Hardware sowie Data-
und Cloudservices erganzt. Die Projektférderer des Blockchain Reallabors und die
Konsortialpartner vervollstandigen die Akteurslandschaft. Summa summarum sind
ca. 160 Unternehmen in Nordrhein-Westfalen in die Verbreitung, Verbesserung und
Erprobung dieser disruptiven Technologie involviert.
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Der Mehrwert der Visualisierung der Akteurslandschaft (Abbildung 12) Ubersteigt
die reine Information bezuglich der Akteure in NRW, die sich mit der Technologie
der Distributed Ledger auseinandersetzen. Dies symbolisiert zuséatzlich den aktuel-
len Stand bzw. Reifegrad der DLT, welcher sich laut Gartner 2019 fir die Mehrzahl
der identifizierten Anwendungsfélle am Beginn des Hype-Cycles (1. bis 2. Stufe)
befindet (Abbildung 11) [32]. Es existiert eine geringe Anzahl etablierter Unterneh-
men, die an DLT-bezogenen Projekten arbeiten, um theoretische Anwendungs-
falle zu realisieren und somit das Tal der Enttduschung verlassen. Im Bereich der
Produktion testen nur ca. 17 Prozent der identifizierten Unternehmen das Potenzial
der neuartigen Technologie in industriellen Projekten. Industrieprojekte hingegen
schaffen den Ubergang zwischen Stadium 3 und 4 des Gartner Hype-Cycles und
verhelfen der DLT zum Stadium der Produktivitatssteigerung.
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Der Uberwiegende Anteil der identifizierten Unternehmen (83 Prozent) stellt entwe-
der die technische Infrastruktur bereit, die fir eine Implementierung notwendig ist,
bietet Beratungsleistungen fur eine Umsetzung an oder versucht als Startup oder Al-
lianz im Rahmen eines digitalen Hubs Losungen zu entwickeln, die beispielsweise in
der produzierenden Industrie verkauft und eingesetzt werden kénnen. Dies ist darin
begrindet, dass groBe Unternehmen den internen Innovationsbedarf durch eigene
Entwicklungen kaum decken kdnnen und somit auf die Losungen von Startups an-
gewiesen sind.

Geografisch sind in NRW einige Hot-Spots zu erkennen, in denen sich vermehrt Unter-
nehmen intensiv mit der Technologie der Distributed Ledger befassen (vgl. Abbildun-
gen 13, 14, 15). Zu diesen z&hlen die GroBstadte Koin, Dusseldorf, Bielefeld, Essen
und Gelsenkirchen.

Das Rheinische Revier, die Region, welche in den vergangenen Jahrzehnten durch

den Tagebau und die Kraftwerke charakterisiert war, ist auf den Abbildungen durch
die eingezeichneten Stadteregionen und Kommunenkreise naher charakterisiert.
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Abbildung 14:

Geografische Standorte der
Digital Hubs und Startups der
Akteurslandschaft

Abbildung 15:

Geografische Standorte der
Dienstleister der Akteursland-
schaft

Abbildung 16:

Geografische Standorte der
Anwender und Konsortialpart-
ner der Akteurs-landschaft



Dort befinden sich jedoch bis auf zwei Ausnahmen (INFORM GmbH (Softwareent-
wicklung), Philips GmbH (Forschung und Produktion eines organischen Leuchtdioden))
kaum Unternehmen, die sich 6ffentlich mit der Thematik DLT in Form von Projekten
oder Dienstleistungen befassen, mit Ausnahme der Mehrzahl der Konsortialpartner
des Forschungsprojekts ,Blockchain Reallabor im Rheinischen Revier”. Neben den
geografischen Auffalligkeiten werden im Folgenden die Anwender aus der produzie-
renden Industrie tiefergehend analysiert (Abbildung 16).
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Es existieren 27 Unternehmen in NRW aus der produzierenden Industrie, die das Po-
tenzial der Distributed Ledger Technologien als First Mover in Form von Projekten er-
proben. lhre Branchenzugehdrigkeit ist jedoch verschieden (Abbildung 17).

Mit je 14 Prozent stammt ein groBer Teil der Unternehmen aus dem Maschinen- und
Anlagenbau bzw. aus der Automobilindustrie. Es folgen mit je 11 Prozent die Branchen
Elektrotechnik, IT und Mischkonzerne. In diesem Kontext werden Mischkonzerne als
stark diversifizierte Unternehmen bezeichnet, die unterschiedliche Wertschépfungs-
ketten und verschiedene Branchen aufweisen. Im Allgemeinen dominiert jedoch keine
Branche die Anwendung der DLT im Bereich der Produktion.

Branchenspezifische Verteilung der Anwender

18 % 14.%
Sonstiges Maschinen-/Anlagenbau
7 % 14 %
Energie Automobilindustrie
7 %
Automatisierung "o
7 % Mischkonzerne
Stahl
Abbildung 17:
Branchenspezifititder ~ 11.% ! 1 %
Anwender 1T E-Technik

Bei der Entscheidung, ein Projekt zur Erprobung einer disruptiven Technologie, wie
der DLT, durchzufiihren, spielt auch die GroBe eines Unternehmens eine entscheiden-
de Rolle (Abbildung 18).
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Projekte in Abhangigkeit der UnternehmensgroBe
(Anzahl Mitarbeitende [MA])
1 %
<500 MA

14 %
500 MA < x < 5.000 MA

32 %
> 50.000 MA

Abbildung 18:
UnternehmensgréBe der 43 %

Anwender 5.000 MA < x < 50.000 MA

75 Prozent aller Projekte finden mit Beteiligung von Unternehmen statt, die mindestens
5.000 Mitarbeitende aufweisen. Dies widerspricht der Theorie, dass grof3e Unterneh-
men den eigenen Innovationsbedarf durch eigene Entwicklungen kaum decken kon-
nen. Jedoch verfugen GroBBkonzerne mit mehr als 5.000 Mitarbeitenden haufig Uber
eigene Forschungs- und Entwicklungsabteilungen, deren Aufgabe es ist, neuartige
Technologien zu erproben und Einsatzmoglichkeiten zu eruieren.

Im Projektmanagement existieren verschiedene Arten von Projekten. Sie unterschei-
den sich in Abhangigkeit diverser Dimensionen, wie des Komplexitatsgrades oder der
Neuartigkeit der Technologie [33]. Die Anwender des Okosystems Distributed Ledger
Technologien Rheinisches Revier aus der produzierenden Industrie kommunizieren in
der Offentlichkeit ebenfalls unterschiedliche Arten von Projekten in Bezug auf die Er-
probung der neuartigen Technologie (Abbildung 19).

Art der Projekte
5%

Pionierprojekte

16 %
GroBprojekte

58 %
Pilotprojekte

21 %
Standardprojekte

Abbildung 19:
Projektarten der Anwender

Die Uberwiegende Zahl der Anwender (58 Prozent) kategorisiert inre Projekte in Be-
zug auf die AuBendarstellung als Pilotprojekte. Der individuelle Anwendungsfall die-
ser Pilotprojekte zeichnet sich durch hohe Neuartigkeit und geringe Komplexitat aus.
Sie erproben die neue Technologie an einem einfachen Beispiel. Die Ausweitung der
Komplexitat folgt meist nach gelungener Durchfuhrung des ersten pilotierten Projek-
tes. 21 Prozent der Anwender klassifizieren ihren Anwendungsfall als Standardprojekt
mit geringer Neuartigkeit und geringer Komplexitat. Nur 5 Prozent aller Unternehmen
stufen in ihrem Projekt sowohl die Neuartigkeit als auch die Komplexitat hoch ein und
bezeichnen es als Pionierprojekt.
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Unabhangig von der projektmanagementbezogenen Projektart fokussieren sich die
Anwender aus der produzierenden Industrie insbesondere auf vier der in Kapitel 4 vor-
gestellten Anwendungsfalle (Abbildung 20).

Das groBte Interesse liegt im Qualitytracking. 33 Prozent aller Projekte befassen sich
mit dem Einsatz eines Distributed Ledgers zur Uberwachung der Produkt- und Pro-
zessqualitat. Es folgen die Anwendungsfalle Auditierung (24 Prozent), Subscription-/
Abonnementmodelle (20 Prozent) und Datenmarktplatz (18 Prozent). Die Mdglichkeit
einer Okobilanzierung zogen mit 5 Prozent aller Projekte die wenigsten Unternehmen
in Betracht. Es ist hierbei zu erwahnen, dass die Anwendungsfalle zwar gleich bzw.
ahnlich bezeichnet werden, die Inhalte und der Umfang der Projekte jedoch stark va-
riieren und sich in Teilen von den geplanten Inhalten des Forschungsprojekts ,,Block-
chain Reallabor im Rheinischen Revier* unterscheiden.

Anwendungsfallspezifische Verteilung der Projekte

5 %
Okobilanzierung
24 %
Auditierung
32 %
Qualitytracking
18 %
Datenmarktplatz
Abbildung 20:
Prozentuale Verteilung der
Projekte nach Anwen- 20 %
dungsfall  Verleih/Abonnements
Anwendungsfallspezifische Anzahl der Projekte
3 Projekte
Okobilanzierung
16 Projekte
Auditierung
18 Projekte
Qualitytracking
12 Projekte
Datenmarktplatz

Abbildung 21: }
Anzahl der Projekte je 12 Projekte
Anwendungsfall Verleih/Abonnements
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Korrelation zwischen Anzahl der Mitarbeitende und Anzahl paralleler Projekte im Bereich DLT
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Abbildung 22:
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der Mitarbeitende und paral- O
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Anwender fUhren selten ein einzelnes Projekt im Bereich DLT und Produktion durch.
Stattdessen zeigt das Screening der 27 Anwender aus der produzierenden Industrie
61 laufende Projekte (Abbildung 21). Die identifizierten Unternehmen verfolgen somit
im Schnitt 2,26 Projekte. Insbesondere Gro3konzerne mit mehr als 100.000 Mitarbei-
tenden bearbeiten mehrere Projekte simultan.

Dies bestétigt die Korrelationsanalyse in Abbildung 22. Mit einem Bravais-Pear-
son-Korrelationskoeffizienten von 0,53 ist die Korrelation zwischen der Anzahl der Mit-
arbeitende und der Anzahl der Projekte im Anwendungsfeld DLT und Produktion im
Bereich einer mittelstarken Korrelation.

Verwendete Technologie
14 %

TDAG

86 %
Blockchain

Abbildung 23:
Verwendete Technologie der
Anwender

Die Art der verwendeten Technologie ist neben der Individualitat der Projekte hin-
sichtlich des betrachteten Anwendungsfalls ebenfalls unterschiedlich (Abbildung 23).
Knapp 86 Prozent der Anwender der produzierenden Industrie entscheiden sich, zur
Lésung der Problematik ihres Anwendungsfalls die Blockchain als Technologie zu
wahlen. Nur 14 Prozent der Unternehmen greifen bei ihnren Projekten auf den Trans-
action Directed Acyclic Graph (TDAG) zurick.

Die in Kapitel 3 erwahnten Vorzlge des TDAG im Vergleich zur klassischen Block-
chain-Technologie, wie die deutlich bessere Skalierbarkeit in Bezug auf die Daten-
menge, erscheinen bei den meisten Projekten noch nicht von Relevanz zu sein. Der
geringe Komplexitatsgrad der Projekte (vgl. Abbildung 17) bestatigt diese These.
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Zuletzt wird die verwendete Infrastruktur analysiert (Abbildung 24). Sowohl die
Blockchain-basierten Infrastrukturen Ethereum und Hyperledger Fabric als auch die
TDAG-Varianten IOTA und DAGchain sind Open Source verfugbar. Mit 53 Prozent grei-
fen die meisten Unternehmen flir inre Projekte auf Ethereum zu. Sie bietet im Vergleich
zu vielen anderen Infrastrukturoptionen aus der Klasse der Blockchain-Technologien
die Moglichkeit der Programmierbarkeit. Es ist zu vermuten, dass sich die wenigen
Unternehmen, die auf Infrastrukturen aus dem Bereich des TDAG zugreifen, fur unter-
schiedliche Varianten entscheiden, da ihre Projekte verschiedene Anwendungsfalle
behandeln.

Eingesetze Infrastruktur
7 %

DAGchain

13 %
lota

53 %
Ethereum

27 %
Hyperledger Fabric

Abbildung 24:
Eingesetzte Infrastruktur
der Anwender

Um diese Frage néher zu beleuchten, werden sowohl die Infrastruktur als auch die
Technologie anwendungsfallspezifisch untersucht. In Abbildung 25 ist prozentual auf-
geschlusselt, bei welchem Anwendungsfall die Anwender auf welche Infrastruktur
zurtickgreifen. Hierbei ist zu beachten, dass die Abbildung als aktueller Stand und
nicht als Handlungsempfehlung zu interpretieren ist. In Bezug auf den Use Case der
Auditierung mittels DLT bevorzugen die identifizierten Anwender im Falle der Block-
chain-Technologie mit 75 Prozent die Ethereum-Infrastruktur. Im Feld der Technolo-
gie des TDAG entscheiden sich die Unternehmen bei gleichem Anwendungsfall zu
100 Prozent fur die DAGchain. Im Anwendungsfall des Datenmarktplatzes hingegen
wahlen sie zu 100 Prozent IOTA bzw. im Feld der Blockchain-Technologie zu 60 Pro-
zent die Ethereum-Infrastruktur. Projekte zur Thematik der Subscriptionmodelle und

Infrastruktureinsatz je Anwendungsfall

100 % B Auditierung

80 % . Datenmarktplatz
0,
60% Verleih/Abonnements
40 %
Qualitytracking
20 %
Abbildung 25: 0% [ Okobilanzierung

Eingesetzte Infrastruktur in .
Eth H L DAGch
Abhngigkeit des ereum yperLedger IOTA Gchain

Anwendungsfalls Blockchain TDAG

X
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des Qualitytrackings werden innerhalb der Blockchain-Technologie zu tber 70 Pro-
zent mittels Ethereum durchgeflihrt. Bei Verwendung des TDAG existieren gleich viele
Projekte mithilfe der Infrastrukturen IOTA und DAGchain.

Letztlich wird im Technologiefeld Blockchain anwendungsfalliibergreifend 6fter auf die
Infrastruktur Ethereum zurlckgegriffen, im Technologiefeld des TDAG existiert jedoch
ein Gleichgewicht zwischen den beiden Infrastrukturen IOTA und DAGchain. Die Ab-
bildung 26 lasst ebenfalls die Schlussfolgerung zu, dass alle Anwendungsfélle mit In-
frastrukturen beider Technologiekategorien durchgefuhrt werden kdnnen. Zukunftige
Anwender kdnnen somit diejenige Infrastruktur zur Lésung der Herausforderungen
ihrer Anwendungsfalle wahlen, die sie aufgrund der technologischen Vorteile, Eignung
fr ihren Use Case, Anforderungen ihrer Unternehmensinfrastruktur oder geografi-
schen Lage potenzieller Netzwerkpartner aus den Bereichen Assoziationen und Alli-
anzen, Startups sowie Enterprise Solutions und Consulting bevorzugen.
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Abbildung 26:

Deutsche Akteurslandschaft
der Anwender aus der
produzierenden Industrie

Schlussbetrachtung

Die Distributed Ledger Technologie im Umfeld der Produktion bietet das Potenzial,
bestehende Herausforderungen zu I6sen. Die Unternehmen im Bundesland Nord-
rhein-Westfalen haben dieses Potenzial erkannt und beginnen dies vereinzelt in
Projekten umzusetzen. Insbesondere groBe Unternehmen zeigen hohe Initiative,
um die potenzielle Chance als First Mover nicht zu verpassen. Die flnf vorgestell-
ten Anwendungsfélle kdnnen als valide betrachtet werden, da die identifizierten
Anwender der produzierenden Industrie in ihren Projekten diese Use Cases fokus-
sieren. Die Akteurslandschaft in NRW ist hoch ausgepragt. Ein Screening der An-
wender aus der Produktion zeigt, dass im Bundesland Nordrhein-Westfalen bereits
66 Prozent aller Unternehmen ansassig sind, die sich bundeslandtbergreifend in
Deutschland in Form von 6ffentlich kommunizierten Projekten mit den Distributed
Ledger Technologien auseinandersetzen.

— Manufacturing
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In Abbildung 26 sind alle deutschlandweit identifizierten Akteure aufgelistet, die sich
mit DLT beschaftigen. Neben den Akteuren aus NRW existieren nur noch 14 weitere
Unternehmen, die eine Anwendung forcieren. Das Okosystem Distributed Ledger
Technologien Rheinisches Revier kann somit hinsichtlich des Einsatzes von DLT im
Umfeld der Produktion als Vorreiter fur die anderen Bundeslander betrachtet wer-
den. Aufgrund der Tatsache, dass einerseits die im Forschungsprojekt ,,Blockchain
Reallabor im Rheinischen Revier” identifizierten Use Cases mit den laufenden Pro-
jekten Ubereinstimmen, anderseits diese Projekte bisher Uberwiegend von Unter-
nehmen durchgefihrt werden (90 Prozent), deren Zahl der Mitarbeitenden groBer
5.000 ist, sollten klein- und mittelsténdische Unternehmen die Chance ergreifen
und ebenfalls in die Umsetzung von Projekten zur Verwendung der DLT gehen, um
deren Potenzial fUr den eigenen Erfolg zu nutzen. Die Akteurslandschaft Distribu-
ted Ledger Technologien Rheinisches Revier bietet einen umfassenden Uberblick
Uber das zahlreiche Angebot potenzieller Kooperationspartner fur das Durchfuhren
von Projekten bei KMUs in den Bereichen Assoziationen und Allianzen, Startups,
Forschungsinstitute sowie Enterprise Solutions und Consulting. Die Ergebnisse
des Screenings und die Analyse der Akteurslandschaft NRW schaffen Klarheit
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Uber die Art der Infrastruktur bzw. Technologie in Bezug auf die Anwendungsfélle.
Es laufen Projekte zu allen Anwendungsfallen, sowohl auf Grundlage der Block-
chain-Technologie als auch des TDAG. Eine fehlende Umsetzung bzw. Erprobung
der neuartigen Technologie zur L6sung bestehender Herausforderungen aufgrund
einer Unwissenheit bezUglich der zu verwendenden Infrastruktur/Technologie ist
unbegrindet. Dennoch wird am Ende dieser Studie auf die Vorteile des TDAG im
Vergleich zu Blockchain hingewiesen. Die sehr gute Skalierbarkeit und hohe Trans-
aktionsgeschwindigkeit wird beim Anstieg der Komplexitat der Projekte und somit
dem Wandel von Pilot- zu Pionierprojekten von immer groBer werdender Bedeu-
tung sein. Eine unmittelbare Verwendung der TDAG-Technologien im Stadium des
Pilotprojekts fordert das Vertrauen und den praktischen Umgang mit der neuarti-
gen Technologie in einer wenig komplexen Umgebung und ermdglicht den Zugang
zu gréBerem Potenzial durch Losen komplexerer Herausforderungen.
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