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 بسم الله الرحمن الرحيم

 مقدمةال
لى الله عليه ص(محمد  ناوأسُلم على سيد تتم الصالحات وأصُلي هبنعمت الذي لہ دمحل

 .والتابعينه أصحابله وآ وعلى) لموس

 اً سريع اً والعشرين تطور يالقرن العشرين وبداية القرن الحاد ةنهاي شهدت    

ى لا تعتمد عل العالم فيدولة  لا تجد تصالات والمعلومات حتى بالكادلاا تكنولوجيال

موارد النتاجية وتنمية لإوزيادة ا يلقوما قتصادهاا تطوير في هذه التكنولوجيا

. في عالم اليوم حياة البشرية في لاتصالات أصبحت كل شيءفالمعلومات وا .لبشريةا

 ،سالبةإلا أن هنالك جوانب  ،لا تحصى لهذه التكنولوجيا التيالرغم من الفوائد على 

فراد لأبا يجتماعلاا وأ يقتصادلاضرار الإئ لها لتحقيق استخدام السيِّ لاا فيتتمثل 

  .والجماعات والمنظمات والدول

يناقش  ،"تصالاتلاساسية والأاالتحتية أمن المعلومات وحماية البنيات "هذا الكتاب 

المعتمدة  والبنيات التحتية الحرجة تصالات والمعلوماتلانظم اساسية للأا المهددات

مجال  فيساسية للتجربة البشرية لأالمعالم ا بعض ويحاول أن يلخص ،على هذه النظم

 . طرمن المخا حماية هذه النظم

تطور  في ساعدت التي ساسيةلأاالتقنية العوامل  ناقشيُ  من الكتاب وللأالفصل ا

تصالات لاساسية لنظم الأف بالمكونات اعرّ ويُ  ،تصالاتلاقطاع المعلوماتية وا

 فيساسية لأضافة إلى المبادئ الإبا ،تخزين وإرسال البياناتل والطرق المختلفة

 عملية فيساعدت بشكل كبير  أنها اسعو يُعتقد على نطاق يوالت ،نظمالتصميم 

يتعرض  يالفصل الثان. نترنتلإتصالات والاالسريع لشبكات ا نتشاروالا التطور

يمكن أن تتعرض لها هذه  التيوالمخاطر للمهددات  ؛وبصورة مختصرة وشاملة

 قتصاديةوالأنشطة الا ية والمكتبيةعتماد الكثير من جوانب الحياة اليوملا نسبةً  .النظم

كل منظمة أو  فيلذلك يجب أن يكون  ؛تصالاتوالا على المعلوماتيةعالم اليوم  في
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مدير أمن وعلى رأسها شخص بمسمى  مؤسسة إدارة متخصصة لأمن المعلومات

بات لتلبية المتط هي ساسلأا فيها تُ همَّ مُ  دارة والوظيفة الجديدةهذه الإ. المعلومات

والتخطيط للكوارث والجرائم والطوارئ  تيةللمعلوما ايدةزالمتات اليومية تياجحوالا

والمسار ساسية لأيستعرض المهام ا من الكتاب الفصل الثالث. بمفهومها الجديد

الفصل الرابع يناقش . المنظمة أو المؤسسة فيلمدير أمن المعلومات  المهني

لإدارة أمن  يوالقانون يطار العمللإالتخطيط لبناء ابعملية  الخاصة متطلباتال

بعض الوسائل بيُعرّف والفصل الخامس يسرد . المنظمة أو المؤسسة فيلومات المع

الفصل السادس . تصالاتالمعلوماتية والا فضاء ستخدم لحمايةأن تُ  يمكن التيالتقنية 

الجرائم المتصلة  فيعملية بناء الإطار القانوني للتحقيق  فييناقش واجبات الدولة 

يجب أن  التيإصدار اللوائح والموجهات العامة  فيو ،تصالاتوالا بقطاع المعلوماتية

 .هذه النظمالعام والخاص لحماية  ينالقطاع فيالمؤسسات  اتلتزم به

ت المرتبطة بمواقع التواصل كلاالمشبعض الفصل السابع يسلط الضوء على 

من قبل بعض  دواتالسالب لهذه الأستخدام الا ،يالسياس زالتحيُ  ،الجرائم(جتماعي الا

مشكلة النفاذ أيضاً يناقش هذا الفصل  .)لحكم والجماعات السياسية المعادية لهاأنظمة ا

يمكن  التي ،يظم التحكم الأبونُ لبعض يقدم قائمة و ،من للأطفال على الإنترنتالآغير 

نترنت على الإ الأطفال ياتلمعرفة سلوكن والمدرسون والمربوباء أن يستخدمها الآ

تصالات يتحدث عن دور الاتحاد الدولي للا امنثالفصل ال. لمحاولة تقويمها

التحتية الحرجة للمعلوماتية  عملية حماية البنيات في هوالمنظمات المتحالفة مع

تصالات من خلال عرض تحاد الدولي للايشرح الفصل مجهودات الاو. تصالاتوالا

هذا ب تحادلحماية المعلوماتية والمشاريع المختلفة للا تحادللا جندة الدوليةوشرح الأ

الدول  لخص تجارب بعضتُ  ؛الفصول من التاسع وحتى الخامس عشر. الخصوص

لقد شمل  .تصالاتالأساسية والا التحتية حماية البنيات مجال فيوالطموحة المتقدمة 

أستراليا وماليزيا والولايات المتحدة والمملكة المتحدة و دولة قطر من المسح كلاً 

تم  ،لتلخيص تجربة كل دولة .بيوتحاد الأورمجموعة الابالإضافة إلى  ،واليابان

لدولة على بنيات عتمادية اعطاء مقدمة عامة توضح مدى اإالمسح على  فيالتركيز 
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عتمدة معرفة البنيات الحرجة المُ ثم  ،والخطط المستقبلية تصالاتالمعلوماتية والا

ت القائمة معرفة الجهود المبذولة والمؤسساو ،الدولة فيالجهات التنفيذية بواسطة 

ف على أيضاً شمل المسح التعرّ  ،بالإضافة إلى هذه العناصر. على حماية المعلوماتية

والجهود  ،المبكر بالجرائم والمهددات المؤسسات المنوط بها تقديم خدمة الإنذار

مجال حل  في والقوانين والتشريعات ،بشأن حماية الأطفال عند النفاذ ةالمبذول

الفصل السادس عشر يلخص أهم  .تصالاتوالا لوماتيةالمنازعات المتصلة بالمع

 .هذا المجال فيالواجبات التي يجب على الجميع القيام بها لمواكبة عجلة التكنولوجيا 

مجال حماية البنيات التحتية الحرجة للمعلوماتية  في شاملاً  اً الكتاب لا يعتبر مرجع

أن  أيضاً يُمكن. المجالهذا  فيبل هو محاولة فردية لعرض ما يدور  ؛تصالاتوالا

دعوة مفتوحة للمهتمين للولوج إلى الموضوعات وبصورة  هعلى أن نظر إليهيُ 

 كثير. في نهاية هذا الكتابرفقة المُ  جنبيةستخدام قائمة المراجع الأ، وذلك باتفصيلية

قوانين الأساس عبارة عن  في شرحها بصورة مبسطة هيتم  التيمن الموضوعات 

ستحدثة تصلح أن تكون مجالاً مُ مراجع أو موضوعات سات وسيا أو موجهات أو

نظر يمكن أن يُ  أيضاً  هذا الخصوص في. المستقبل في بتكارللبحث العلمي والا مكتملاً 

 حيث يحتوي ،هذا المجال فيلموضوعات المختلفة باوقائمة  للكتاب على أنه فهرس

ر من دد مقدّ لى ععو ،يمرجع أجنب 200 كثر منأقائمة بهذا الخصوص على  في

يمكن أن  ،مةتحتوي على أفكار ومواد تعليمية وإرشادية قيّ  التيمواقع للعناوين ال

   .تقديرنا في يستفيد منها القارئ

منير  :المهندسينونخص بالشكر  ،إتمام هذا العمل فيمن ساهم  في الختام نشكر كل

كل و ؛ومحمد حسين ،ياسر عثمان  ،عمر حسن يعمر عل ،يعل يالصديق الفك

كما يسعدنا استقبال مقترحاتكم على البريد الالكترونى للكتاب . خواتخوة والأالإ

infosec014@gmail.com.  
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 ولالأ الفصل

 والمعلومات تصالاتلاا نظمل التقنى تطورالنبذة عن  
 المقدمة  1.1

 ينهاية القرن العشرين وبداية القرن الحاد فيات تطورالأهم  من أن فيما لا شك فيه

 هاستخداماتم  التيمات ونظم الاتصالات والمعلو صناعة في التسارع هو ،والعشرين

يجابية لإا بلى الجوانإدلف قبل أن نُ . نشطة البشريةكل الأ فيسع آوعلى نطاق و

ستخدام هذه ا بصورة عامة عندنسان لإيمكن أن يتعرض لها ا التيالسلبية والمخاطر و

فيها وبصورة  نلخصُ  ،ةبسيطة يقدمة تعريفبمهذا الفصل  فينبدأ  ؛التكنولوجيا

هذا  في. التكنولوجيا هساسية لهذلألعناصر اابف عرّ ونُ  ،ت هذا التطوربدايا ،ةمختصر

تصالات نظم الاعملية تطور  فيساعدت  التي ساسيةلأاالعوامل  نبدأ بمناقشةالفصل 

الفقرات  فيتصالات السلكية واللاسلكية لاا نظمف ثم نعرّ  ،2.1الفقرة  في والمعلومات

رسال لإايات التماثل بين عمل علاقة عرفنُ  5.1الفقرة  في. يعلى التوال 4.1و 3.1

ثم  Data Center مركز المعلوماتبناء متطلبات نناقش  6.1 الفقرة فيو ؛والتخزين

 فيد على الطبقات اعتمالاب ،والمعلومات تصالاتنظم الا تصميملعملية  نتعرض

 . نترنتلإاشبكة تطور  مسيرة وبصورة مختصرة لخصنُ  8.1الفقرة  فيو .7.1الفقرة 

تصالات تطور نظم الا فيالتى ساعدت  ساسية الأالتقنية  الجوانب  2.1
 والمعلومات

 David)  إشمت رامسجي  وديفد (Edward A. Lee) يلأي  درإدوا من كل كتب

G. Messerschmit) المشهور كتابهما فتتاحيةا في يبيركل كلفورنيا جامعة من 

 ،م1988 في ولىالأ الطبعة "Digital Communication ]1[ الرقمية تصالاتلاا"

 :ييل ما إلى هترجمت يمكن فيما

 ضياع هذا في أليس ؟يرقم بشكل ةوالصور الصوت إشارات نرسل لماذا"

 قيمة أضعاف ةعشر يتساو يالرقم دومالمُ  قيمة أنو ...!؟قالنطا لعرض

 "؟يالعاد دمالمُ 
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 تغيير تم ،م1994 سنة في تم نشرها التيو ،الكتاب لنفس ]2[ الثانية الطبعة مقدمة في

 :يتالآ إلى ترجمته يمكن ما إلى احيةتفتالا جملةال

رسال إعملية ن أ ،على نطاق واسعوعتقد كان يُ  ،ببعيدة تليس لفترة ..."

 ضياع لعرض النطاق يرقم بشكلالصورة إشارة شارة الصوتية والإ

تصالات لاانظم حرى فإن كل لأأو با ،الفكرةهذه  يرتغت حديثاً .... !يالتردد

 ."يرسال الرقملإستخدام الا بسرعةومتجهة  ،اليومعالم  في

 فترة في باحثينمن  المعنى في النقيض إلى فتتاحيةلاا الجملة في الكبير التغير هذا

 العقدين في المجال هذا هشهد الذي السريع التطور مدى يعكس ؛)سنوات 6( وجيزة

إرسال الصوت  تصميم نظم س ومعاييرسُ هذه الفترة الوجيزة تغيرت أُ  في .نخيريلأا

 هذا يعود .ستخدام التكنولوجيا الرقميةاخدام التكنولوجيا التماثلية إلى ستامن  والصورة

 ساسيةالأ المجالات في يالعلم البحث في السريع تطورال إلى ساسلأا في هلذالم قدمالت

 القرن شهدها يالت والمعلومات تصالاتلاا لثورة المهمة والركائز ضلاعلأا تشكل التي

 .1.1 الشكل يوضحها التيو نوالعشر

 
تصالات ثورة الاساهمت فى تقدم  التيالمجالات الرئيسية   التطور فى  يوضح :1.1الشكل 

 .والمعلومات

 

 المايكروإلكترونك والألياف الضوئية
 Microelectronics and 

optical Fiber 

 ضغط البيانات 
Data Compression 

 ترميز قناة الاتصال
Channel Coding 

 معالجة الإشارة 
 والخوارزميات

Signal Processing and Signal 
Processing Algorithms 

ثورة نظم الاتصالات 
 والمعلومات
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 زيادة في فعالاً  اً ماهسإ همسأ هنجد أن ،البيانات ضغط عملية عنصرفقط إذا أخذنا  

نظم  في Bandwidth Efficiency النطاق عرض كفاءة معامل تحسينو

 سبيل لىع. تخزينال عملية فيالبيانات  تقليل المساحة المطلوبة لحفظ و ،تصالاتلاا

 يصناعال لقمرل بالنسبة نطاقال عرض كان قديماً  :يالتلفزيون رساللإا حالة في المثال

 اليومعالم  في. تلفزيونية قناة 32 ددلع فقط يسع هيرتر ميغا 500 قدرها بسعة المحدد

 مكانلإبا أصبح ،Data Compression البيانات ضغط تكنولوجيا تقدم وبفضل

 الثابت النطاق ضعر نفس على القنوات من العدد هذا ضعافأ ةعشر من أكثر رسالإ

 وضعها إلى وإعادتها شفرتها فك وعملية البيانات ضغط عملية نأ بما. يالصناع للقمر

 نجد أن خرلآا الجانب في ؛والدقة السرعة فائقة حاسوبية معالجة إلى يحتاج وللأا

 الضوئية والتقنيات شارةالإ ومعالجات لكترونكإوالميكر مجالات بحاثأ في تطورال

 متناول في معقولة اربأسعو ،السرعة الفائقة والتقنيات المعالجات ههذ فراتو فيهم سأ

 .للتكنولوجيا يئالنها والمستخدم والمصمم الباحث يد

 ؛لكترونكإوالميكرو شارةالإ بمعالجة مباشرة علاقة أيضاً  هل الذيو خرلآا مرلأا 

 قناة في البيانات إرسال عملية في خطاءلأا كتشافا أجل من الترميز عملية وه

 ،لارسالإ عملية قبل للمعلومات ضافيةإ بيانات ضافةإ يتقتض العملية هذه. تصاللاا

 في تحدث نأ يمكن التي خطاءلأا كتشافا من ستقباللاا نظام كنمتي أن أجل من وذلك

 المعالجات صناعةفي  تطورال نإ لنقول نعود .نقل البيانات عملية أثناء تصاللاا قناة

  .الترميز عملية تطور في يالرياد الدور أيضاً  لهما كان ،الخوارزميات وعلم

 عن مستقلة السابقة ربعةلأا المجالات من مجال يِّ أ تطور قصة أن للقارئ يبدو قد

 بداخلها يتحتو مجال يأ دهارزا قصةف ،ذلك غيرب تقول الحقيقة بينما ،خرلآا المجال

عالم  فيالحديثة  وهذا شأن كل العلوم ،خرلآا المجال في ثيحد ما تفاصيل بعض

 غير بصورة دىأ ،ةشارلإا ومعالجات الخوارزميات مجال تصميم في تطورفال .اليوم

 ؛خرىمن جهةٍ أ. البيانات طغض تصميم خوارزميات مجال في تطورال ىإل مباشرة

 سعارأ تدنى في فعالة بصورةو همسأ ،إلكترونكوالمايكر صناعة في التطور فإن

 سرعة يادةزو الترميز مجال في التطور في هبدور لسهَّ مما ،الرقمية المعالجة وحدات
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 هذه في يالتكنولوج لتقدما بأن القول يمكن ذلك كل فوق .البيانات ضغط وحدات

 المعلومات تكنولوجياو تصالاتت الامجالا فيو ،والتقدم ثورةال لىإ يؤدِّ  لم ،المجالات

نهاية  فيمن تقدم  نجازهإ تم ما كل وتشكيل صياغة في الكبير ثرلأا هل كان بل ؛فقط

 لكترونكإالميكرو فتكنولوجيا. والعشرين يوبداية القرن الحاد العشرين القرن

 والصناعية الهندسية المجالات جميع في ستخدمتاُ  ،والصورة شارةلإا الجاتومع

 :ييل فيما المجالات هذه من اً عدد نذكر  أن يمكن بالتحديد .والزراعية والطبية

 الطبو يالتشخيص الطب( الطبية الحيوية والهندسة الطب مجالات •

 ).يالعلاج

 .)والصوت ةالصور نةمقار بواسطة ختباراتلاا( الصناعة مجالات •

 والتكبير التصوير باستخدام المدنية صولالأو يالمبان تاختبارا •

 .والحوسبة

تكنولوجيا  ستخداماب والمعادن الطبيعية الثرواتستغلال او ستكشافا •

  .التحكم ونظم تصالاتالا

ماكن لأالشوارع وا مراقبة( منية ومنع الجرائملأالتطبيقات ا •

 .)ستراتيجيةلإا

 .)ستكشاف بواسطة الراداراتالا ،دقة التصويب(التطبيقات الدفاعية  •

 .)التحليلو الحوسبة ،التحكم ،القياسات( العلمية بحاثلأا •

نظم تشغيل الكهرباء ومراقبة ( زيادة كفاءة تشغيل العمليات الصناعية •

 ).الصناعية العمليات

 لازلحالات الز فيكما ( ار المبكرذنلإاوالطقس و الجو اسقي •

 .)والفيضانات

ستخدام محللات ا(وتحديد المكونات والمواد الفعالة  الجودة ختباراتا •

 .)Fourier Transform Infra-red Spectroscopyفوراير للقياس

  إلخ... •
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 تصالات السلكيةلااتطور   3.1
 وضع من بيل جرهام العالم تمكن ؛سنة 29وبعمر م1876 العام من مارس شهر في

 منذ .]3[ )الثابت الهاتف( التلفون جهاز ختراعاب التلفونية تصالاتلال وليةلأا سسلأُ ا

 ،مراحل بعدة ذلك بعد تمرّ  التيو ،التلفونية تصالاتلاا البشرية عرفت التاريخ ذلك

 هذه في .العشرين القرن من والستينيات الخمسينيات في النطاق الواسع نتشارلاا أهمها

 والنشاطات غراضلأا كل في تصالللا كوسيلة شبكة الهاتف ماستخدا تم الفترة

 التي لاتيبالك عبرت حيث ،)لخإ... سياسيةوال تماعيةجلاوا قتصاديةلاا( نسانيةلإا

 ةالمتطور سائلالو ستخدمتاُ و المحيطاتو يالصحار التلفونيةشارات تحمل الإ

 العام في. رضيةالأ يكرويفاالم نظمو الصناعية قمارلأا قنوات مثل يالهاتف اسلرتلل

 العام حل إن ما ولكن ،محدودة ةبصور البصرية ليافلأا ستخدمي العالم أبد م1977

 والولايات بيةوورلأُ ا القارة بين يقار ربط عملية أول في هاستخداما تم حتى ،م1988

 نآ في ،هاتفية مكالمة 39000 تقارب سعةبو ميلاً  3،150تقدر   بمسافة ،المتحدة

لياف لأستخدام اا بداية عتبرتسع انطاق و وعلى من الناحية العملية .]5[ ]4[ واحد

نعيش  الذيتصالات لاوا لعصر المعلوماتية يبداية المولد الحقيق يه ،الضوئية

 . اليوم هتفاصيل

 التلفونية تصالاتلاا تطور في همتسأ التي ساسيةالأ العوامل أهم يمكن تلخيص

 البصرية ليافللأ الواسع نتشارلاا في ،خيرينلأا العقدين في نترنتلإوا البيانات ونقل

 زيادة على يالعلم البحث في المذهل التقدم ساعد إذ ،)الضوئية ليافلأا بلاتيك(

 التقنية التعقيدات من الكثير من يخلو يكاد لا الذيو ،الوسط هذا عبر رساللإا سرعة

 الضوئية ليافخدام الأستولى لالأُ يام الأمنذ ا .خرىلأُ ا البيانات نقل لوسائط المصاحبة

 فيرسال القصوى لهذا الوسيط لإسعة ا في طردةزيادة مت هنالك دوماً  ،نا هذالى يومإو

 حديثاً  فمثلا .هذا المجال فيبتكار لاوا يالبحث العلم في تقدمالوذلك بفضل  ،كل عام

 الناحية من العلماء تمكن ،البيانات وتضمين لتعديل حديثة طرق بتكارا بفضلو

 نفس في ]Petabits/sec( ]6(بيتا بت في الثانية  1.05 ما يعادل رسالإ من ليةالمعم

 ما يأ ،)الثانية في بت1.05ْx10^15( البصرية ليافلأل الواحدة عيرةالشُّ  عبر الوقت
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 البصرية ليافلأل الواحدة عيرةالشُ  أن يْ أ( هاتفية دائرة مليار16 يحوالسعة  يعادل

 ومع اليوم. )واحد نٍ آ في رضيةلأا الكرة سكان عدد لضعف مكالمات تحمل أن يمكن

 من الشاسعة المساحات يلتغط البصرية ليافالأ شبكات تمتد لم التكنولوجيا تقدم

 الدولية المياه يلتغط شاسعة بصورة متدتا بل ،!فقط للدول اليابسة يضارلأا

 لالدوو الدولية مقاليلأوا القارات جميع بين يالبين الربط لتوفير والمحيطات قليميةلإوا

 حديثة خارطة عن عبارة وهو الذيو ،2.1 الشكل في موضح هو اكم ،بعضها مع

 .العالم حول البصرية فاليلأل البحرية الكوابل مسارات توضح

 

 
تربط بين  التيلياف البصرية بلات البحرية للأيمسار الكتوضح  حديثة  ةطراخ: 2.1الشكل 

  الخريطة من موقع. المختلفة والدولقاليم القارات والأ

TeleGeography)www.TeleGeography.com( 

  لاسلكيةلتصالات الااتطور   4.1
 نمو بمعدلو ،الماضي القرن في ملحوظاً  اً تطور اللاسلكية تصالاتلاا أنظمة شهدت

 تصالاتلااب نسانلإمعرفة ا بداية إسناد يمكن .منه خيرينلأا العقدين في ستثنائيا
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 عملية بأول ماركوني العالم قام عندما ،الصناعية الثورة أيام أوائل إلى اللاسلكية

 العشرين، القرن بدايات في. م1895 عام في الصوتية شارةالإ لنقل لاسلكية رسالإ

 نظم ستخداما الحد من فيوالظروف السياسية  والتقنية الفنية العوامل من كثير همتأس

 عملال همأس ،الثانية العالمية الحرب نهاية عند. سعاو نطاقٍ  على اللاسلكية تصالاتلاا

 م1948 عام (Claude Shannon) ]7[ شانون كلود يمريكالأ للعالم الريادي يالبحث

 فهمال من والمهنيين المهندسين تمكين في تصاللاا ناةق سعة وتكميم مجال حساب في

كبير الدور ال لهكان  فهمال هذا. تصاللاا واتقنسعة النظم و هذهعمل  ساسياتلأ الدقيق

 قلبال عتبري الذيو ،اللاسلكية الاتصالات مجال شهده الذيالمذهل  تسارعالو تقدمال في

 .اليوم نعيشه الذيسلكية تصالات اللالامجال ا في لتطورل ضابنال

 الترميز خوارزميات تطوير تم ،العشرين القرن من اتيوالسبعين اتيالستين خلال

 )البعيدة( العميقة الفضائية الصناعية التوابعب الخاصة ضائيةالف تصالاتلاوات اقنل

Deep Space Communication Channel، الفضائية التوابع واتقنالترميز لو 

  .Near Space Communication channel ةالقريب

 ما في فاقلآا ستكشافا بغرض كان العميقة الفضائية تصالاتلاا مجال في التطور

 تصالاتلاا مجال في التطور أما .المختلفة الشمسية والتوابع ةرضيالأ الكرة حول

 قمار الصناعيةلأالمعتمدة على ا ترابطال اتشبك بناء بغرض فكان ؛القريبة الفضائية

 وقياس بكرالمُ  شعارستلاوا ةالهاتفي تصالاتلاا شبكة لدعموذلك  ،النطاق سعةالوا

 ،أيضاً  يات والثمانينياتسبعينال فترة في .رضيةلأعلى سطح الكرة ا الطقس تقلبات

 ماستخد، وتم االأرضية المايكروويف أنظمةو والتلفزيون الإذاعي البث أنظمة نتشرتا

 .سعاو نطاق على ةتجاري بصوره النظم هذه

 ،اللاسلكية تصالاتلاا مجال في التطور هم من عمليةلأالجزء ا أن فيه شك لا فيما

 Cellularاللاسلكية المحلية الشبكاتو ويةيالخل لأنظمةالواسع ل نتشارالا هو

Systems Networking and Wireless LANs  التسعينيات من القرن  في

  :فيما يليصه هذه النظم يمكن تلخي فيالتطور  .العشرين
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  الخليوية النظمتطور 
 وأوائل اتيالستين أواخر لىإ الأنظمة هذهنسان بلإا ةبداية معرف تاريخ يرجع 

 وأ المتنقلة تصالاتلاا مفهوم تطوير تم عندما وذلك ،العشرين قرنال من اتيالسبعين

تصالات لاا هوممف يعتمد. ]8[ المتحدة الولايات في Bell Lab بيل مختبر في ويةيالخل

 تركيبو ،صغيرة خلايا إلى تغطيةالب المعنية الجغرافية المنطقة تقسيم علىالخليوية 

 Mobile  المتنقلة وحداتال بدعم لتقوم خلية كل في Base-Station ثابتة وحدة

Units  3.1 الشكل .خرىلأُ ا هيالهاتف ظمنالو بالخلايا ربطها دعم وأيضاً  ،الخلية داخل 

 .Cellular system يالخليوالهاتف  لنظام الأساسية مكوناتال يوضح

  First Generationوللأا بالجيل عرفيُ  ما تركيب بدأ ،من الناحية العملية

 كلٍ  في تشغيلها تمبعد ذلك  ثم ،م1978 العام في المتحدة الولايات في الخليوية نظمةلأل

 فترة في خرىلأُ ا الدول من وكثير ،بيةوالأوُر وبعض الدول إسرائيلو اليابان من

 نقل لخدمة وتقديمها التراسل سعة ضيق وللأمن أهم سلبيات نظام الجيل ا. الثمانينيات

 الثمانينيات نهاية مع. محدودة بصورة خرىلأُ ا الخدمات بعضو الصوتية شاراتلإا

 ، Second Generationيالثان الجيل ما يعُرف نظام تركيب تم التسعينيات وبداية

 على يجابيةلإا الميزات من كثيرال لها يوالت الرقمية التكنولوجيا على يعتمد يلج وهو

 مهايقدت ي تمالت الخدمات أهم. ]9[ ولالأ الجيل في خدمتستُ اُ  التي التماثلية التقنية

 شاراتلإا نقل لخدمة ضافةلإبا ،النصية الرسائل نقل هي ،يالثان الجيلبواسطة نظم 

 . أكبر تراسلية وسعة بكفاءة الصوتية

 نتشارا إلى ،أسعارها يوتدن ةترونيلكلإاالشرائح  صناعةمجال  في التقدم همسأ

 من أكثر في الجيل هذا كيبرت تم إذ ،سعاو نطاقٍ  على الخليوية النظم من يالثان الجيل

 .وجيزة زمنية فترة في العالمحول  دولة ئةام
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 .الخليوية تصالاتالا نظمالعامة ل معماريةال يوضح :3.1الشكل 

 والخصائص الموجهات تتصالالال يالدول تحادالا وضع م1998 العام في

 خدمة تقديم بينها من كان التيو ،الخليوية للنظم الثالث لجيلبا لما يعُرف ،ساسيةلأا

 .بالإضافة إلى نقل الصوت والرسائل ،عريضة بسعات نترنتلإوا البيانات تراسل

 الذيو ي،الثان الجيل نظام مكونات من الكثير ريتغي يتطلب كان الخدمة هذه تقديمل

على قطاع  يالمال نفاقلإا من مزيداً  ييعنمما  ،الوقت ذلك في سعةاو ورةبص نتشرا

زمة المالية لأا( الفترة هذه في العالم بها مرَّ  التي قتصاديةالا للعوامل نسبة. تصالاتلاا

 نظم بناء مجال في العاملة الشركات من الكثير فإن ،)سياآجنوب شرق  في

 يالكل هشب التغيير عمليةبذلك  لتتجنب جزئية حلول تطوير إلى تجهتا ،تصالاتلاا

 الوقت ذلك في عرف ما بتطويرالعلمية  بحاثلأا ساهمت. ]9[ يالثان الجيل لمكونات

 الجيل مكونات على البسيطة التعديلات بعض على فقط حتوىا الذيو) 2.5( بالجيل

 والرسائل الصوت نقلخدمات  بجانب ،نترنتلإوا البيانات نقل منبذلك  لتتمكن ،يالثان

 .النصية

ت أبد ؛سياآضربت دول جنوب شرق  يلية التزمة المالأالعالم من ا فيمع بداية تعا

بتركيب نظام الجيل  وذلك ،تصالات الخليويةلاتحديث بنيات ا فيالدول  العديد من

حتوى على ا الذيو ،)تصالاتتحاد الدولي للاحسب مواصفات الإ( يالثالث الحقيق
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 تيالالتقنية  تكلاالمشمن أكبر . نترنتلإلنقل البيانات وا مت خصيصاً مِّ وحدات صُ 

 وظهورالنطاق عرض هو ضيق سعة  ،نظمة الخليويةلأهذا الجيل من اجهت او

تم تحسين كثير من البلدان  في .عاليةبيانات تتطلب سرعة نقل  ةتطبيقات جديد

وعرف الجيل الجديد  ،نترنتلإواخصائص الجيل الثالث بزيادة سرعة نقل البيانات 

المعمارية  لى أنه من الناحيةإشارة لإا يجب ه من الناحية العمليةغير أن ،)3.5(بالجيل 

 .]10[ )3.5( الثالث ونصف أو ليس هنالك فرق بين الجيل الثالث والجيل

 Long Term Evolution ما يعرفعتماد خصائص نظام اتم  ،م2008العام  في

(LTE) 3بيةوورلأُ بواسطة مجموعة المواصفات ا المقترحGPP  تحاد لابواسطة ا

ساسية للجيل الرابع للنظم الأ والميزات خصائصالعلى أنها  ،تصالاتلال يالدول

 :يتلآت امن أهم هذه الميزا. ]12-10[ الخليوية

 .يادة سرعة نقل البياناتز •

 مواد نقل عملية في ةمفيد الميزة هذه( سالرلإا عملية في خيرأالت زمن تقليل •

 .)يالحقيق الزمن في المتعدده الوسائط

 .نظاملل نقل البيانات سعة زيادة •

 .مختصرة  معمارية عتماداب التكلفة تقليل •

 .)IPv4/IPv6(نترنت لإبرتكول الميزات ستخدام الواسع لاا •

 الهوائيات المتعددة ةستخدام تقنياالميزات ب هذهعلى كل  عملياً  تم الحصول

Multiple Input Multiple Output (MIMO)  يتقسيم الوصول الترددوتقنية 

 Orthogonal Frequency Division Multiple Accessبـ  عرفما يُ  وأ

(OFDMA)[13] .2010(العام  فيتم تركيب هذا النظام  ،مليةمن الناحية الع-

على نطاق  هن يتم تشغيلأ يضاً أومن المتوقع  ،كثير من البلدان حول العالم في ،)2011

. من قطر والكويت وكثير من البلدان العربية كلٍّ  في ،عوام التاليةلأاسع هذا العام واو

تصالات لاة لنظم اجيال المتعاقبلأساسية للأاميزات الأهم  صلخيُ  1.1 الجدول

  .الخليوية
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 تصالات الخليويةلاجيال المتعاقبة لنظم الأالأساسية لميزات الهم أ: 1.1الجدول 

  مواصفة النظام الجيل
 ساسيةلأا

 خصائص الوصول
 المتعدد

 

 التي الأساسية الخدمات
 يقدمها

 وللأالجيل ا
 م1978

Advanced Mobile 
Phone System  

(AMPS) 

تقسيم 
 FDMAالتردد

  تراسل المكالمات الصوتية

 الجيل الثانى
 م1990) 2(

GSM، CDMA 
one (IS-95)، IS-

136 

تقسيم /تقسيم الزمن 
 /TDMAالكود 

CDMA   

تراسل المكالمات الصوتية 
   .النصية والرسائل

 )2.5(الجيل 
 م1998

 

CDMA2000 1x، 
EDGE / 
 GPRS،EGPRS 

تقسيم /تقسيم الزمن
 /TDMAالكود 

CDMA 

تراسل المكالمات الصوتية 
 النصية والرسائل

 .البياناتو

 الجيل الثالث
 م2001) 3(

WCDMA/CDMA
-EVDO/UMTS 

 الكودالزمن و تقسيم
 سعابعرض نطاق و

تراسل المكالمات الصوتية 
 .البياناتوالرسائل و

HSDPA/HSDPA  )3.5(الجيل
+/CDMA2000 1x
EV-DO Revision 

A 

تقسيم الكود بعرض 
 سعانطاق و

تراسل المكالمات الصوتية 
 النصية والرسائل

 بسرعة عالية لبياناتاو

 الجيل الرابع
 م2010) 4(

LTE/LTE 
advanced[14] 

 تقسيم التردد
OFDMA  

تراسل المكالمات الصوتية 
 النصية والرسائل

بسرعة عالية  البياناتو
نت نترلإستخدام ااب

 برتكول

 

  الشبكات اللاسلكية المحلية
 يمهندس لجمعية يستشارلاا المجلس بواسطة 802.11 المواصفة مجموعة تكوين تم 

 وضع إمكانية في النظر بغرض ،م1991 سنة في (IEEE) لكترونياتلإوا الكهرباء

 مع متوافقةو بديلة تكون ،لاسلكية شبكات لنظام ابتة وعالميةثومواصفات  معايير

 هذه تمكنت م1997 العام في. IEEE 802.3 المواصفة ذات السلكية شبكاتال

 نطاق على نتشراو عرف الذيو ،IEEE 802.11 المعيار إصدار من المجموعة

 بدعم التكنولوجيا هذه تقوم العالم نطاق وعلى اليوم. Wi-Fi يالويفا سمبا سعاو

http://en.wikipedia.org/wiki/IS-136�
http://en.wikipedia.org/wiki/IS-136�
http://en.wikipedia.org/wiki/CDMA2000_1x�
http://en.wikipedia.org/wiki/EDGE�
http://en.wikipedia.org/wiki/General_Packet_Radio_Service�
http://en.wikipedia.org/wiki/Evolution-Data_Optimized�
http://en.wikipedia.org/wiki/Evolution-Data_Optimized�
http://en.wikipedia.org/wiki/Evolution-Data_Optimized�
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 والملاعب اريةالتج والمحال المنازل إلى  Access Networksالوصول شبكات

 بالشبكة تغطيتها نطاق في تنقلالم المستخدم بربط تقوم إذ ،العامة التجمعات وأماكن

 المختلفة نواعلأل الترابط خصائص يوضح 2.1 الجدول. ]8[ السرعة عالية الثابتة

  Wireless Local Area Networks (WLANs) المحلية اللاسلكية للشبكات

 نواع المختلفة للشبكات المحليةللأ الميزات الأساسية يوضح: 2.1جدول 

 يلغتردد التش القصوىالبيانات   سرعة المواصفة/ الموديل
IEEE 802.11a 54  ميغا هيرتز 5 الثانية فيميغا بت 
IEEE 802.11g 54  ميغا هيرتز 2.4 الثانية فيميغا بت 
IEEE 802.11n 300  ميغا هيرتز 2.4 ،5 الثانية فيميغا بت 

  

 أو التوابع الصناعية  الصناعية قماروصلات الأإنتشار و تطور
نشرها  يالتالورقة لى يمكن إسناد بداية فكرة استخدام وصلات التوابع الصناعية، إ

-Extra والتي كانت بعنوان ،)Arthar Clark(رثر كلارك العالم الإنجليزي أ

terrestrial Relays[15, 16] . المجلة البريطانية  فيتم نشر هذه الورقة

Wireless World عشرين عاماً من ظهور حوالي بعد . م1945كتوبر من العام في أ

 عملياً  تم ،م1964أغسطس من العام  في أي ،كلاركالعالم ورقة  في ليةوَّ الفكرة الأ

  Syncom-3 (Synchronous Communication Satellite)القمرإطلاق 

في المدار المتزامن مع ي يعمل أول قمر صناع وهو 4.1 الشكل

القمر بواسطة وكالة الفضاء  هذا  إطلاق تم.  Geostationary Orbitرضالأ

 تصالات عبر المحيط الباسفيكيالاتراسل  غراضلأ هستخداما وتم ،الأمريكية ناسا

 الكهنفي الحقيقة  .)درجة شرق 180 الخط الطولي ستواء عندفوق خط الا: الموقع(

لعملية  سابقتان Syncom-2و  Syncom-1من  كلٍ ل طلاقللإ عمليتان تجربتان

بسبب وصول القمر  ،الناجحة إلا أن الأخيرة تعتبر هي ،Syncom-3 القمر إطلاق

 .Geostationary Orbit أو إلى المدار المستقر



13 
 

  
اء الأمريكية المصدر موقع وكالة الفض: Syncom-3 -19/8/1964القمر الصناعي : 4.1الشكل 

 )http://nssdc.gsfc.nasa.gov( )ناسا(
نتلسات إول لمنظمة تم إطلاق أول أقمار الجيل الأ ،م1965أبريل من العام  في

Intelsat ول أوسم الطائر الأارف بعُ  الذيو ،الدوليةEarly Bird   على الموقع

هذا القمر لأغراض تراسل خدمة  ستخداماتم . جة غربدر 28المتزامن  يالمدار

رتفاع تكلفة صناعة وتشغيل نسبة لا .طلسيتصالات التلفونية عبر المحيط الأالا

تم إطلاق  ها؛ستخداماو هذه التكنولوجياولى لظهور فإنه وفي الأيام الأ ؛لأقمارا

تي تم وال ،مجموعة من الوحدات المملوكة لبعض المنظمات الدولية المتخصصة

 فييضم أهم المنظمات الدولية العاملة  3.1الجدول  .لهذا الغرضيصاً خِصِّ ها ؤإنشا

 .يةالصناعأو الأقمار  التوابع  تصالات المعتمدة علىالا نظم تشغيلمجال 

 .الصناعية قمارأو الأ التوابعنظم تشغيل  مجال فيأهم المنظمات الدولية العاملة ب قائمة :3.1الجدول 

 منطقة العمل لشركةا/ المنظمة

http://nssdc.gsfc.nasa.gov/�
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 INTELSATإنتلسات

)1964-2001( 

 ياً صناع اً قمر 52نتلسات اليوم على تشغيل عدد إمجموعة تعمل  

لتقديم خدمات  )5.1 الشكل( .مواقع مختلفة من العالم في

قمار كمنظمة دولية لتشغيل الأ إنتلسات بدأت. الاتصالات المختلفة

 فيالقطاع الخاص  ىلإوتم بيعها  ،م1962العام  فيالصناعية 

    .م2001

  Arabsatأربسات 

 نالآ ىحت-م1976

 في أقمار صناعية 5تشغيل عدد  ىأربسات عل مجموعة تعمل 

تغطية ل درجة شرق 34.5و ،30.5 ،26 ،20المواقع المدارية 

ظمة من يوه باووسط وشمال أورالمنطقة العربية والشرق الأ

 .]17[مملوكة لمجموعة الدول العربية 

 .SES S.Aمجموعة 
 

في المدار المتزامن  اً صناعي اً قمر 54تمتلك هذه المجموعة عدد 
  www.ses.com. رضيةالأ ةرمن الك% 99 يوتغط

 اً جزءبية والشرق الأوسط ووورتغطى المجموعة كل القارة الأ  Eutelsatمجموعة 
 1100و  يتلفزيونبث   4500عدد  يطغمن آسيا وأمريكا ت اً كبير

 .بث راديوي
 

 :الصناعية أو التوابع أهم الخدمات التي توفرها الأقمار

من  كلاً بيقات المدنية والتي تشمل لتطلتلبية متطلبات ا تصالاتخدمات الا .1

 :تيالآ

 .خدمات البث التلفزيوني والإذاعي •

 .)الهاتف(الصوتية  تصالاتتراسل الا •

 .)نقل البيانات( خدمات النطاق العريض •

 .الإنترنت •

 .الخدمات العسكرية .2

 نذار المبكرالإخدمات  .3

 دارة حركة الطيرانإ .4

 .قياس الطقس .5

 .ستشعار عن بعدالا .6

 .والزمن فيلمسح الجغراتحديد المواقع وا .7
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تصالات من المجالات قمار الصناعية لبناء شبكات الامجال صناعة وتشغيل الأ

لذلك نوصي  ،فقرة صغيرة فيوالتي يصعب وصفها  ،والمشوقةالدراسية الواسعة 

 .المرفق ]18[ أن يستخدم المرجع رقم فيوالمعرفة القارئ المتشوق للتعمق 

 

 
 المملوكة لمنظمة إنتلسات الدوليةالصناعية  طة توضح المواقع الجغرافية للأقمارارخ: 5.1الشكل 

ة على الموقع فَّ مار مصطالأقتظهر ): http://exnetapps.intelsat.comالمصدر موقع إنتلسات (

 ).ستواءلومتر فوق خط الاكي 36000( المداري المتزامن

 تصالاتلاشبكات ال ساسيةلأا مكوناتال  5.1
من خلال  ،عبارة عن نظام متكامل للربط بين المرسل والمستقبل شبكة الاتصالات هي

ا ن مع بعضه، تكُوِّ )المكونات البرمجيةالوصلات والأجهزة و(مجموعة من العناصر 

 اتشبكيمكن تصنيف المكونات الأساسية ل ،عامة بصورة. للتراسل متكاملاً  اً نظام

 :مكونات أساسية حسب الآتي ثثلا إلى اليوم عالم في تصالاتالا

 يوه : Telecommunication Transmission Networkالنقل شبكة .1

 اخلد الكبرى والمواقع المختلفة والمدن الدول بين تربط التي التحتية البنية

 وأجهزة البصرية ليافلأا من تكون ما غالباً  البنية هذه. الواحدة الدولة

http://exnetapps.intelsat.com/�
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 أو أرضية( السرعة عالية يفمايكرو وصلات من أو بها الخاصة رساللإا

 ).صناعية أقمار على معتمدة

 المستخدم تمكن التي الشبكة يوه : Access Networkالوصول شبكة .2

 والتبديل المعالجةو الخدمة مواقع لىإ النفاذ من End-user يالنهائ

)Central office، Inter-Connection and Switching( .هذا في 

 الهاتف كيبلات: مثل الوصلات من مختلفة أنواع ستخدمتُ  الشبكات من النوع

 لاتكيبُ  ، Fiber-to-Homeالمنازل لىإ الضوئية ليافلأا لاتكيبُ  ،العادية

DSL الخليوية نظمةلأا في الحال هو كما يلاسلكلا رساللإوا. 

 فيوتتحكم  تربط التي الشبكة يوه ،Core Network القلب أو الخدمة شبكة .3

 Access النفاذ وأ الوصول وشبكة  Transmission Networkالنقل شبكة

Network  تيةلآا عناصرال من بشكل عام وتتكون: 

  Switching Elementsالتبديلعناصر  •

 Interconnectionsالترابط عناصر  •

 Internet and SMS Severs   نترنتمات الرسائل والإخدمُ  •

 Billing (Accounting) andخدمات الحسابات والسيطرةمُ  •

Control System  

 .Value added Service Systemsضافية خدمات الخدمات الإمُ  •

 الحاسبات ومعمارية المعالجات صناعة مجال في التكنولوجيا تقدم مع 

Computer Architecture and Micropocessor، كل بناء مكانلإبا صبحأ 

 ،عالية وبكفاءة سهولة بكلو Core  Networkالقلب أو الخدمة شبكة عناصر

 لشبكة بالنسبة. اليوم المستخدمة التطبيقات متطلبات كل تفوق

 التوصل تم التي النتائج نإ قولال يمكن أيضاً   Transmission Networkالنقل

 متطلبات كل أيضاً  تفوق ،البصرية ليافلأل القصوى لسعةا مجال في خيراً أ إليها

 لشبكة بالنسبة .القريب المستقبل فيو الحاضرالوقت  في المستخدم

 الضوئية يافللأاتوصيل  حلول على تعتمد التيو  Access Networkالوصول
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ن فيمكن القول إ ؛اللاسلكية الشبكاتتكنولوجيا  وأ  Fiber-to-Homeالمنزل لىإ

 ليافلأا شبكات توصيلو بناء فعملية ،شكالاتالإ من بعدد رتبطمُ  امنه كلاً 

توفير السعات ميزة من حيث  ،اً مثالي هندسياً  حلاً  تعتبر المنازل لىإ الضوئية

 تحمل نطاق وخارج ،نسبياً  يةالع تكلفةب مرتبط هذا الحل لكن ،العاليةالتراسلية 

 التي ةوالدول الفقير دول الناميةخاصةً ال( اليوم العالم في قتصادياتلاا من الكثير

 من ةصرخي فإنها ،اللاسلكية للحلول ةسببالن أما. )الأوليةقتصاديات الاتعتمد على 

 نقل وسرعة يدِ التردُ  الطيف لمحدودية نسبة( محدودة سعة لها لكن ،التكلفة ناحية

. بيقاتالتط من للكثير نسبياً  مقيدة وتعتبر ،)المحدد يدِ التردُ  النطاق في البيانات

 كفاءة زيادة أجل من تجاهاتا عدة في العلمية بحاثلأوا الجهود من الكثير هنالك

 :ييل ما منها نذكر ي،التردد الطيف وحدة في البيانات نقل

 البعض مع بعضها TCP/IPلموديل  الطبقات المختلفة فيضبط المعاملات  •

Cross Layer Design(CLD). 

 .Corporative Networksنةوالشبكات المتعاحلول  •

 Multiple Input Multiple outputالهوائيات المتعددةستخدام ا  •

(MIMO). 

  AMC( Adaptive( والترميز التضمينعملية معاملات  ضبط •

Modulation and Coding  المتعددة الحواملستخدام وا Multi-

Carrier. 

 يادةز لأج من اللاسلكية الشبكات مجال في البحثية تجاهاتلاا يوضح: 6.1الشكل
 .]19[ يالتردد الطيف كفاءة
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 .ييادة كفاءة الطيف الترددزلمجال الشبكات اللاسلكية  فيربعة لأتجاهات البحثية الاا: 6.1الشكل 

 المعلومات تخزين ةنظمأ فيالتطور  6.1
قنوات  فيإرسال المعلومات  ليةعم فإن ،المعلومات نظرية مفهوم وجهة من

أو  رساللإقبل عملية ا. العمليات حيث من تخزينال عملية ماثلت تكاد ،تصالاتلاا

ائدة زالمعلومات البما يعُرف لى تقليل إ نويعمد المهندس ،عملية التخزين

رسال أو لإحالة ا فيلتقليل عرض النطاق المستخدم  وذلك ، Redundancy Dataأو

صناعة وحدات مجال  فيتطور المع . حالة حفظ المعلومات في تخزينتقليل مساحة ال

بل  ،عملية إرسال المعلومات فيفقط  تطورلم يتم ال ،لكترونيةلإئح ااالمعالجة والشر

 الرئيسية الطرق صيمكن تلخي .سترجاعهالية تخزين المعلومات وامعتطورت  أيضاً 

 :يةتلآاالعناصر  فيلتكنولوجيا التخزين 

 Magnetic Tape مغناطيسيالشريط ال •

 Hard Diskالقرص الصلب  •

 الاتصالات اللاسلكية
Wireless Communications 

)كفاءة الطيف الترددي(  
(Spectral Efficiency ) 

 ضبط معاملات الطبقات
(Cross Layer 

Design)  

الشبكات 
 المتعاونة

Cooperative 
Network 

 الهوائيات المتعددة
MIMO 

 ضبط التضمين 
 )AMC(والترميز

الحوامل المتعددة 
)Multi-carrier( 

http://en.wikipedia.org/wiki/Magnetic_tape_data_storage�
http://en.wikipedia.org/wiki/Hard_disk�
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  Optical Storageقراص الضوئية لأا •

  Solid state Storageأدوات التخزين الخارجية •

 Storage Area Networkشبكة التخزين  •

 Optical Jukeboxصندوق الضوئيات  •

 Disk Arrayقراص لأمصفوفة ا •

  البياناتأو مستودع  المعلومات مركز 7.1
نيت خصيصاً ت بُ آعبارة عن منش يمستودعات البيانات ه المعلومات أو كزامر

لخاصة بالبنيات ا تصالات ومكونات تخزين المعلوماتلاوا أنظمة الكمبيوتر يلتحم

والمعدات الخاصة بمراكز  يفات المبانختيار الموقع ومواصاعملية . رجةحساسية اللأا

كثير من العوامل العتمادها على لا ،ر من العمليات الهندسية الصعبةتعتب ،البيانات

 مريكيةلأالولايات المتحدة ا في. يقتصادلاالعامة والشروط الخاصة بطبيعة النشاط ا

مثل ( تقوم الحكومة بإلزام الشركات والمؤسسات الكبرى على سبيل المثال

 فيببناء مراكز للبيانات  )والجامعات الكبرىوشركات النفط  يكروسوفت وإنتلم

مور لأا فيلتتمكن من توفير درجة عالية من الحماية  ،متعددة تحددها الحكومة مواقع

قامت شركة  ،يد من الحذرزللم. والكوارث الطبيعية يتتعلق بالوصول الفيزيائ التي

لتوفير درجة أعلى  ،أماكن متفرقة من العالم في بياناتللقوقل المشهورة ببناء مراكز 

 ،تعرضت للكثير من التجارب الصعبة التيالولايات المتحدة من الدول  .من الحماية

العام  فيعلى سبيل المثال . كان يتوقع فيها ضياع كمية كبيرة من المعلومات التيو

ثرت بذلك أتيث ح ي،من الفيضانات بسبب التغير المناخكانت هنالك الكثير  ،م2008

المؤسسات من  تمكن ،متعددةالمواقع الستخدام الكن سياسة  ،بعض مراكز البيانات

خسائر  يةومن دون أ يقتصادالنشاط الامواصلة و ،فترة وجيزة فيستعادة المعلومات ا

 .م2001العام  في سبتمبر الشهير 11حادث فيوكذلك الحال  ،تذكر

 :تصميم مراكز البيانات فيا  يجب مراعاته التيعتبارات لامن أهم ا 

http://en.wikipedia.org/wiki/Optical_storage�
http://en.wikipedia.org/wiki/Optical_storage�
http://en.wikipedia.org/wiki/Solid_state_storage�
http://en.wikipedia.org/wiki/Solid_state_storage�
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والكوارث بعيداً من مواقع حدوث الفيضانات (ختيار الموقع المناسب ا .1

 ).وسهولة توفير الحماية الفيزيائية

الزلازل والهجوم بغرض ( ثيرات الفيزيائيةأيجب أن يقاوم المبنى الت  .2

 .بدرجة عالية )التدمير

 مداد منالإفضل ي(إمداد المبنى بمصادر مستقرة للطاقة والخدمات  .3

 ).ةمتعدد مصادر

 .ختيار العناصر البشرية العاملة بعناية فائقةا .4

 .ختيار مواصفات معدات تخزين البياناتا .5

 .تصالات عالية الكفاءةاتزويد المبنى بشبكة  .6

 .ار المبكرذوالإن تزويد المبنى بنظام لإطفاء الحريق .7

 .تزويد المبنى بنظام  للحماية الفيزيائية .8

 ،قتصاديةلادارة مركز المعلومات من العمليات المكلفة من الناحية اإوعملية بناء 

 ،عمال التجارية الصغيرةلأاوبيوتات مؤسسات الوتعتبر خارج نطاق مقدرة الكثير من 

يمكن  التيو ،لى بناء وإدارة مستودعات المعلومات العامةإالكثير من الدول لذلك تعمد 

يمكن أن  يدارة المخاطر التإعملية  فيعمال الصغيرة لأأن يستخدمها أصحاب ا

 يجب أن التيمن أهم القطاعات ف ،من ناحية عامة. يقتصادلايتعرض لها نشاطهم ا

 :ما يلي  Risk Managementدارة المخاطرإعملية  فيستخدم مراكز المعلومات ت

 .لكترونيةلإالحكومة االإدارة الحكومية وقطاع  .1

 .لكترونيةلإقطاعات التجارة ا .2

 .المؤسسات الماليةو البنوك .3

 .الطاقة صناعة وإدارة قطاعات .4

 .تصالات الكبرىلااوشركات قطاعات تكنولوجيا المعلومات  .5

 .)مواصلات ،مياه ،كهرباء(قطاعات الخدمات العامة  .6

 .يمن الوطنلأقطاعات ا .7

 .)الجامعات والمعاهد العليا والمدارس(قطاعات التعليم  .8



21 
 

 .قطاع إدارة الصحة .9

  تدارة مستودع البياناإ
 ،يجب تدريب العاملين عليها التيعملية إدارة مراكز البيانات من العمليات المعقدة و

تقابلهم  أن يمكن التي ،للتعامل مع حالات الطوارئ اللازمة عمليةال ةخبرالوإكسابهم 

دارة مراكز المعلومات ساسية لإالعمليات الأيمكن تلخيص . خلال فترة حياتهم العملية

 :]20[ تيةالعناصر الآ في

 :تيةخطار الآراقبة المنشأة من الأم •

 .ختراقلاا •

 .الحريق •

 .تعطل مصادر الطاقة •

 .درجة الحرارة •

 .تسريب المياه •

 .وجميع الأصول مراقبة المبنى •

 .ناطيسيةمغوالحماية من الشحنات الكهر •

 .النظافة العامة •

 .خطط التعامل مع الكوارثالدورية لمراجعة ال •

 النسخ المتماثل للبيانات 
 بصورة متطابقة بين المخدم حفظ المعلومات هو عملية ،اثل في الحوسبةالنسخ المتم

وذلك ، Main Server and Replication Server ومخدم النسخ المتماثل الرئيسي

يعمل  7.1 الشكل فيمثلاً  .تساق بين الموارد من أجل تحسين الموثوقيةلالضمان ا

 يقتصادلاصة بالنشاط امصادر البيانات الخا فيعلى التحكم  يالمخدم الرئيس

ويقوم بمطابقة المعلومات مع مخدم النسخ  ،)لخإ...عمليات صناعية ،حسابات كهرباء(

يقوم مخدم النسخ المتماثل  ي،فن عطل يلأ يتعرض المخدم الرئيس حالة في. المتماثل
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Replication Server لى إ يلى حين عودة المخدم الرئيسإ يمقام المخدم الرئيس

مراكز (مواقع مختلفة  فياحية عملية يمكن أن يتم تركيب هذه المخدمات من ن. الخدمة

 ،إذا تعرض أحد المواقع لكارثة ماف .كجزء من عملية إدارة المخاطر ،)بيانات مختلفة

ومن غير تأثير يذكر على النشاط  خرلآمن الموقع ا يقتصادلايتم تشغيل النشاط ا

  .نالمعيَّ 

 
 Data replicationلعملية النسخ المتماثل اً صرمخت اً جذيوضح نمو: 7.1الشكل 

  الاحتياطى للبيانات النسخطرق 
إدارة قوم بها ت أن يجب يالت الروتينية عملية نسخ البيانات من العمليات

، )كجزء من إجراءات عملية إدارة المخاطر(المؤسسة  فينظام المعلومات 

لرجوع إليها عند لوأرشفة لأقوم بأخذ نسخة كاملة من البيانات بغرض ات إذ

للقيام هنالك عدة طرق ). أو الكوارث تلاف أو الضياعلإحالات ا(جة االح

 :لنسخ نذكر منهابعملية ا

 Full Backupالنسخ الكامل  •

 Incremental Backup يالنسخ التزايد •
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 Differential Backup يالنسخ التفاضل •

 Reverse Delta Backup ينسخ دلتا العكس •

المؤسسة أو النشاط  فيالية وحسابات إدارة المخاطر حسب التقديرات الم

  .لعملية النسخالطريقة المناسبة وتحديد ار يختيتم ايجب أن  قتصادي،الا
 وتطوير المعايير العالمية نظم الاتصالات تصميم  8.1

الطبقات  عتماد علىالا عملية ،تصالاتلاتطور نظم ا فيساهمت  التيمن أهم العوامل 

 الرغم من الكثير من عيوبها المكتشفة حديثاً على هذه الطريقة و. مالتصمي فيالمنفصلة 

وتسهيل عملية الربط  تصالاتالاعملية تطور  في فعالاً  اً ماهسإسهمت أأنها  إلا  ؛]21[

ليتفق عليها  ،المعايير هذهجة عالمية لاهنالك ح تولما كان. بين النظم المختلفة يالبين

 فيها ستفادة القصوى منلاوا ،تصالاتلامثل لتكنولوجيا الأستخدام الاالجميع من أجل ا

د من عدى لإشارة هنا لإجب ات هفإن ؛نسانلإرفاهية ازيادة ستدامة التطور واعملية 

صناعة  مجال فير العالمية يصياغة المعاي بدور تقوم التي ،المنظمات الدولية

 :يتصالات وهلاا

 International Telecommunicationتصالاتلال يتحاد الدولالا •

Union (ITU) فروع  فيقسام المتخصصة لأمن ا اً يضم عدد الذيو 

 .تصالات المختلفةلااومجالات 

 Internet Engineering Task Forceنترنتلإمجموعة تطوير ا •

(IETF) تصال صفات والمعايير الخاصة بتقنية الاتقوم بوضع الموا التيو

 .Internet Protocols أو ما يعُرف ببرتكولات الإنترنت ،عبر الإنترنت

 European تصالاتلاير ايمعابية لوورالمجموعة الأ •

Telecommunications Standards Institute (ETSI).. 

 Institute of Electrical and لكترونياتلإالكهرباء وا يمهندس مؤسسة •

Electronics Engineers (IEEE). 
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 American National Standardsمريكية للمعاييرلأالمؤسسة ا •

Institute (ANSI). 

تصالات مؤسسة مهمتها تنظيم قطاع الا هنالك أيضاً  ،ل العالمكل دولة من دو في

الدول المختلفة على  فيحيان تعمل هذه المؤسسات كثير من الأ فيو ،والمعلوماتية

من أجل الوصول  ،تصالاتللا يتحاد الدولوالتعاون مع الا ،فيما بينهاتبادل الخبرات 

   .مواصفات معيارية أفضل لىإ
 نترنتلإاشبكة   تطور  9.1

 هفي الذيو ،م1950 العام لىإ يرجع نترنتلإا تاريخ نإ يقول الذي يأالر مع تفقي كلنا

 يجب لكن. العصرجت البشرية إلى هذا ه ولواسطتب الذي ،يالرقم الحاسب كتشافا تم

 أول تم إرسال عندما م1969 العام في كانت ،نترنتلإل العملية البداية أن أيضاً  نقرّ  أن

 Leonard  سورالبروف معمل بين ARPANET تربانأ شبكة على رسالة

Kleinrock بجامعة في البحوث ومركز ،سوأنجل لوس في ،فورنيايلاك جامعة في 

 من سنة 19 يحوال بعد أي ،Stanford Research Institute (SRI) استانفورد

 حزم رساللإ المحاولات من العديد هنالك كانت ،الحقيقة في .يالرقم الحاسب كتشافا

 Leonard Kleinrock وقتها الطالب قدم م1962 العام فيف .الموعد هذا قبل البيانات

 Message Delay In Communication Nets"بعنوان هالدكتورا لدرجة هرسالت

With Storage" ]22[ لعملية ةساسيلأا اللبناتساس النظري والأ وضعت التيو 

 من العديد ت هذه الخطوةتللقد .  Packet Switchingالبيانات حزموتبديل  رسالإ

 الميلاد تاريخ يه أربانت شبكة من الحقيقية رساللإا بداية تظل لكن ،رسالالإ تجارب

 في السياسيةالإستراتيجية و العوامل من الكثير همتسأ لقد .نترنتشبكة الإل يالحقيق

 لدى ستخداملاا محدودة) نترنتلإل ملأُ او ولىلأا الشبكة( ARPANET شبكة بقاء

 فترة خلال به المرتبطة والتعليمية البحثية المؤسسات بعضو يمريكلأا الجيش

دارة الأمريكية من الإ المفروضة للقيود نسبة وذلك ،العشرين القرن من السبعينيات

    .والوقت ذلك في التكنولوجيا نتشاراو تبادل على

http://en.wikipedia.org/wiki/Stanford_Research_Institute�
http://en.wikipedia.org/wiki/Stanford_Research_Institute�
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عتماد اتم  ،م1982العام  فيوبالتحديد  ،يمن القرن الماضالثمانينيات بداية  في

تخاذ اعند الكثير من مواقع  يتجاه قواوبرز  ،TCP/IPساسية لبرتكول لأالمواصفة ا

أكبر  لتشمل ،ARPANETبتوسيع دائرة خدمات شبكة  الولايات المتحدة في القرار

 التيالعلوم للحاسبات وبين شبكة  البيني ربطالتم  إذ ،من المؤسساتعدد 

ثم بعد ذلك  ،بانترأشبكة و Computer Science Network (CSNET)تعرف

 National Science Foundation مريكيةلأسمحت المؤسسة الوطنية للعلوم ا

(NSF) لى الكثير من إبالوصول  ،حول العالمالبحثية والتعليمية سسات ؤالم للكثير من

تخاذ اتم  ،م1995م و1990عوام الأ في. م1986العام  في CSNETموارد شبكة 

ستخدام اتشجيع مات الدولية من أجل ظخطوات جريئة بواسطة الكثير من المن

عتماد على مؤسسات تقديم لاتم ا فقد ،كل أنحاء العالم فيسع انترنت على نطاق ولإا

من لتقديم الكثير ، Internet Service Providers (ISPs)  نترنتخدمة الإ

 فينترنت لإاشبكة قدمتها منظومة  يهم الخدمات التأمن . للجمهور المباشرة الخدمات

 :يتلآولى الأيام الأا

 .والرسائل النصية السريعة يلكترونلإالبريد ا •

 . World Wide Webلى الصفحات إالوصول  •

 .Video and VOIP calls. ائط المتعددةسرسال مواد الوإ •

 .Discussion Forums النقاش المفتوحة مواقع •

 .Blogs، Social Networking يجتماعالتواصل الا •

 . Online Shoppingالتسويق  •

 .التعليم والبحوث •

 رإدارة وتطوي فيهم تس التيالرئيسية لمنظمات يوضح أسماء ا 4.1 الجدول

عمال الأالبحوث ويعرض أسماء لبعض أصحاب  5.1الجدول . العالم فينترنت لإا

 .نترنتلإتصالات والاتطور ا فيهمت سأ التيالريادية 

 

http://en.wikipedia.org/wiki/CSNET�
http://en.wikipedia.org/wiki/CSNET�
http://en.wikipedia.org/wiki/National_Science_Foundation�
http://en.wikipedia.org/wiki/Internet_service_providers�
http://en.wikipedia.org/wiki/World_Wide_Web�
http://en.wikipedia.org/wiki/World_Wide_Web�
http://en.wikipedia.org/wiki/Discussion_forums�
http://en.wikipedia.org/wiki/Blogs�
http://en.wikipedia.org/wiki/Social_networking�
http://en.wikipedia.org/wiki/Online_shopping�
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 .نترنتلإطور وإدارة ات فيساهمت ت التيسماء المنظمات بأقائمة : 4.1الجدول 
 المهام الموقع المنظمة

  نترنت للبحوثلإمجموعة ا
Internet Research Task Force 

(IRTF) 

http://irtf.org/  في والتطوير البحوث 
المدى الموضوعات ذات 

 الطويل

هندسة مجموعة عمل 
 Internetنترنتلإا

Engineering Task Force 
(IETF) 

http://www.ietf.or
g/ 

العمل على تحسين عمل 
نترنت من خلال وضع لإا

 في تساعد التيصفات االمو
عمليات التصميم وإدارة 

 .الشبكات
نترنت للتخصيص لإجمعية ا
 Internet Assignedوالترقيم 

Numbers Authority 
(IANA) 

http://www.iana.o
rg/ 

 IPام العنونة إدارة نظ
addressing سماءوالأ DNS 

Roots  والتسجيل . 

نترنت معية معمارية الإج
Internet Architecture 

Board  IAB)( 

http://www.iab.or
g/ 

IAB   هو عبارة عن لجنة
وتقدم  IETF لى إية تتبع فاإشر

 نترنتلإلجمعية االمشورة 
http://www.intern رنتنتلإجمعية ا

etsociety.org/ 
تتعامل مع مجموعة عمل 

 هتواج يالصعاب  اليومية الت
 نترنتلإا شبكة 

 
 ر الإنترنتيمجال تطو في يةالرياد عمالالبحوث والأ صحابأسماء أبعض ب قائمة :5.1الجدول

 نترنتتطور الإجل المساهمة من أ   الاسم   
 Claude Shannonكلود شانون

 )م1916-2001( 
 في فعالاً  اً ماهسإهمت سأ التيقدم نظرية المعلومات و 

 الترميزنظرية  تطور 

  Vannevar Bushفينفار بوش
 )م1890-1974(

تشجيع الشراكة بين الجامعات  فيكان له دور فعال 
انت ربأوالمراكز البحثية  والجيش من أجل قيام مشروع 

ARPANET 

 Paul Baran بول براون 
 )م1926-2011(

 Developed theتطوير مجال الشبكات الموزعة 
Field of Redundant Distributed Networks 

  Donald Daviesدونالد ديفس 
 )م1924-2000(

 Packet البيانات  زم ح رسالإمفهوم تطوير 
Switching 

 Universalغراض العامة ات للأكتطوير مفهوم الشب J. C. R. Lickliderليكيلايدا  

http://irtf.org/�
http://www.ietf.org/�
http://www.ietf.org/�
http://www.iana.org/�
http://www.iana.org/�
http://www.iab.org/�
http://www.iab.org/�
http://www.internetsociety.org/�
http://www.internetsociety.org/�
http://en.wikipedia.org/wiki/Packet_switching�
http://en.wikipedia.org/wiki/Packet_switching�
http://en.wikipedia.org/wiki/Packet_switching�
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 Network )م1915-1990(

  Charlesتشارلز هرتسفلد
Herzfeld ) م1925 فيولد( 

وساعد  DARPAلمشروع   ينريمن أحسن المد
 ARPANETقيام مشروع   فيمساعدة فعالة 

ولد ( Bob Taylorبوب تايلر 
 )م1932 في

 Ethernet and the Xerox Altoتطوير مفهوم 

 Douglasدوغلاس إنجلبرت 
Engelbart )1925-2013م( 

–Humanمع الحاسوب نسان الإتعامل  تطوير وسائل
Computer Interaction 

 Larryروبرتس  يلار
Roberts ) م1937 فيولد( 

قاد ثنين من أجهزة الحاسوب واقام بأول عملية ربط بين 
 .ولىلأيام الأا في  ARPANET مشروع 

 
 
 
 
 
 
 
 
 

http://en.wikipedia.org/wiki/Human%E2%80%93computer_interaction�
http://en.wikipedia.org/wiki/Human%E2%80%93computer_interaction�
http://en.wikipedia.org/wiki/Human%E2%80%93computer_interaction�
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 يالفصل الثان

 المعلوماتتصالات ولااعلى نظم ساسية لأا المخاطر

 المقدمة  1.2
ضرر محتمل قد ينشأ عن بعض العمليات الحالية أو من بعض  هف الخطر على أنعرّ يُ  

ويجب أن  اليومية حياتناجوانب المخاطر موجودة في كل . الأحداث في المستقبل

 الهندسية أصحاب المهن والتخصصات جميع من عتبارات التصميما فيوضع تُ 

 يفإن إدارة المخاطر تعن ؛لوماتتصالات والمعلانظم ا مفهوم من وجهة نظر. المختلفة

عملية فهم العوامل التي قد تؤدي إلى فشل النظم وسلامتها وإعداد الخطط اللازمة 

  .أضرارهامن تقليل الالمخاطر أو  هذهل يللتصد

يمكن أن  التيساسية للمخاطر لأمن الكتاب يناقش بعض التصنيفات ا الفصلهذا 

ثار لآلتوضيح كل ا. عالم اليوم في تصالات والمعلوماتلاتتعرض لها نظم ا

 فيسوف نقوم  ،يمكن أن تنجم عن بعض هذه المخاطر التيقتصادية لاجتماعية والاا

، والمتصلة بنظم الحقيقية الكوارث المعلوماتية ستعراض بعضاهذا الجزء ب

ستفادة منها لاوذلك بغرض ا ،مرت بها بعض الدول والمنظمات التي تصالاتالا

لى تصنيف إبداية هذا الفصل سوف نتعرض  في. لمواجهة المستقبلود بخبراتها زوالت

 فييمكن أن تتعرض لها نظم الاتصالات والمعلومات  التيلطبيعة المخاطر  يشكل

تصالات بعض الوقائع الحقيقية لكوارث نظم الا ناقشن) 3.2( ةالفقر في. 2.2 الفقرة

الفقرة  في. لى دولة إستونياالهجوم الإلكتروني ع ناقشن 4.2الفقرة  فيو .والمعلومات

شكالات والتساؤلات التي برزت مع ظهور هذه يتم تسليط الضوء على بعض الإ 5.2

 .الأنواع من المخاطر
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 على نظم الاتصالات والمعلومات المخاطرتصنيف  2.2
 المعلومات ن تتعرض لها نظمأيمكن  التي كوارثاليمكن تصنيف  ،عامة ةبصور

ثلة لهذه لأمبعض ا ضحيو 1.2 الجدول. 1.2 لشكلحسب ا نيقسملى إ ،تصالاتالاو

 .  بصورة تفصيلية من الكوارثالمختلفة  نواع الأ

 
 تصالاتلاكوارث المعلوماتية واالعام ل تصنيفال: 1.2الشكل 

 
 .تصالاتلاأمثلة من الواقع لبعض كوارث المعلوماتية وا  :1.2الجدول 

 من الواقع لةمثلأبعض ا الوصف طبيعة الكارثة

ير غطلاع لاا

بفعل   مقصودال

 الانسان

لى إالوصول 

معلومات مصنفة 

أنها سرية بصورة ب

  .غير مقصودة

يدٍ  فيووقوعها  معلومات وحدات تخزين   ضياع

 . أخرى

 .جراءاتلإا فيالمعلومات السرية نتيجة لخطأ  نشر

 -أعاصير -زلازل كوارث طبيعية

 فيضانات

 فيية لياف البصرلألبلات البحرية ينقطاع الكا

 م2011زلزلال  فياليابان 

كوارث نظم المعلوماتية 
 والاتصالات

  -زلازل(كوارث طبيعية 
)الخ...أعاصير  -فيضانات  

نسان كوارث ناتجة عن فعل الإ
)غير مقصودة-مقصودة (  
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  Data centersتأثر بعض مراكز البيانات 

 فيمريكية لأاولاية واشنطون  فيللشركات الكبرى 

 .عاصير والفيضاناتلأم نتيجة ل2008-2007العام 

الصين بعد زلزال  في جزئياً  تصالاتلانهيار شبكة اا

 .الصين فيإقليم تسشوان  في م2008

أو  ثيرأالت 

ستخدام اب اءعتدالا

بفعل (برامج 

 )نسانلإا

الفيروسات والبرامج 

المعادية بصورة 

 ةعام

 يعلى البرنامج النووعتداء لاأو اثير أمحاولة الت

  .]Stuxnet ]23[ ]24 سوبواسطة الفير ييرانلإا

هجوم ممنهج على مواقع ( في Cyxymu حادث

 ]25[م7/8/2008 )يجتماعلاالتواصل ا

 فيعلى دولة إستونيا  يلكترونلإاحادث الهجوم 

 م2007

المعتمدة على  الحاسوبية  حادث التأثير على النظم

 Zotob [26]ستخدام برنامج زوتاب اب نظام النوافذ

 .م2005العام  في

المحطة النووية  فيحادث التأثير على نظام السلامة 

العام  فيمريكية ولاية أوهاو الأ فيللكهرباء 

 ]27[م2003

نقطاع الكهرباء ا

 أو التشويش

 المتعمد والاعتداء

 )نسانلإبفعل ا(

 الذينقطاع التيار ا

ود بنيات زي

تصالات لاا

 -والمعلومات

التشويش على قنواث 

 رساللإا

ني  والتلفزي( يتشويش قنوات البث الفضائ

 .)اعيذوالإ

 Dataنقطاع الكهرباء عن مراكز البياناتا

Centers. 

تغيير البيانات بصورة غير ختراق الشبكات وا 

 .مصرح بها

حادث الاعتداء على مركز البيانات الخاص 
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العام  فيلفورنيا الأمريكية اولاية ك فيبالكهرباء 

 .]28[م 2007

ستغلال نطاق ا

بفعل ( رساللإا

 )نسانلإا

ستغلال نطاق ا

رسال بصورة لإا

أو غير  ةمتعمد

 متعمدة

 .نطاق التردد المملوك للغير فيرسال لإعتداء  واالا

 خطاء النظمأ

 )نسانلإبفعل ا(

  .تصميم البرامج فيأخطاء   

 ولية للنظملأند البرمجة اععطال الناتجة لأا

System Configurations  مثال لذلك عطل

اع الكهرباء في أجزاء نقطا فيهم سأ الذيالبرامج 

م 2003العام  فيكبيرة من الولايات المتحدة وكندا 

]29[ 

 system عملية تحديث النظم  عنعطال الناتجة لأا

upgrade 

تعطيل خطوط 

بفعل ( تصالاتلاا

 )نسانلإا

 –بلاتينقطاع كا

 توقف نظم

لبحر ا منطقة فيلياف البصرية لأبلات اينقطاع كا

 م2008العام  فيالمتوسط 

 .تصالاتلات اآتدمير منش

بفعل ( حتياللاا

 )نسانلإا

ستخدام احتيال بلاا 

المواقع والرسائل 

 لكترونيةلإا

 Phishing Emailsحتيال لاإرسال رسائل ا

 Phishingحتيال لابرمجة وإطلاق صفحات ا

Websites. 

 خطاء البشرية العفويةلأستفادة من بعض الاا

Social Engineering Attack. 

التجسس أو 

 التنصت

ستخدام اب التنصت

أجهزة خاصة أو من 

بواسطة بعض الحكومات   PRISMستخدام نظاما

 .]31, 30[ نترنتلجمع المعلومات من الإ
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 يالإلكترون

 )نسانبفعل الإ(

نظم خلال 

 تصالاتالا

تخوف الحكومة الأمريكية من بعض شركات 

 فيأن تستخدم أجهزتها  فيالاتصالات الأجنبية 

 .]34-32[ عمليات تنصت

 

 نسانالمخاطر الناتجة عن فعل الإ
يسُببها  الإنسان إلى الأقسام  أن ف المخاطر التي يمكنأن نصُنِّ يمكن بصورة عامة 

 :الآتية

 فيوالتي  Organized Crime Groupsمجموعات الجريمة المنظمة  •

 .يةالغالب تسعى إلى مهاجمة القطاعات المال

وهذه غالباً ما  ،State Sponsors مجموعات منظمة مدعومة من الدول •

 بحاث العلميةالسرية ونتائج الأاتية ستخبارتسعى إلى سرقة المعلومات الا

 وخطط المؤسسات الحكومية

ضرار بالبنيات تسعى للإ) لوجيوتوجة سياسي أو أيد ذات(مجموعات عدائية  •

 .التحتية للدول

 أفراد •

 تصالاتلاوقائع كوارث المعلوماتية وا بعضل اقعالو منأمثلة   3.2
وأن هذا المستقبل لا يعلم  ،المستقبل فيما  يءث شورتباط الخطر بحدانسبة إلى 

لتقليل لالخطط البديلة  أن عملية إعداد أولاً لذلك يجب التوضيح  .خالق الكونخفاياه إلا 

لكن  ،نسانيةلإبادئ اعملية مهمة ولا تتعارض مع القيم والم ،ثار هذه المخاطرآمن 

 بالتفصيل نتعرضهذه الجزئية  في .يعلممهني ويجب أن تتم وفق دراسات وتقييم 

: تصالات والمعلوماتلانظم ا يمكن أن تتعرض لها التيلشكلين من أشكال المخاطر 

والاعتداء أو الهجوم  ،نقطاع الوصلات البحرية الرابطة بين الدول والقاراتا

 .الكبرىالحيوية ت والشركات آالمنش لى الدول أومنهج عالمُ  يلكترونالإ
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 البحرية الضوئيةلياف لأنقطاع كيبلات اا
 نقطاع خطوط التراسلا يه ،تصالات اليوملاتصيب نظم ا التيمن أكبر الكوارث 

من الناحية  .لياف البصريةلأا تقنية تعتمد على يوالت ،فائقة السرعة قليميةالدولية أو الإ

أو بسبب الظروف والكوارث الطبيعية  ،اعلفنقطاع بفعل ون الاالعملية يمكن أن يك

 .يمر بها الكيبل التيأو المنطقة  المحيطة ببيئة العمل

سعة لنقل ابصورة وولياف البصرية اليوم لأستخدم اتُ  ،الفصل السابق فيكرنا ذكما 

 نلداوتوصيل الب ،قاليم المختلفة للبلد الواحدلأنترنت بين االإتطبيقات البيانات و

لياف البصرية من لأنقطاع اا ربعتلذلك يُ . والقارات المختلفة مع بعضها البعض

 يوضح 2.2 الجدول. عالم اليوم فيمنية والمعلوماتية الكبرى لأالكوارث والمهددات ا

منطقة  فيعطال الكارثية للكيبلات البحرية لأحالات ا من اً بعض وبصورة مختصرة

 .عليها المترتبةقتصادية والا التقنية ثارلآوا م 2008العام خلال وسط لأالشرق ا

منطقة  في ]36, 35[ 2008خلال العام للكيبلات البحرية  عطال الرئيسية لأا: 2.2الجدول 
 الشرق الأوسط

 الدول المتأثرة لانقطاعمكان ا التاريخ
 تربط التي Falconالوصلة البحرية  2008يناير  23

 والهند يبين بلدان الخليج العرب
 رنتلإنتحركة ا فيتأثير 

-SEA-MEالوصلات البحرية  2008يناير  30
WE4   FLAG Telecom في 

البحر المتوسط بالقرب من 
 سكندريةالإ

مصر  فينترنت لإنقطاع اا
الهند  في% 60و% 70بنسبة 
 ،ماراتكل من الإ توتأثر
السعودية  ،البحرين ،قطر

نغلاديش والكويت بنسب ب
 متفاوتة

  Doha-Haloulلبحريةالوصلة ا  2008فبراير  3
 مارات بين  دولة قطر والإ

 -

-SEA-MEالوصلة البحرية  2008فبراير  4
WE4  ناغ يرب من جزيرة بقبال
 ةيالماليز

 -

مصر  فينترنت نقطاع الإا  FLAG Telecomالوصلات ديسمبر  19

http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/FLAG_Telecom�
http://en.wikipedia.org/w/index.php?title=DOHA-HALOUL&action=edit&redlink=1�
http://en.wikipedia.org/w/index.php?title=DOHA-HALOUL&action=edit&redlink=1�
http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/FLAG_Telecom�
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-SEAو SEA-ME-WE- 4و 2008
ME-WE -3  بين جزيرة مالطة

 سكندريةوالإ

وتثأثر % 80بنسبة  
وسط تصالات بين الشرق الألاا

سيا والعالم بنسبة آوجنوب 
75%  

 

 
الشرق  منطقة فيم 2008بلات البحرية خلال العام يالك طة توضح مواقع أعطالراخ:2.2الشكل

 وسطالأ

 2.2الشكل فيالموضحة عطال لألشرح تعريف و: 3.2جدول

 الرقم التاريخ الإنقطاع سم الكيبل وموقعا
 1 يناير 23 )إيران(بالقرب من بندرعباس  )Falcon(الوصلة فالكون 

سكندرية لإبالقرب من ا )SEA-ME-WE-4(الوصلة 
 )مصر(

 2 يناير 30

 3 يناير 30  )مصر(سكندرية لإبالقرب من ا )Flag(الوصلة فلاك 
 يبودُ ) عمان( بين مسقط )Falcon(الوصلة فالكون 

 )ماراتلإا(
 4 فبراير1

 حلولمنطقة و) قطر( الوصلة بين الدوحة
 )ماراتلإا(

 5 فبراير 3

 6 فبراير 4 )ماليزيا(بالقرب من بيناغ  )SEA-ME-WE-4(الوصلة 

 

http://en.wikipedia.org/wiki/SEA-ME-WE_4�
http://en.wikipedia.org/wiki/SEA-ME-WE_3�
http://en.wikipedia.org/wiki/SEA-ME-WE_3�
http://en.wikipedia.org/wiki/SEA-ME-WE_3�


35 
 

تعرضت لكوارث أو قطع خلال العام  التيبلات البحرية  يأطوال وخصائص الك :4.2الجدول
 ]37[ م2008

 تربطها التيالمناطق  الطول   اسم الوصلة البحرية 
 Fiber-Opticالوصلة البحرية 

Link Around the 
Globe (FLAG)   

 28000 
 كيلومتر

 FA-1 با وأمريكاوورأ •
 القارة هوسط وشبلأالشرق ا •

  FALCON الهندية
 سياآوجنوب شرق با وأور •

FEA 
  FNAL سياآشمال  •

 South Eastالوصلة البحرية 
Asia–Middle East–Western 
Europe 4' (SEA-ME-WE 4) 

 2.4الشكل

 هسيا وشبآدول جنوب شرق  كيلومتر 18800
وسط و لأالقارة الهندية والشرق ا

 باوورأ

 South-East الوصلة البحرية
Asia - Middle East - 
Western Europe- 3 (SEA-

ME-WE- 3) 2.3الشكل 

39000 
 كيلومتر

سيا والشرق آدول جنوب شرق 
 باووسط وغرب أورلأا
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جنوب  يتغط التي SEA-ME-WE-3خريطة توضح المسار الكامل للوصلة البحرية :  2.3الشكل
 .باووأور  وسطلأسيا والشرق اآشرق 

 
حسب الشكل  SEA-ME-WE-3 تمر بها الوصلة البحرية التي النقاط الرئيسية قائمة لتعريف

2.3 

 ألمانيا -نوردن. 1 جيبوتي -جيبوتي. 14 أستراليا -بيرث. 27

 بلجيكا -أوستند. 2 عمان -مسقط. 15 ماليزيا -ميرسغ.28
المملكة -قونهالى.3 الفجيرة، الإمارات. 16 بروناي -تنقوا.29

 المتحدة
 فرنسا -بنمارش. 4 باكستان -اتشيكر. 17 فيتنام -دا نانغ. 30
 البرتغال -سيسيمبرا. 5 الهند -مومباي. 18 الفلبين -باتانجاس. 31
 المغرب -تطوان. 6 الهند -كوشين. 19 ماكاو -تايبا. 32
 -ماونت لافينيا. 20 هونغ كونغ. 33

 سريلانكا
 -مازارا ديل فالو. 7

 إيطاليا
 اليونان -خانيا. 8 ميانمار -بيابون. 21 والصين-شانتو. 34
 تركيا -مارماريس. 9 تايلاند-ساتون. 22 تايوان -فانغشان. 35
 قبرص -يروسكيبو. 10 بينانج، ماليزيا. 23 تايوان -توشينج. 36
 مصر -الإسكندرية. 11 إندونيسيا -ميدان. 24 الصين -شنغهاي. 37
كوريا -يكيوج.38

 الجنوبية
 مصر -السويس. 12 تواس وسنغافورة. 25

المملكة العربية  -جدة. 13 إندونيسيا -جاكرتا. 26 اليابان -أوكيناوا. 39
 السعودية
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 جنوب يتغط التي SEA-ME-WE-4 البحرية للوصلة الكامل المسار توضح طةراخ: 4.2 الشكل
 .باوأور وغرب وسطلأا والشرق سياآ شرق

 2.4حسب الشكل SEA-ME-WE-4  تمر بها الوصلة البحرية التيالنقاط الرئيسية  عريفتقائمة ل

 -مارسليا .1 مصر -ةرالقاه .6 الهند -مومباي .11 ماليزيا -ملقا  .16
 فرنسا

-تواس  .17
 سنغافورة

 -كولومبو .12
 سريلانكا

 -عنابة .2 مصر -السويس .7
 الجزائر

المملكة -جدة .8 الهند -تشيناي .13 
 العربية السعودية

 -بنزرت .3
 تونس

 -كوكس بازار .14 
 بنجلاديش

الإمارات  -الفجيرة .9
 العربية المتحدة

 -اليرموب .4
 إيطاليا

 -الإسكندرية .5 باكستان -كراتشي .10 تايلاند -ساتون .15 
 مصر

 

 الناتجة عن انقطاع الكيبلات البحريةقتصادية لاثار الآا
 هذهجتماعية للاقتصادية والاثار الآدراسات إحصائية حقيقية با على الباحثيتحصل  لم

عطال لأا هذهة الدولية بلكن يقدر بعض الخبراء القيمة الحقيقية لتأثر التجار ؛عطاللأا

 .البلدان المتأثرة فيعمال التجارية لأحسب تقدير حجم توقف ا ،بمليارات الدولارات
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التجارية  رتباطاتلافكثير من الدول مثل الولايات المتحدة وبريطانيا لها الكثير من ا

كثير من الحيث تملك  ،العربية المتحدة ماراتلإا في يمع الهند وباكستان ودب

لى إضافة لإهذا با ،ةثرأالبلدان المت هذه فيإنتاجية وتسويقية  اً أفرع العالميةات الشرك

 ينتاج القوملإا فيتصالات لاأن هنالك عامل مساهمة ثابتة لتكنولوجيا المعلومات وا

 ،المعلوماتية لبنيةلعملية توقف  يأن أ يمما يعن ،المتأثرة من هذه البلدان لكل بلد

الرغم من وجود على . ]39, 38[ نتاجية الكليةالإشر على ثير مباأسوف يكون لها ت

إلا أن هذه  ؛وسائل الترابط والتراسل بين القارات المختلفة فيالكثير من البدائل 

. كثير من البلدان فيثير كبير على حجم التغطية أعطال كان لها تلأن االمجموعة م

حسب  القطوعات هذهثرين بأبأعداد المتمعلنة اليوضح بعض التقديرات  ،5.2 الجدول

 .]37, 36[ المراجع فيالتقرير المنشور 

 تقديرات بأعداد المتأثرين بالقطوعات: 5.2الجدول

 عدد المشتركين المتأثرينبتقديرات  الدولة
 60،000،000 الهند

 12،000،000 باكستان

 6،000،000 مصر

 4،700،000 السعودية

 4،000،000 إيران

 1،700،000 ماراتلإا

 1،000،000 الجزائر

 1،000،000 السودان

 400،000 لبنان

 300،000 سوريا

 - البحرين

 - بنغلاديش
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 - المالديف

    

 إستونيا  دولة على يلكترونالهجوم الإ 4.2
 ناحية من يها الخليج الفلنديحدُّ  ،باومن أور يالجزء الشمال فيتقع دولة إستونيا 

. لادفيا ومن ناحية الشرق روسيا يق من ناحية الغرب ومن الجنوبطالبلالشمال وبحر 

من الدول المتقدمة من  يوه ،م2004عام  في يبوورلأتحاد الاإلى ا إستونيا نضمتا

ستخدمت نظام الحكومة ا التيأنها من أوائل الدول  إذ ،قتصادية والتكنولوجيةلاالناحية ا

 .سعاعلى نطاق و  e-Governmentلكترونيةالإ

 ةستمر لمدة ثلاثاو ،م2007أبريل  27 في على إستونيا يلكترونلإبدأ هذا الهجوم ا

ظم عند بداية الهجوم توقفت نُ  .6.2على ثلاث دفعات حسب الجدول كان و ،يعأساب

المياه إدارة نظم  ،محطات القطار ،المطارات ،المصارف ،نترنتلإا ،تصالاتلاا

 .]41, 40[ يلفزيونتالغذاء والبث ال توريدو

 ستونياإعلى  يلكترونطبيعة الهجوم الإ يشرح: 6.2الجدول 

 نوع الهجوم الفترة

 ICMPو  DDoSتنظيم مجموعة من الهجمات من نوع  م2007بريل أ 27

Commands نترنت لإخدمات ا يعلى مقدم(ISPs)    والمواقع

 الحكومية

إرسال  كمية لأعضاء البرلمان و يلكترونلإسرقة عناوين  البريد ا  م2007أبريل  30

 .لمدة يومين يلكترونوإيقاف خدمات البريد الإ .من الرسائل لهم

ستخدام تقنيات متطورة اوم على المواقع الرسمية للدولة بالهج  2007مايو  3-9

  SQL Injectionsمثل
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 ،العامةستهدف القطاعات الحكومية والتجارية االهجوم  نجد أن ،من الناحية العامة

 :]43, 42[ تيةلآاوالمصالح على القطاعات  ةشديدبصورة ز ولكن تم التركي

   .الدواوين الحكومية •

 .البرلمان •

 .الوزارات •

 .بصورة خاصة خباريةلإالصحف اليومية وا •

 .يوالتلفزيون ياعذلإقنوات البث ا •

 .خبارية الموالية للدولةلإنترنت الإمواقع  ا •

 ،تصالات والمعلوماتلاساسية للأضرار بالبنية التحتية االإمن  نوتمكن المهاجم

والسيطرة على الكثير من وسائل  ،ومية والتجاريةحكتعطيل الكثير من القطاعات الو

الكثير من  فيسم الحكومة امن بث الكثير من الرسائل الكاذبة ب وتمكنوا أيضاً  ؛علاملإا

 :]42[ فهااقإيتم  التيمن أهم القطاعات الحكومية والتجارية . المواقع

 .رئيس الحكومة والبرلمان مكتب •

 .كل الوزارات الحكومية •

 .حزاب السياسيةلأا •

 .ثلاث من الصحف اليومية •

 .كبر البنوكأمن  ثنانا •

 .نترنتلإخدمات ا ومقدم •

 .تصالاتلاشركات ا •

 :يفكان كما يل ؛تصالاتلاعلى شبكات ا يالتقن ثيرأالت أما

 . Routers damaging تلاف للموجهاتإ •

 .Routing Tables Changedجهات تغير جداول المو •

 DNS Serversبـ  أو ما يُعرف تقنياً  ير أجهزة العنونةغت •

Overloaded. 
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 .E-mail Servers Failure يلكترونتوقف خدمات البريد الإ •

 ولية لأستجابة االا
تخذت الدولة مجموعة من ا ،الشامل يوالمعلومات يلكترونلإا تجاه هذا الهجوم

قام فريق الحاسوب ف ،دنىلألى الحد اإضرار لأاحجم لتقليل  وذلك ،جراءات الدفاعيةلإا

 Estonian Computer Emergency Response يستونلإستجابة الاللطوارئ وا

Team  (ECERT)) www.cert.ee/( 41, 40[ تيةلآا والعمليات جراءاتلإبا[: 

 .تعرضت للهجوم أمام المستخدمين من خارج الدولة التيقفل جميع المواقع  •

 .تصال المزيفة من خارج البلادلامن عمليات ا% 99قطع  •

 .تحويل المهاجمين وفتح الطريق لهم لمهاجمة مواقع مزيفة أو مواقع مدمرة •

 .نترنت بواسطة نظم متطورةلإتصالات والامراقبة ا •

 Blockade of Bots دمات التسمية الرئيسيةقلاع من مخلإحصار عمليات ا •

From Root Domain Name System( DNS) Servers  

بوضع  ،خرىلأالبلدان والدول ا في  (ISPs)نترنتلإخدمات ا يإقناع مقدم •

 .القائمة السوداء فيالهجوم  فيالحاسبات المشاركة 

وفاكيا والكثير سلف -لمانيا أ - يطالياإ – سبانياإ كل من من يالعون التقن يتلق •

 .خرىلأمن البلدان ا

 يلتفاد وذلك ،لتمكين المهاجمين منه ،للهجوم لاً سه رئيس البلادموقع ترك  •

 .يةأهم أكثرستراتيجية وإقد تكون  ،مهاجمتهم لمواقع أخرى

 .تحليل مخلفات الهجوم بغرض الوصول للفاعل •

 .)NATO( يطلسلأمن منظمة حلف شمال االفني المساعدة والدعم  يتلق •

تفاقية مشتركة لمكافحة الهجمات لا) م2008( يالعام التال فيستونيا إدعت  •

 .المعلوماتية التي تعتمد على الكمبيوتر

http://www.cert.ee/�
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 المستفادة اتالخبر
منظم لعدد  يوم إلكترونجهأول تجربة ل وفه ،التجارب المستفادة من هذا الحدث كثيرة

الخسائر حسابات  بعيداً عن. دولياً  معترف به يهداف داخل كيان سياسلأمن ا

ستجابة والمساعدة لاالا أن مستوى إ ،الدولة هذهلحقت ب التيقتصادية والمعنوية لاا

 فيساسية الأ ستعادة الخدماتاحتواء الكارثة واعملية  فيكبر لأالدور ا له كان ،الدولية

ستفادت من االكثير من الدول والمنظمات هو أن  ،الجانب الآخر والمهم. وقتٍ وجيز

 ساسيةلألى دعم سياسات حماية البنيات التحتية اإ وسعت بصورة حقيقية ،درسهذا ال

بمراجعة  يبوورتحاد الأالاعلى سبيل المثال قام . ]42[ تصالاتلالمعلوماتية واا

من ناحية  .]44[عضاء لأللدعم والحماية على نطاق الدول ا ةعلان سياسة موحدإو

كثير من الب ،تصالاتلال يتحاد الدوللاقام ا ،على مستوى المنظمات الدوليةو ،أخرى

طلاع على للا .تصالاتلامن أجل تعزيز حماية المعلوماتية واوذلك  ،تارالمباد

المرفق  ]45[المرجع رقم  فيإليها يمكن للقارئ الرجوع  ،تجارب دول أخُرى مماثلة

 .قائمة المراجع في

 المصاحبة القانونية شكالاتالمخاطر على نظم المعلومات والإ  5.2
ة يتنيات التححماية البوتصالات أمن المعلومات والاأن موضوع  فيما لا شك فيه

 في .عالم اليوم فيالتي تشغل البشرية  ،برىالكُ ستراتيجية الحرجة من الموضوعات الإ

من  ،هذا الخصوصب ملالعا أهم الإشكالات التي تواجهن الفقرة نتعرض لبعض م هذه

 .خلال قراءة الواقع المعاش لطبيعة المخاطر التي تتعرض لها هذه النظم

كثير من  فيأنها  هي ،ولى المرتبطة بالجريمة الإلكترونية في عالم اليومالحقيقة الأ

الاقتصادية ات مهددال منأنها أصبحت و ،الحالات تكون متعدية للحدود السياسية

 فيف .تعتمد بصورة كبيرة على المعلوماتية التي ،لكثير من الدوللجتماعية بالنسبة والا

التي لحقت وإذا نظرنا إلى حجم الأضرار  ،حالة الهجوم على دولة إستونيا مثلاً 

؛ قد لا يستغرب البعض منا نظرة هذه الدولة فيقتصادية بالإنسان والمؤسسات الا

على  .]47, 46, 40[ ليينمن الدوللسلم والأ تهديدعلى أنها  ،يمةالجر الآخر إلى هذه
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 51أن تستخدم المادة ع ، إلا أنها لم تستطالرغم من كل الخسائر التي لحقت بهذه الدولة

من معاهدة حلف شمال  5ستخدام المادة ، للدفاع عن النفس أو امم المتحدةمن ميثاق الأ

راءات أو حتى دعوة مجلس الأمن للقيام ببعض الإجلدفاع المشترك لللدعوة  طلسي،الأ

حصل كل هذا العجز القانوني لأن كل هذه  .مم المتحدةميثاق الأ من 41وفق المادة 

لم يحدث لدولة  الذي ، وهو الشيءالمواد تشترط تعرض الدولة لهجوم عسكري مسلح

ليه إنتباه في تقديري، يجب الاتكنولوجيا القانون هذا العجز في . ]49, 48[ !إستونيا

 شامل دولي يمن قبل المؤسسات الدولية ومُعالجته بوضع إطار قانونومناقشته 

 :يخاطب المشكلات الآتية

دول أو جماعات مدعومة  –منظمات  –فراد أ(ولية عن الجريمة تحديد المسؤ .1

  .)بعض الدول بواسطة من

 .ظ حقوق جميع الأطرافحف .2

  :الجوانب الآتية ية والتي تشملولية الثانوتحديد المسؤ .3

 .للهجوم اً ولية شركات البرمجيات التي تركت الباب مفتوحمسؤ •

توفير البيئة  فيهمت بشكل أو آخر أسولية الأطراف التي مسؤ •

محاربة  فيتقصير بعض الدول  مثلاً (المناسبة للقيام بالجريمة 

 يفتقصير الدولة جماعات الجريمة الإلكترونية داخل حدودها أو 

قمار الصناعية من تعقب الجماعات التي تقوم بالتشويش على الأ

 ).راضيهاأداخل 

 .نتمسؤولية مقدمي خدمة الإنتر •

حالة وجود طرف  فيبدأ منه الهجوم  الذيولية مالك النظام مسؤ •

 .ثالث

 .هذا الخصوصبدعم الموثوقية بين الدول  .4

 .ولتعريف وتحديد مستويات التنسيق التقني والقانوني بين الد .5

الجرائم  فيالموائمة بين متطلبات الحرية الشخصية ومتطلبات التحقيق  .6

  .المتصلة بالمعلوماتية
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هو  ،يالدول يعن عملية وضع الإطار القانون أيضاً لا يقلُ أهميةً  الذيو الجانب الآخر

 ،هنا لا أقصد إيجاد أو تطوير حلول للمشكلات العارضة. عملية تطوير الحلول التقنية

تطوير ووضع إطار شامل مماثل للذي قام بل أقصد  ؛ل العديد من الشركاتكما تفع

مطلوب من اللجنة  .لإدارة شبكات الهاتف الثابتتصالات للا تحاد الدوليالا بوضعه

المواصفات التقنية للبرتكولات الأساسية  فيأن تطُور  IETF الدولية لتطوير الإنترنت

)BGP، IPv6، DNS(   فييق درجة عالية من الموثوقية عملية تحق فيلتساعد 

        ).لى الجانينسب محتويات الجريمة إ(سناد عملية الإ
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 الفصل الثالث

 مدير أمن المعلومات 
 المقدمة  1.3

  Chief Information Security Office (CISO)وظيفة مدير أمن المعلومات

ها لكل المجالات جتياحاو ،المعلومات تحدثت مع تقدم ثورةساوظيفة جديدة  يه

الجامعات  فيعلى سبيل المثال . قتصادية للبشريةلاجتماعية والاالحيوية والنشاطات ا

بعضها والمرتبطة بالعالم  ف من الحواسيب المتصلة معلالآالحديثة اليوم توجد ا

الغالب على كم هائل من  في يالحواسيب تحتو هذه .نترنتعبر شبكة الإ يالخارج

أن يكون هنالك  يلذلك من المنطق ؛يالحساسة من جميع النواحالمعلومات القيمة و

الوصول  فيللتعامل والتحكم  المنظمة ات واللوائحسياسالبوضع  يمعن يجسم إدار

عالم  في. سسةؤتخدامها فيما يحقق المصلحة العامة للجامعة أو المساالبيانات و ذهه إلى

هذه تبدأ  .تن المهام والواجباكثير مالالمعلومات اليوم يقوم مدير أمن البيانات ب

وتحديد صلاحيات الوصول والتعامل  ،تصنيف البيانات من حيث المحتوىالواجبات ب

يمكن  التيتحديد التكنولوجيا  إلى يوتنته ؛مع البيانات حسب الدرجات الوظيفية

سياسات النية والقرصنة ووضع رولكتالمؤسسة من الهجمات الإ يتحمستخدامها لا

هذا  في .يمكن أن تتعرض لها المؤسسة التيالمعلوماتية   ة المخاطردارمة لإاالع

ثم نناقش  ،2.3الفقرة  فيطار العام لوظيفة مدير أمن المعلومات لإالفصل نتناول ا

ومناقشة  صنقوم بتلخي 4.3الفقرة  في. 3.3الفقرة  فيالوظيفة  هذهساسية لالمهام الأ

 .الوظيفة هذهل يبعض متطلبات المسار المهن

 مدير أمن المعلومات وظيفةلطار العام الإ 2.3
ق يحقلتوائح للاوالعامة  سياساتالبصورة عامة يقوم مدير أمن البيانات بوضع  

     -:الآتية هدافلأا

  .Confidentialityخصوصية ال •
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 Availability  توفير الخدمة  •

  Integrityمان السلامة والأ •

يجب أن يعمل من  الذي العام يلعملطار الإساسية والأيوضح الجوانب ا 1.3الجدول 

 .أمن المعلوماتهداف المرجوة من نظام لأمدير أمن البيانات لتحقيق ا هخلال

 مدير أمن المعلومات هيجب أن يعمل من خلال الذيطار العام الإ 1.3 الجدول

 
 التقنية  الجوانب 

إقناع  يه ،يجب أن يقوم بها مدير أمن المعلومات التيمن أولى الخطوات والمهام 

التكنولوجية والمعدت  ستخدام الوسائلانفاق على عملية جلب ولإدارة العليا بالإا

يمكن تقسيم  ةبصورة عام.  يعمل بها التيللمؤسسة  يالمناسبة وحجم النشاط الاقتصاد

ساسية لأأمن المعلومات وحماية البنيات ا فيالمستخدمة  التكنولوجيةالوسائل 

 :يتلآلى اإللمعلومات 

مثل أجهزة  ،تصالاتبنيات المعلومات والا فييتم بها التحكم ( ئل التحكموسا •

 .)الشبكات والخدمات فيالتحكم 

 .)مراقبة النظم والشبكات( وسائل المراقبة •

 .)لكترونيةلإالجرائم ا فيالتحقيق  وسائل تساعد على إجراء( وسائل التحقيق •

 الدور القيادى لمدير أمن المعلومات
CISO Role 

 الوسائل التقنية 
Technical Securit 

(...,Firewalls  

Network Security)  

وضع سياسة أمن المعلومات 
وسياسة إدارة المخاطر 
 واللوائح والنظم الداخلية 
Information Security 

(...,Risk management, 
Regulatary 

compliance) 

تحديد الإستراتيجيات 
والسياسات والجرائم 

الإلكترونية المتعلقة بالجوانب 
 السياسية

Stratigic Security 
(...,Cybercrime 

 politics) 
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ئم ادة ومتطورة مع تطور الجرمتجد أن هذه الوسائل يه ،شارة إليهالإجب اتأهم نقطة 

على  اً قادر اً لذلك يجب أن يكون مدير أمن المعلومات شخص ،المعلوماتية والتكنولوجيا

مجال  فيوذلك لمواكبة المتغيرات السريعة  ،)مدى الحياة( طلاع المستمرلاا

 .جيا المعلوماتولوتكن

   أمن المعلومات دارةإ
مقدرة الشخص على  ،ام لأمن المعلوماتالع يالعمل رطالإيقصد بهذه الجزئية من ا

يفاء لإوا  Risk Management وضع الخطط المناسبة لعملية إدارة المخاطر

مجال أمن  في  Regulatory Complianceوالعامة ةير الخاصبالمتطلبات والمعاي

تخضع  ،البلدان المختلفة فيقتصادية المختلفة لاالقطاعات والنشاطات ا. المعلومات

الولايات  في يالقطاع الصح فيقوانين أمن المعلومات  فمثلاً  ،نظيمية مختلفةلمعايير ت

 في يالقطاع الصح فيتنظم أمن المعلوماتية  يالت عن القوانين تختلف تماماً  ،المتحدة

 يمثل التعليم الجامعالمختلفة نفس الحالة تنطبق على قطاعات . يبوورتحاد الألاا

 . مالعلأالمال واإدارة والدفاع وقطاع 

 ستراتيجيات الإ
 يةمعلوماتلل يمعرفة البعد السياس يرة إستراتيجية أمن المعلومات تعنداإعملية 

ستجابة للطوارئ لامجال ا في يوالدول يقليملإلكترونية والتعاون الإوالجرائم ا

تكوين رؤية بعيدة المدى  علىوالجوانب مور هذه الأبتساعد المعرفة . ختراقاتلاوا

 :تيةلآا الجوانب فيحة سياسات الصحيوضع المن أجل 

 .السياسات تصميم •

  .لوجياوستخدام التكنا •

 .تنمية الموارد البشرية •

 .وتبادل الخبرات يالتعاون الدول •
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 مهام مدير أمن المعلومات 3.3
جب ت مثلاً  الجامعة فيف ،يقتصادختلاف النشاط الااعملية أمن المعلومات تختلف ب

نتائج  إلى ةضافلإبا ،الطلاب والعاملين صتخ التي للمعلوماتيةالتحتية حماية البنية 

صول البنية التحتية أوالمحافظة على  ،ستراتيجيةلإالمجالات ا في والدراسات البحوث

المجالات الصناعية يكون الهدف هو  في. التعليمية الخدمة تقديم في ستمرارالابغرض 

ستمرارية لالك لضمان اوذ ،مةهمال يومعلومات المجال الصناع التحتيةبنية الحماية 

كل هذه  فيالقاسم المشترك . والمحافظة على الوضعية التجارية يوالتفوق الصناع

والمحافطة على المعلومات  ،هو المحافظة على البنية التحتية للمعلومات تالعمليا

من المعلومات أمجال  فين العمل إف ،كاوفوق كل هذا وذ ي؛ة للنشاط المعنيستراتيجلإا

علم المستمر من بيئة العمل وتجديد ومراجعة كل المدخلات التكنولوجية يتطلب الت

 في .1.3الشكل  فيوذلك حسب بنية المخطط الموضح  ،يلكترونلإمن الألعملية ا

). يراد حمايتها التيتحديد البنيات والمعلومات (هداف بكل دقة لأالبداية يجب تحديد ا

ختيار المعدات ايتم  بعدهاثم  ،وضع السياسات العامة عملية الخطوة هذه يلت

 جراءات الخاصة بإدارة أمن المعلوماتعتماد الإا مع عملية يبالتواز التكنولوجية

ها تالتي وضع المواصفات والمعاييرالخاصة بمتطلبات الإدارة المخاطر وتلبية (

 لةللكوادر البشرية العام أن تتم هنالك توعية عامة ثم بعد ذلك من المهم أيضاً . )الدولة

 . بالمخاطر والسياسات واللوائح وطبيعة التعامل مع المعدات التقنية
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 .طار العام لعملية إدارة أمن المعلوماتالإ:  3.1الشكل 

 

فيها يتم  التيو ،حلقة مهام إدارة أمن المعلومات بعملية التقييم والمراجعة يتنته

ليتم بعدها تحديث السياسات  ،لنصائح الخارجيةاوسماع تقييم كفاءة النظم والسياسات 

و المخطط أ في حكما هو موض ،الخدمات فيستقرار لاستدامة ااعملية  فيستمرار لاوا

تأخذ  التيبعملية التخطيط الشاملة و نبدأالبداية يجب أن ي ف .2.3الشكل  فيج النموذ

الحماية الفيزيائية إلى من (تية من المعلومالأ الأساسية جوانبالكل الحسبان  في

ثم يليها تنفيذ  ،)وتوعية وتدريب الكادر البشري ستخدام الوسائل التكنولوجية المعقدةا

 System       مأهداف النظا
Goals 

 

  

جراءات التطبيق والإ
Procedures and Practice 

   Polices   السياسات

    وسائل التطبيق
Mechanisms 

 

 منيةالتوعية بالمخاطر الأالتدريب و
Security Awareness Training 

 Secure Systemمن أنظام 

 IAمراجعة النظام
audit ،Feedback 
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القصور  تم معرفة مواضعتفيه  الذيو )يوتقييم خارج يداخل تقييم(الخطط والتقييم 

باستمرار  يجب أن تكون العملية مستمرة وهكذا ،ليتم تصحيحها بتعديل الخطة السابقة

 .النشاط الاقتصادي

 

 
 .سياسات أمن المعلومات فيستمرارية التطوير والتحديث وا مسار :2.3الشكل 

 
 لمدير أمن المعلومات المسار المهني 4.3

خلفية علمية من  يةالمؤسسة أ فيمدير أمن المعلومات ل تكونالمبدأ يمكن أن  حيث من

 يمن التدريب العمل مع أخذ قدر عالٍ  ،تخصصات العلوم والهندسة ونظم المعلومات

يشهده مجال المعلومات من حيث  الذيالسريع  ينسبة للتغير الديناميك. للقيام بالمهام

 ،الذكاء وقابلية التعلم المستمر من بيئة العملميزة فإن  ؛والمحتوى يالتطور التكنولوج

 التيكل الكوادر البشرية  فيفر ايجب أن تتو التيساسية لأمن الصفات ا يضاً أ يه

تؤهل  التيهنالك بعض الشهادات ف يمن ناحية التطور المهن .هذا المجال فيمل تع

 :نذكر منها على سبيل المثال ،هذا المجال فية بوالمواكالشخص مباشرة للعمل 

 التخطيط

تقييم  التنفيذ
 النتائج

إجراء 
 التعديل
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 Certified Information Systems   .م أمن المعلوماتظشهادة الفنية لنال .1

Security Professional (CISSP) .معيار عن ةهذه الشهادة عبار 

 للمواصفة المعيارية الصارمة كل المتطلبات يأنها تغط إذ ،عالمياً  به معترف

ISO /IEC17024، يدارالإالمفهوم و يمن حيث التصميم المعمار وذلك 

 المحتويات تضم .العملساسية لبيئة الأموجهات اللنظم أمن البيانات وتحديد 

 :تيةلآا الموضوعات  الدراسية لنيل هذه الشهادة

 .Access Control التحكم بالوصول •

 Telecommunication andتصالات والشبكاتلاأمن ا •

Network Security 

 Information securityدارة المخاطرإأمن المعلومات و •

governance and risk management  

 Software Development سلامة تطوير البرمجيات •

Security 

 Cryptography التشفير •

 Security Architecture معمارية أمن المعلومات والتصميم •

and Design 

 Operations Security أمن وسلامة تشغيل النظم •

من وضع  ةالعودالإفاقة وطط ستمرارية تشغيل النظم وخُ ا •

 Business Continuity and Disasterالكارثة

Recovery Planning 

  ،Legal، Regulations والتحقيق والنظم واللوائح القوانين •

Investigations and Compliance 

 Physical (Environmental)يالتحكم بالوصول الفيزيائ •

Security 

 

http://en.wikipedia.org/wiki/Access_control�
http://en.wikipedia.org/wiki/Information_security_governance�
http://en.wikipedia.org/wiki/Information_security_governance�
http://en.wikipedia.org/wiki/Information_security_governance�
http://en.wikipedia.org/wiki/Risk_management�
http://en.wikipedia.org/wiki/Application_security�
http://en.wikipedia.org/wiki/Application_security�
http://en.wikipedia.org/wiki/Application_security�
http://en.wikipedia.org/wiki/Cryptography�
http://en.wikipedia.org/wiki/Computer_security_model�
http://en.wikipedia.org/wiki/Computer_security_model�
http://en.wikipedia.org/wiki/Computer_security_model�
http://en.wikipedia.org/wiki/Operations_security�
http://en.wikipedia.org/wiki/Business_continuity_planning�
http://en.wikipedia.org/wiki/Business_continuity_planning�
http://en.wikipedia.org/wiki/Disaster_recovery�
http://en.wikipedia.org/wiki/Disaster_recovery�
http://en.wikipedia.org/wiki/Legal�
http://en.wikipedia.org/wiki/Regulations�
http://en.wiktionary.org/wiki/compliance�
http://en.wikipedia.org/wiki/Physical_Security�
http://en.wikipedia.org/wiki/Physical_Security�
http://en.wikipedia.org/wiki/Physical_Security�
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 Certification and Accreditation عتماد والتحكيملاشهادة ا .2

Professional (CAP)  :ختبار الشخص على ادة مهنية يتم فيها شها يوه 

 :تيةلآالموضوعات االمفاهيم و

 .المفاهيم العامة لنظم أمن المعلومات •

 .تصنيف نظم المعلومات  •

 .المعلومات فيساسيات التحكم أتنفيذ  •

 .المعلومات فيتقييم عملية التحكم  •

 .مراقبة نظام أمن المعلومات •

 .إحكام نظام المعلومات •

 .على  النظمتطبيق نظام سيطرة  •

 

 Systems Security Certifiedمن المعلوماتأشهادة ممارسة مهنة  .3

Practitioner (SSCP):  فيختبار مقدرات الممتحن النيل هذه الشهادة يتم 

 :الموضوعات الآتية

 .Access Controlsالوصول  فيالتحكم  •

 .Cryptographyالتشفير  •

 Malicious Code andكتشاف البرامج والنشاطات الهدامةا •

Activity. 

 .Monitoring and Analysisالمراقبة والتحليل  •

  .Networks and Communicationsتصالات والشبكات لاا •

 Risk Response andعادة الخدمةإو للمخاطر ستجابةلاا •

Recovery. 

 Security Operations andإدارة عمليات أمن المعلومات •

Administration  
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 Certified Cyber Forensicيلكترونلإحقيق االت شهادة ممارسة مهنة .4

Professional (CCFP) :  في تبار الشخصاخيتم لنيل هذه الشهادة 

 :تيةالموضوعات الآ

 Legal and Ethical Principlesخلاقية لأالمبادئ القانونية وا .1

 .مجال المعلوماتيةب المتصلة

 .Investigationsالتحقيق  .2

 .Forensic Science رونيةلكتلإالجرائم ا في علوم التحقيق .3

 .Digital Forensics يلكترونلإالتحقيق ا .4

 Application Forensicsتطبيقات التحقيق  .5

 Hybrid and Emerging Technologiesالتقنيات الحديثة  .6

  Certified Secure Softwareمنية للتطبيقاتلأشهادة مطور البرامج ا .5

Lifecycle Professional (CSSLP)  التيمور لأبدراسة ا يعنتُ  التيو 

 .تتعلق بأمن التطبيقات

 

 HealthCareيالشهادة المهنية لأمن المعلومات والخصوصية للنظام الصح .6

Information Security and Privacy Practitioner (HCISPP) :

 فيأمن المعلومات ب المتصلة مورالأكثير من يتم دراسة لنيل هذه الشهادة 

 :مثل المجال الصحي

 .والرعاية الصحية ين المجال الصحمقدمة ع .1

 .يقواعد وأسس تنظيم المجال الصح .2

  .يالمجال الصح في أمن المعلومات والخصوصية .3

 .يتطوير البرامج للقطاع الصح .4

 .على نظم المعلومات الصحية خاطرتقييم الم .5

 .دارة المخاطرإ .6

 .)المريض(لطرف الثالث با المتصلة دارة المخاطرإ .7
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 الرابعالفصل 

لحماية  يوالقانون ير العملاطوبناء الإ صياغةو التخطيط
 المعلوماتية

  المقدمة 1.4
 فيتحتاج إلى الكثير من العمل التي عملية إدارة أمن المعلومات من العمليات المعقدة و

طار لإاأولاً فالدولة يجب أن تضع . المختلفة داريةلإوالمستويات ا بكثير من الجوان

والأمور المتصلة بأمن  تصالات والمعلوماتلانظم قطاع اييحكم و الذي يالقانون

  المنظمات والقطاعات المختلفةو اتالمؤسس يجب أن تطبق ثم بعد ذلك ،المعلومات

ستخدام امنية ولأالسياسات اثم تتبعها باللوائح الداخلية و ،هذه القوانين واللوائح

أمن  عملية فيساسية لأهذا الفصل نناقش العناصر ا في .المناسبة التكنولوجيا

نناقش عملية التخطيط وبناء  2.4الفقرة  في. داخل المنظمات أو المؤسساتالمعلومات 

ننافش موضوع التوعية والتعامل مع العنصر  3.4الفقرة  فيو يطار القانونلإا

 فيها تقشمنايتم  يستمرارية الخدمات أو النشاط الاقتصادعملية التخطيط لا. يالبشر

 .من الكوارث فيالتعا خططو ستعداد للمخاطرالا قشتنا 5.4والفقرة   4.4الفقرة 

 يوالقانون يطار العمللإاالتخطيط  وبناء   2.4
جب ي هفإن ،تعتمد على المعلوماتية التينشطة البشرية لأختلاف ااعالم اليوم ومع  في

أمن المعلومات عملية صعبة أو  لمهام طيطخلتل ثابتقرار بأن عملية وضع إطار لإا

 الشكل فيموضح  شاملعام و يعملطار إن على وراء والمهنيتفق الخبا .مستحيلة

من لأيضع الخطة التفصيلية  أنمتخصص من  يأو مهن يفن يّ لأ هيمكن من خلال 1.4

 هدافها العلياأللمؤسسة و يقتصادلاط ااالنش عتماداً على نوع وحجما وذلك ،المعلومات

  .المعنية الدولة في ائح والقوانين المنظمة للنشاط الاقتصاديواللو
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 .أمن المعلوماتإدارة طار العام لعملية الإ :1.4الشكل 

 الشكل فيمن البيانات والموضح لألتخطيط لعملية اطار العام لإا ج أوالنموذحسب 

فمثلاً  ،يقتصادلاحسب النشاط ا ةهداف العاملأتحديد ابعملية تبدأ هذه الن إف ؛1.4

عن هداف لأا في المؤسسات التعليمية تختلف فيلأمن المعلومات  عملية التخطيط

فإن  لذلك ،خرىلأُ الخدمية او المؤسسات الحكومية فيعملية التخطيط لأمن البيانات 

 بعد. يطار القانونتحديد الإ مرحلة فيومهمة  ساسيةأعملية  يهداف هتحديد الأ عملية

منها يتم تحديد الوسائل  التيامة وستخلاص السياسات العاهداف يتم لأعملية تحديد ا

 ،فرادن يتبعها الأأب جي التيجراءات واللوائح ستخدامها والإايجب  التي التكنولوجية

 قتصاديأهداف النشاط الا
Business Goals 

 Proceduresجراءات والتطبيق الإ
and Practice 

   Polices  السياسات

    وسائل التطبيق 
Mechanisms 

 التدريب والتوعية بالمخاطر الأمنية
Security Awareness Training 

  Secure Environmentبيئة  معلومات آمنة 
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البيئة المعلوماتية  إلىستراتيجيات التدريب والتوعية وذلك للوصول إضافة إلى بالإ

 . المؤسسة في منةالآ

أن يستعين تخصص ويمكن للمُ  ،عامة ةعملية التخطيط بصورل العام طارالإ وه اهذ

بعض المواصفات  الدولة المحددة أو في والقوانين المنظمة للقطاع المعني منشوراتالب

 إلىن نشير أ بهنا يج .أكثر ةبصورالخطط وتوضيحها قليمية لتفصيل لإالدولية وا

 :على سبيل المثال لا الحصرالمنشورات القيمة   بعض

 Nationalالمواصفات والتكنولوجيل يمريكلأا يمنشورات المركز الوطن .1

Institute of Standard and Technology (www.NIST.gov)   هذا

من المعلومات وحماية لأ مجال التخطيط فيعلى الكثير والمفيد  ييحتو الموقع

ساسية نذكر منها على سبيل المثال المواصفات والأ البنيات التحتية الحرجة

  :القياسية الآتية

موجهات التوصف بصورة تفصيلية  NIST-SP800-12اصفة المو •

 فين تتبعها المؤسسات أيجب  التيالمعلومات  منلألتخطيط لعملية ال

 .]50[ الولايات المتحدة

توصف بصورة تفصيلية الموجهات  NIST-SP800-13المواصفة  •

 Telecommunicationتصالاتنظم إدارة الا العملية لأمن

Network Management[51] 

توصف بصورة تفصيلية  التيو NIST-SP800-30المواصفة  •

 .]52[ التوصيات العامة بخصوص عملية إدارة المخاطر

توصف بصورة تفصيلية  التيو NIST-SP800-34المواصفة  •

 الخدمات ستمراريةالتخطيط لاالتوصيات العامة بخصوص عملية 

]53[. 

توصف بصورة تفصيلية  التيو NIST-SP800-37المواصفة  •

 .]54[ إدارة المخاطرتطبيق نظام العامة بخصوص الموجهات 
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توصف بضورة تفصيلية  التيو NIST-SP800-53المواصفة  •

 .]55[ نظم المعلومات الحكومية والمنظمات فيعملية التحكم 

ورة تفصيلية صتوصف ب التيو NIST-SP800-39المواصفة  •

 .]56[هداف التنظيم والأ متطلبات من حيث عملية إدارة المخاطر

توصف بصورة تفصيلية  التيو NIST-SP800-82المواصفة  •

العمليات الصناعية  فيالموجهات الأساسية لحماية نظم التحكم 

SCADA Systems [57]. 

توصف بصورة تفصيلية  التيو NIST-SP800-66واصفة الم •

 فيالموجهات الأساسية لتطبيق معايير سلامة نظم المعلومات 

 .]HIPAA (]58(المجالات الصحية 

 Internationalللاتصالات يتحاد الدولمنشورات الا .2

Telecommunication Union (ITU)  يمجال السيبرسكيرتب المتصلة 

CyberSecurity. 

 .CISSPموارد مطلوبات شهادة أمن المعلومات  .3

 .تصالاتالمتعلقة بأمن المعلومات ونظم الا يروبوتحاد الأمنشورات الا .4

 Industrialالعمليات الصناعية فيمعية المفتوحة للتحكم منشور الج .5

Automation Open Networking Association  وهو منشور مهم

 .]59[ العمليات الصناعية فيمجال التحكم  فيللعاملين 

 .]60[م 2013مريكية لحماية أنظمة الكهرباء للعام المواصفة الأ .6

 وحركة  مريكية المتحدة لتحليل بياناتمنشورات المجموعة الأ .7

 Cooperative Association for Internet Data Analysis  الإنترنت

[61]. 

ستجابة للمخاطر المعلوماتية التابعة لجامعة بريتش كولمبيا قاعدة بيانات الا .8

 British Columbia Institute of Technology، Industrialالكندية

Security Incident Database ]62[ 



58 
 

ات التحتية الحرجة أن عملية أمن المعلومات وحماية البني إلى أن نشير يضاً أيجب 

لذلك  ،يول التعامل مع العنصر البشرلأالمقام ا فيهدف تسعملية ت يللمعلوماتية ه

عملية توعية المنظمة أو المؤسسة  فيخطة أمن المعلومات  من ضمنيجب أن تكون 

 التعريفوذلك من أجل  ،المؤسسة فيللعناصر الفعالة  Engagementومشاركة 

  .ة وزيادة كفاءة تنفيذهايستراتيجلإاب
 العوامل البشرية 3.4

الحرجة  التحتية والبنيات البيانات أمن عملية في هملأا العنصر هو يالبشر العامل

 :نوعين إلى البشرية المخاطر تقسيم يمكن. ]63[ تصالاتلاوا يةللمعلومات

خارج  من يبه االمورد البشر يالخارجي ونعن يلعامل البشرا .1

 .و منظومة المعلوماتأمنظومة المؤسسة 

 يتعامل الذي يبه المورد البشر يونعن يالداخل يالعامل البشر .2

 .داخل المؤسسة مع البياناتبصورة مباشرة 

أو  نترنتفضاء الإ فينسان الإ هيعملن أمن الصعب بمكان معرفة ما يمكن 

ن للقيم إعندئذ فقط يمكن أن نقول  .حينما يكون لوحدة ولا يراه أحد ،المعلومات

 فيهذه القيم والمعتقدات . التصرفات فيالتحكم  في الاً فعّ  اً دور) خلاقلأا( والمعتقدات

  ةدية أو عدليقتصااجتماعية أو احيان يمكن أن تهتز أو تنهار بسبب عوامل لأكثير من ا

هو  قد ينظر ،ة معينةمستغناء عن خدماته ضمن منظلاتم ا الذيفالشخص . كثيرة

عادل لا يُ  هنال الذيستحقاق أو أن الا ،من العمل على أنها ظلم هفصل ةإلى عمليشخصياً 

مؤسسة لل القائم يالنظام العدل فيقد يشك و ،سسةؤما قدمه من خدمات للمنظمة أو الم

مثل هؤلاء  لذلك فإن. لعدالةاو يطار الصحيح للتقاضوفر له الإقد لا يُ  أنهب ،أو البلد

 ،ضرار بالمنظمةالخاصة لأخذ هذا الحق أو الإ هلطرقبعضهم قد يلجأ  ،الأشخاص

 ،اً وقيم اً هذا كله بمظان أن هنالك أخلاق. هلحق ب الذيلمقدار الظلم  بقدر ما يراه مناسباً 

 .خرينلآحفظ حقوق العتماد عليها لاأو ا حتجاج بهاالا صلاً ألا يجوز  التيو
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  يالعامل البشر فيكيفية التحكم 
المخطط  فيبإحدى الوسائل الموضحة  يالعامل البشر فيتقنياً وعملياً يمكن التحكم 

 :يتالآ

 

 
 مجال في وأهميتها بالمعلومات يالبشر العنصر لدى العام يالوع يخلق فالتدريب

 جيداً  يعرف المدرب الشخص لمثالا سبيل على. ]64[ للمؤسسة يقتصادلاا النشاط

 المعلومات طبيعة يه وما ،المراسلات في يالرسم يميللإا يستخدم وكيف متى

يجب أن  أيضاً . الرسمية مخاطباتلل المختلفة مستوياتال حسب رسالهاإب المسموح

 اً بعض تطلب التيو ،المختلفة نترنتلإا مواقع مع يتعامل كيف يالعنصر البشر يعرف

 :تيةلآا الجوانب الفعالة التدريب عملية يطغت أن يجب عموماً . الرسمية هبيانات من

 .لكترونيةلإة على الهجمات ابثار المترتلآالتعريف بالمخاطر وا •

 .يختراق المعلوماتلاوسائل وطرق ا •

 

من  يمكن حيث  ،يالعامل البشر فيالتحكم  فيالمراقبة أيضاً من الوسائل الفعالة 

يضاً من أيجب . من المعلوماتبأسات والموجهات الخاصة تنفيذ وفرض السيا خلالها

 التدريب
Training 

المراقبة   
Monitoring 

 المنع
Vetting 
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 فالمراقبة من غير أسس ،الناحية العملية أن تصحب عملية المراقبة لوائح للعقاب

ن تضع ألذلك يجب . )عتباطيةا( عملية غير متناسقة تعتبرللعقاب  ومعايير ثابتة

 .طر القانونية اللازمة لذلكلأسسات والدول اؤالم

 الأساسية عملية أمن المعلومات والبنيات التحتية فيساسية لأيلة االمنع هو الوس

 Department(ت لمعلومااكثير من الدول الغربية تسمى إدارة أمن  في. للمعلوماتية

of  No ( المنع مستويات نقسمت. وائح المنع من قبل هذه الإدارةلستخدام اوذلك لكثرة 

 :يتلآحسب المخطط ا قسمينإلى 

     
باب  فيمناقشتها  سوف يتميمكن بها تحقيق عملية المنع  التيوسائل التقنية كل ال 

نه يجب أن تسبق عملية المنع عملية ألكن يبقى أن نشير هنا إلى  ،يةجالوسائل التكنولو

 ،لعملية التصنيفوطرق  هنالك عدة مناهج . للمعلومات والبيانات ةتصنيف شامل

 :همايلإ شارةن يمكن الإاك نوعبصورة عامة هناو

وهو تصنيف يصلح للمؤسسات  ،داريةلإالمستويات احسب تصنيف ال .1

 داريةالتصنيف حسب المستويات الإ في .وما يشبهها من منظمات ،الحكومية

 :يتلآتصنيف البيانات والمعلومات حسب ا يتم

مواقع  ،تصاميم النظم ،داريةلإامور المالية ولأا(معلومات حساسة  •

 .)ساسيةالأالبنيات 

 المنع 
Vetting 

المنع من الوصول إلى مصادر 
 المنع من الوصول الفيزيائي المعلومات عبر وسائط الاتصالات
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معلومات  ،ستراتيجيةلإالقرارات ا(ستراتيجية إمات حساسة غير معلو •

 .)الموارد البشرية

من الأ ،يمعلومات المركز المال(معلومات حساسة وإستراتيجية  •

 .)الخ...  Data centersأماكن مستودعات المعلومات ،يالقوم

فراد البيانات الشخصية للأ(معلومات حساسة بصورة خاصة  •

 .)وأمورهم المالية

 :يتلآوفيه يتم تقسيم المعلومات إلى ا ،صنيف المنظومات الصناعيةت .2

 .يمعلومات تخص ملكية النشاط الصناع •

 .يمعلومات سرية خاصة بالنشاط الصناع •

يجب أن تسهم  ،يالنشاط الاقتصاد وأمن حيث النوع  عملية التصنيف تكان مهما

ما يحقق المصلحة وفعال للمعلومات ب يرة قوادإوضع نظام  تسهيل فيالنهاية  في

دارة المعلومات يمكنهم إصيل بصورة دقيقة عن نظم اللذين يودون التف. العليا للمؤسسة

 CIISPأو محتوى الشهادة  NIST SP800-50مريكية لأطلاع على المواصفة الاا

 .الخاص بهذا الجانب

 ستمرارية الخدمات لا التخطيط  4.4
أو منظومة  ة نظام المعلوماتعملية إعادة خدمستمرارية الخدمات ابمفهوم  ينعن

و أإلى الخدمة بصورة كلية ) البنية التحتية الحرجة(العمل المعتمدة على المعلوماتية 

الكوارث على النظم المعلوماتية لها . ]65[ النظام فيبعد حصول كارثة ما  ،جزئية

 :يتلآشكال نذكر منها اأعدة 

 . السرقة •

 .الولايات المتحدةبسبتمبر  11حادث  فيكما  يأو الضياع الكلتلاف الإ •

حادث تعطل وحدات العمل  حالة فيكما  الصناعية التدمير أو توقف المنظومة •

 . ييرانلإا يالمفاعل النوو في

 .عدم المقدرة على الوصول •
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 .)يمكن مراجعة الفصل المخصص لدراسة المخاطر( لخإ... •

لمنظومة أمن البيانات  الرئيسيةية الخدمات الأهداف ستمراراخطة  فيراعى يجب أن تُ 

يجب أن تكون مشمولة  التيمن أهم العناصر ). توفر الخدمة ،الخصوصية ،السرية(

 :يه ةالخط في

 .Data Centerمركز البيانات سلامة  •

 .العمليات الموزعةستمرارية ا  •

 .مصادر الطاقة-شبكات الاتصالات-ي العنصر البشرسلامة  •
   من الكوارث فيالتعا خطةطوير بناء  وت  5.4

ستجابة للمخاطر لامكن المنظمة أو المؤسسة من اتُ  التيجراءات لإالموجهات وا يه

من  .]66[ فترة زمنية قصيرة فيعادة عملية تشغيل نظام المعلومات إالمعلوماتية و

ثيرها وعلاقتها أتكلفتها المالية وت يالخطة ه فيجب مراعاتها ت التيالعوامل المهمة 

ن تكون أويجب  المنظمة للنشاط الاقتصاديمين وموافقتها للقوانين واللوائح أبعملية الت

 :يلآتمن ا مقنعة لكلٍّ 

 .الزبائن •

 .المراجعة المعلوماتيةب تقوم التي جهاتال •

 .للنشاط الاقتصادي مةالجهات الحكومية المنظ •

 .العمال •

 .نوالمستثمر •

 :من الكوارث يطة التعافخُ  عند إعدادراعى يجب أن تُ  التيالعوامل الأساسية 

 Timely Recovery of The يزمن قياس فيرجوع النظام إلى الخدمة  •

Critical Operations 

 Minimize The lossesالفاقد  تقليل •
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 Meet the Legal and حلية والعالميةبات والمعايير الملاء بالمتطفالإي •

Regulatory Requirement . 
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 الخامسالفصل 

 المستخدمة فى حماية المعلوماتيةالتكنولوجيا  
 المقدمة 1.5

وحماية البنيات التحتية تصالات والاأمن المعلومات  فيستخدام التكنولوجيا اعملية 

يجب أن تقوم بها  التيساسية لأطوات اتعتبر من الخ ،عالم اليوم في الحرجةساسية لأا

حماية  بها المنوطالمؤسسة أو المنظمة أو حتى تلك الجهات  فيإدارة أمن المعلومات 

هذا الفصل من . قليميةلإالمعلوماتية على مستوى الدول والمجموعات السياسية ا

فقرة ال في. أمن المعلومات فيتستخدم  التيالكتاب يتناول بالوصف أهم عناصر النظم 

المراقبة  يميزت النظم المعلوماتية لتوفير فييتم وصف أهم التقنيات المستخدمة  2.5

صف يتم و 3.5الفقرة  في. لى مستودعات المعلوماتإ يوالحماية من الوصول التخريب

ير العالمية لتقييم النظم يتناقش أهم المعا 4.5والفقرة  ،ج نظم أمن المعلوماتذأهم نما

 .ختراقلاابلية امن حيث السلامة وق

 وسائل الحماية التقنية   2.5
تطورت  ،تصالاتلانسان على المعلوماتية والإعتمادية اا زيادةمع تطور التكنولوجيا و

لكترونية وأصبح من غير الممكن الصبر على الخسائر المالية الناتجة من لإالجريمة ا

تم تطوير العديد  رالمخاط هذهنتيجة لكل . تراقات المعلوماتيةخلاعتداءات والاجراء ا

من . الظاهرة وبصورة فعالة هذهمن  تحارب وتحدَّ  أن يمكن التيسائل التقنية ومن ال

 :  يتلآالتقنيات والتكنولوجيا ا هذهأهم 

 Firewall يالجدار الواق •

 Intrusion Detectionsختراق لاكاشف ا •

 Anti-virusمضادات الفيروسات  •

 Access Controlsالوصول ب التحكم •

 Authentication Systemsلتحقق انظم  •
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 Encryptionالتشفير  •

 Attribution Methodsطرق الإسناد 

  يالجدار الواق
تصالات لاواحماية شبكات المعلومات  فيدوات الفعالة لأا أهم حدأهو  يالجدار الواق

مكون  وأ ،منفصل Software يساس من مكون برمجلأا فيويتكون  ،ختراقلاامن 

الشكل . Hardware Based System معمارية حاسوبية محددةمعتمد على  يبرمج

نظم جهزة ولأالمستخدمة لحماية ا يالجدار الواق ةنظمالمختلفة لأنواع الأيوضح  1.5

 .لشبكاتا

 

 
 .ستخداملاحسب ا يتصنيف نظم الجدار الواق: 1.5الشكل 

 

لتحكم با  Network Basedالشبكاتنظم  حماية فيالمستخدم  ييقوم الجدار الواق

اجز بين الشبكة حيكون هو ال إذ 2.5الشكل  فيكما  حزم البيانات القادمة والمرسلة في

نتقالها حسب اويسمح ب ،ويقوم بتحليل كل حزم البيانات ة،منلآغير ا ةمنة والشبكلآا

 .]67[ يحددها المستخدم قواعد محددة

 Firewallالجدار الواقي 

 Host Basedالجدار الواقي من  
 المستخدم لحماية الأجهزة

 Networkالجدار الواقي من نوع 
Based المستخدم لحماية نظم الشبكات 
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الشبكة  فيلحماية المعلومات  Network Basedمن نوع  استخدام  الجدار الواقي: 2.5الشكل 

 .الخاصة

الطبقات وكان يعمل على  ،م1989سنة  يالجدار الواق أجهزة ول منلأالجيل اظهر 

الجيل  اليوم مع تقدم التكنولوجيا يعمل. OSI System Model ـولى من اللأالثلاث ا

 Application Layerعلى مستوى طبقة التطبيقات  يالجدار الواقأجهزة الثالث من 

 التيئص هم الخصاأمن . يهاوإل التطبيقاتالحزم المرسلة من كل  فييقوم بالتحكم إذ 

 :يعلى أساسها تصنيف حزم البيانات هيتم 

 . Source and Destination IP addressهليإعنوان المرسل والمرسل  •

 .TCP/UDPتكول ونوع البر •

 Destination TCP and أو البورت )البرنامج( عنوان نهاية التطبيق •

UDP ports  

 Source TCP and UDP .أو البورت) رنامجالب( عنوان بداية التطبيق •

ports  



67 
 

 The Interface Where the Packet Arrives يالمخرج الفيزيائ •

 The Interface Where the Packet is Destined يالمدخل الفيزيائ •

 Unix/Linuxتعمل تحت نظم التشغيل التيالمجانية و يهم برمجيات الجدارالواقأمن 

 ،le/IPchainsIPtab،IPfilter، PF packet Filter ، NPF يه يونكس/ لينكس 

PFWI. الحزم التجارية النظم و همأمن  يضاً وأCyberoam، Eudemon، 

Microsoft’s Internet Security and Acceleration (ISA) Server، 

Nortel Networks Alteon Switched Firewall System. 

جهزة داخل لأيستخدم لحماية ا Host based firewallمن النوع  يالجدار الواق

نظمة المستخدمة لأمن أهم ا. خطار الخارجية أيضاً لأالشبكة من بعضها البعض ومن ا

 Internet Connection Firewall (ICF—included withالغرض الهذ

Windows XP and Windows Server 2003)   .لأغراض الحماية المتكاملة 

  .ستخدام النوعين مع بعضهماانصح بيُ  نشطة التجاريةلأللكثير من ا
 ختراقكاشف الا

عبارة عن  يه Intrusion Detections Systems (IDS) ختراق لاكشف انظم 

داخل الشبكة بغرض   تجميع وتحليل كمية كبيرة من البيانات على تعمل برامج

من . ]69, 68[ و خارج النطاقأو تهديد من داخل أختراق ا يّ التعرف على أ

 :يه يتم على ضوئها تحليل البيانات التيساسيات لأا

 .مراقبة وتحليل نشاطات المستخدمين •

 .تحليل برمجيات النظم •

 .ختراقلانماط اأمعرفة وتتبع  •

 .عاديةالغير ع النشاطات بتحليل وتت •

 .نتهاكات سياسة المستخدميناتتبع  ومراقبة  •
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 المواقع على الهجمات من متزايدال عددلل ختراق نتيجةلاكاشف ا نظم تطوير تم

 شمال حلف منظمةو الأبيض والبيت مريكيةلأا الدفاع وزارةمثل  الرئيسية والشبكات

 لهجوما تكنولوجيا لأن وذلك ،همية حماية المعلوماتأبعد يوم تتزايد  يوماً . الأطلسي

ن هنالك إف نفسه الوقت وفي مضى، وقت أي من تطوراً  أكثر أصبحت يلكترونلإا

 خلال من الماضي فيختراق المستخدمة لااوطرق  أساليب إلىلوصول ا فيسهولة 

 .الإنترنت شبكة

 :عملية التعلم فيبها  يمكن الاستعانة التي ختراق  المجانيةلامن أهم برمجيات كشف ا

 Advanced Intrusion Detection Environment (AIDE) برنامج  •

 CARM-ng (Alert Correlation، Assessment andبرنامج •

Reaction Module - Next Generation)  

 .الشبكات فيختراق لالكشف ا ويستخدم Bro NIDSبرنامج   •

 جهزةلأختراق على الاشف الكيستخدم  :OSSEC HIDSبرنامج   •

 .والبرامج

شبكات يمكن أن يعمل على مراقبة ال :Prelude Hybrid IDSبرنامج   •

 .متعددة ومتغيرات ستخدام عناصرابالكبرى والنظم الموزعة و

جهزة والنظم المعتمدة على نظام لأويستخدم لحماية ا Samhainبرنامج  •

 .اليونكس

 فيتستخدم  التي فيشرالإيستخدم لحماية أنظمة التحكم ا:  Snortبرنامج •

 .]70[ نتاج الصناعيةلإالتحكم وإدارة نظم ا

 Openنامج بواسطة منظمةتم تطوير هذا البر :Suricata جبرنام  •

Information Security Foundation(OISF) 71[م 2010العام  في[. 

 Network Intelligentختراقلاكشف ا فيمن المنتجات التجارية المشهورة 

Police (NIP) ،Cisco IDS 4250، Cisco IDS 4230  .جميع أنظمة كشف 

 :ثنين من تقنيات الكشفامن  اً ختراق تستخدام واحدلاا

http://en.wikipedia.org/wiki/Bro_(software)�
http://en.wikipedia.org/wiki/OSSEC�
http://en.wikipedia.org/wiki/Prelude_Hybrid_IDS�
http://en.wikipedia.org/wiki/Samhain_(software)�
http://en.wikipedia.org/w/index.php?title=Open_Information_Security_Foundation&action=edit&redlink=1�
http://en.wikipedia.org/w/index.php?title=Open_Information_Security_Foundation&action=edit&redlink=1�
http://en.wikipedia.org/w/index.php?title=Open_Information_Security_Foundation&action=edit&redlink=1�
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 .]Statistical anomaly-based IDS ]72حصائية الطرق الإ •

 .Signature-based IDS [73] قخترانماط الاأ ةطرق مقارن •

 مضادات الفيروسات 
يصنع عمداً بغرض تغيير خصائص  يعبارة عن مكون برمج هو ،فيروس الحاسوب 

إما بالإزالة أو التعديل أو التخريب  ،لتقوم بتنفيذ بعض الأوامر ،الملفات التي يصيبها

ن فيروسات الحاسوب هي برامج تتم كتابتها بواسطة أي أ. وما شابهها من عمليات

حاسوب آخر، أو السيطرة عليه أو جهاز ب غرض إلحاق الضررمبرمجين محترفين ب

عبارة  يهمضادات الفيروسات . ، وتتم كتابتها بطريقة معينةمنه سرقة بيانات مهمة

ثارها آمن  صوذلك لمسح الفيروسات والتخل ،عن برامج معدة بواسطة خبرة عالية

مضادات تعتمد . يجابيةإذلك من خصائص  إلىوما  ةستعادة الملفات التالفاالتدميرية وب

 ،للفيروسات نماط المنتشرةلأوقاعدة بيانات غنية با ،كيةذالفيروسات على نظم برمجة 

   .المختلفة وعمليات الحوسبةة طنشلألتتبعها ب وذلك هاكتشافاتتمكن من خلالها من 

 إلى المصادر المعلوماتيةالتحكم بالوصول 
 يمن البيانات يعنأالمعلوماتية ومجال  فيAccess Controls الوصول  فيالتحكم 

 ،و مورد ما من موارد البياناتأمكان  إلىالوصول  عملية في ينتقائاتنفيذ تحكم 

هنالك  .Authorizationبالترخيص  موردال وأالبيانات  إلى بالوصول الإذن ويسمى

ستراتيجية لإالوصول يجب تطبيقهما على نظم المعلومات ا فين من نظم التحكم اطبقت

 :هما

  Physical Access Controlيلفيزيائاالتحكم بالوصول  •

 System Access Controlالوصول للنظام   فيالتحكم  •

 ق التحقُ ووسائل نظم  
ح جل السماأ وذلك من ،والمصادقة يلكترونلإعملية التعرف ا يعملية التحقق ه

 فيلكترونية لإالنظم ا. عامة ةموارد البيانات أو النظام بصور إلىللمستخدم بالوصول 
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نذكر نية ولكترلإوالمصادقة ا يلكترونلإعالم اليوم تعتمد على عدة عناصر للتحقق ا

 :يمنها ما يل

 ،Passwordكلمة المرور (معروف للمستخدم مثل  يءش على بناءً المصادقة  •

نمط  محدد   ، Personal Identification Numberي تعريف شخصالرقم 

natterP  ندرويدنظم الأ فيكما.( 

 ATM، smartـكرت ال(مملوك بواسطة المستخدم  ءيعلى ش المصادقة بناءً  •

card، رقم الهاتف(. 

ا يعُرف أو م ،من المستخدم اً يعتبر جزء ءيشعنصر أو على  المصادقة بناءً  •

 :]74[ يتلآا مثل Biometric characteristic الخصائص البيومتريةب

 fingerprint recognitionبصمة اليد  •

 face recognitionالتعرف على الوجه  •

 voice recognitionالتعرف على الصوت  •

 Keystroke التعرف على طريقة الضغط على المفاتيح •

Recognition 

 Handwriting Recognitionلى طريقة الكتابة باليد التعرف ع •

 Finger and Handصابع تعرف على شكل اليد والأال •

Geometry 

 Retinal Scanالعين  ةبصم •

 Iris Recognitionالتعرف على قزحية العين  •

 ةقللمصاد العناصر متعددة اً طرقن أغلب النظم اليوم تستخدم إف ،من الناحية العملية

Multi- factor Authentication عملية فيدرجة الموثوقية  زيادةوذلك ل 

 .الحوسبة
 

https://en.wikipedia.org/wiki/Personal_identification_number�
https://en.wikipedia.org/wiki/Personal_identification_number�
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 المعلوماتتشفير 
يصعب التعرف عليها ل ،بطريقة ما المعلومات أو الرسائل ترميز عملية هو التشفير

 أو الرسالة بتشفير يقوم التشفير نظام. مرخص لهم قراءتهاالر يغشخاص لأبواسطة ا

 غير مشفر نص إلى هايليتم تحو إذ التشفير، وارزميةما يعرف بخ ستخداماب المعلومات

كيفية  يحدد الذيو التشفير، مفتاحما يعُرف ب ستخداماب هذا يتم ما وعادة. للقراءة قابل

 هيمكن ولا المشفر النص يرى أن يمكن لا له شخص غير مرخص أي. الرسالة تشفير

 يمكنه هشخص مرخص ل يَّ أفإن  ،يضاً أخرى لأمن الناحية ا .الأصلية الرسالةتحديد 

 عرفيُ  ما عادةتستخدم  التيو التشفير فك خوارزمية ستخداماب المشفر النص شفرة فك

التشفير المتماثل والتشفير ن للتشفير هما اهناك طريقت عملياً . السري التشفير فك مفتاحب

  .متماثلالغير 

 
يكون مفتاح  هوفي Symmetric-key Encryptionالتشفير المتماثل  .1

 -:هم الخوارزمياتأمن . التشفير هو نفسه مفتاح فك التشفير

o   خوارزميةTwofish 

o  خوارزميةSerpent 

o  خوارزميةAdvanced Encryption Standard (AES) 

التشفير 
Encryptions 

التشفير 
 المتماثل 

التشفير 
غير 

 المتماثل

http://en.wikipedia.org/wiki/Symmetric-key_algorithm�
http://en.wikipedia.org/wiki/Symmetric-key_algorithm�
http://en.wikipedia.org/wiki/Twofish�
http://en.wikipedia.org/wiki/Serpent_(cipher)�
http://en.wikipedia.org/wiki/Advanced_Encryption_Standard�
http://en.wikipedia.org/wiki/Advanced_Encryption_Standard�
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o  خوارزمياتBlowfish، CAST5  

 

و ما يعرف أ Asymmetric Key Techniques التشفير غير المتماثل .2

Public-key Encryption  تاحة إوفيه يتم توزيع مفتاح التشفير للكل مع

 :مثال لذلك .مفتاح فك التشفير للمستقبل المطلوب فقط

 Diffie–Hellman key Exchangeخوارزمية  •

   Digital Signature Standard (DSS)خوارزمية •

 Encryption     Elliptic Curveما يعرف بتشفير  طرق  •

 Paillier Cryptosystemمية زخوار •

 Password-Authenticated key Agreementيعرف  طرق ما •

 RSAخوارزمية  •

 McEliece Cryptosystemخوارزمية  •

  Merkle–Hellman Knapsack Cryptosystemمية زخوار •

- :متماثلالزميات تشفير غير رخواتعمل ب التيهم التطبيقات أمن  أيضاً 

 GPGتطبيق  •

    Internet Key Exchange تطبيق •

  ZRTP، A Secure VoIP Protocolتطبيق  •

 Secure Socket Layer تطبيق •

 SILC تطبيق •

 SSHتطبيق  •

 الجريمة المعلوماتية الى الجانىسناد إطرق 
 تعتبر خطوه هذه العملية. نعني بالإسناد عملية نسب محتويات الجريمة إلى الجاني

سوف نتطرق له فيما  الذيو ي،القانونالأهداف المتصلة بالإطار أساسية لعمل وتحقيق 

من العمليات التقنية والتخصصية البحتة  يعملية إسناد الجريمة إلى الجان .]75[ بعد

http://en.wikipedia.org/wiki/Blowfish_(cipher)�
http://en.wikipedia.org/wiki/CAST5�
http://en.wikipedia.org/wiki/Public-key_encryption�
http://en.wikipedia.org/wiki/Elliptic_curve_cryptography�
http://en.wikipedia.org/wiki/Paillier_cryptosystem�
http://en.wikipedia.org/wiki/Password-authenticated_key_agreement�
http://en.wikipedia.org/wiki/McEliece_cryptosystem�
http://en.wikipedia.org/wiki/Merkle%E2%80%93Hellman_knapsack_cryptosystem�
http://en.wikipedia.org/wiki/Internet_Key_Exchange�
http://en.wikipedia.org/wiki/Internet_Key_Exchange�
http://en.wikipedia.org/wiki/Internet_Key_Exchange�
http://en.wikipedia.org/wiki/ZRTP�
http://en.wikipedia.org/wiki/VoIP�
http://en.wikipedia.org/wiki/Secure_Socket_Layer�
http://en.wikipedia.org/wiki/Secure_Socket_Layer�
http://en.wikipedia.org/wiki/Secure_Socket_Layer�
http://en.wikipedia.org/wiki/SILC_(protocol)�
http://en.wikipedia.org/wiki/SILC_(protocol)�
http://en.wikipedia.org/wiki/SILC_(protocol)�
http://en.wikipedia.org/wiki/Secure_Shell�
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لكن هذا لا يمنع من  ،تاب بتناولها بصورة تفصيليةهذا الك فيتسمح المساحة لا  التي

فيما مثلاً  .ساسية لهذه العمليةرة أولية عن بعض من المتطلبات الأالقارئ فك أن نعطي

 فإنه هنالك العديد من الطرق المتبعة لتحقيق عملية الإسناد ،الشبكاتنظم يتعلق ب

 طرق الإسناد يشرح بعض من   1.5الجدول  .بصورة صحيحة ودقيقة الإلكتروني

 .تصالاتونظم الا الشبكاتأمن مجال  فيالمستخدمة 

 

 الجريمة الإلكترونية سنادإشرح لبعض طرق : 1.5الجدول 
 شرح مبدأ  العمل/ الوصف  سنادطريقة الإ

 Hash based IPطريقة 
traceback [76] 

بحفظ قيم هاشت للحزم  Routersتقوم الموجهات أو 
لتقوم بعد ذلك بالمتابعة العكسية لهذه القيم حتى تتمكن 

 .لى المصدرإمن الوصول 

 Overlay network forطريقة 
IP  

traceback[77] 

هذه الطريقة يجب أن ترسل جميع الموجهات  في

(Routers) لى إها بلحزم المشتبه في الشبكة كل ا

ليقوم بعملية التحليل ليتمكن من تحديد  يموجه مركز

 .المصدر

هذه الطريقة تقوم الموجهات على أطراف الشبكة  في Ingress Filtering[78]طريقة 

تدخل  التيبالتحقق من عناوين المصادر لجميع الحزم 

 إلى الشبكة

 ICMP return toطريقة 

sender 

 DOSحالة الهجوم من نوع  في ةمفيد هذه الطريقة

حيث تقوم الموجهات بإيقاف سيل الحزم المرسلة إلى 

لم يتم الوصول إلى "نوع  من الضحية وإرسال حزم

ها حتى عتجاه المعاكس وتتبالا في  "هالمرسل إلي

 .الوصول إلى المصدر

بحث تعتمد هذه الطريقة على إدخال نظام بمقدورة ال Hackback[78]طريقة 

 .للقيام بالهجوم يعتمد عليها الجانا التيعن الثغرات 

يقوم هذا النظام بتتبع هذه الثغرات للتمكن من الوصول ف
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 إلى الجاني

نظمة تعمل على خداع الجاني حتى هذه النوعية من الأ Honeypotsطريقة 

 .تتعرف علية بصورة أكثر

  Watermarkingطريقة
 

بعض الموجهات تعتمد هذه الطريقة على أن تضع 

النهاية من  فيبصمات على البيانات حتى تتمكن 

 .لى الجانيإالوصول 

 Probabilistic packetطريقة 
marking  

 

ال تعتمد هذه الطريقة على قيام بعض الموجهات بإدخ

 .ختياريةاة رمعلومات عن مسار الحزمة بصو

  أمن المعلومات تصميم نظم جنماذ 3.5
ارة عن طريقة مجربة بالخبرة لتطبيق سياسات أمن ج أمن المعلومات هو عبذنمو

نسبة لتعدد النشاطات البشرية . المحدد يقتصادلاالقطاع أو النشاط ا فيالمعلومات 

لذلك ومن الناحية العملية نجد  ،عالم اليوم فيتصالات لاتعتمد على المعلوماتية وا التي

 :ينذكر منها ما يل ج العملية لحماية المعلوماتيةذأن هنالك العديد من النما

 istLontrol Cccess A (ACL)الوصول  فيج التحكم ذنمو •

 LaPadula Model–Bellج ذنمو  •

 Wilson–Clarkج ذنمو •

 based access control-Contextج ذنمو •

 Denning Model-Grahamج ذنمو •

 ontrolCccess Aased B-atticeL (LBAC)ج ذنمو •

 Brewer and Nash model ج ذنمو •

 ecuritySasedB-abilityCapج ذنمو •

  ecuritySevels of L ultipleM (MLS)ج ذنمو •

 interference-Nonج ذنمو •
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 Role-Based Access Control (RBAC)جذنمو •

ام أمن المعلومات وذلك حسب ج المناسب لتصميم نظيمكن للمصمم أن يختار النموذ
  .ستخدام التطبيقمجال ا
 المعلومات م نظميتقيو ختبارا معايير 4.5

العمليات تعتبر من  ،تصالاتلاير تقييم وتحديد سلامة النظم المعلوماتية وايامع

يوضح أهم  2.5الجدول . دارية والسياسية لكل دولةلإالخاصة بالبلدان والمنظومات ا

 . عملية تقييم النظم فيسع اأيضا تستخدم على نطاق و التيو ،ير الدوليةيالمعا

 وماتمنتجات أمن المعلها تقييم يتم ب التيير يهم المعاأ :2.5الجدول 
 الاعتماد المواصفة 

 Trustedمعايير السلامة لتقييم نظم الحاسوب

Computer System Evaluation 

Criteria (TCSEC) 

 الولايات المتحدة

 Information معايير تقييم تكنولوجيا المعلومات 

Technology Security Evaluation 

Criteria (ITSEC)  

 -المملكة المتحدة -لمانياأ -فرنسا
 يوربتحاد الأالا

 internationalمواصفة دولية  Common Criteria or CCالمعايير المشتركة 
standard (ISO/IEC 15408) 

 Canadian لنظم الكندية  لتقييم سلامة االمعايير 

Trusted Computer Product Evaluation 

Criteria 

 كندا

 

 

http://en.wikipedia.org/wiki/International_standard�
http://en.wikipedia.org/wiki/International_standard�
http://en.wikipedia.org/wiki/International_standard�
http://en.wikipedia.org/wiki/International_Organization_for_Standardization�
http://en.wikipedia.org/wiki/International_Electrotechnical_Commission�
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 السادسالفصل 

يفاء بالمتطلبات لإوا لكترونيةلإالتحقيق والمتابعة ا
 يريوالمعا

 المقدمة  1.6
وذلك نسبة  ،عالم اليوم فيلكترونية من الجرائم المعقدة لإالجريمة ا

لتعقب هذا الشكل . الحديثة والمعلوماتية تكنولوجياال عتمادها على عناصرلا

عنى بدراسة كل ستحداث مجال جديد يُ ابد من  كان لا ،الحديث من الجرائم

 Digitalلكترونية لإعلم التحقيق والمتابعة ا. الجريمة هذهالجوانب المتعلقة ب

Forensics  ةمور المتعلقة بالجريمعنى بدراسة جميع الأيُ  الذيهو المجال 

 2.6الفقرة  فيهذا الفصل نتناول  في. جميع مراحلها فيالمعلوماتية 

تلخص  3.6الفقرة . يلكترونلإمجال التحقيق ا فيساسية لأالجوانب ا

الفقرة  فيو ؛ف عملية مراجعة نظم المعلومات ومطابقتها للمعاييرعرِّ وتُ 

 .نناقش عملية كتابة التقارير عن سلامة وأمن نظم المعلومات 4.6

 لكترونية دلة الإلأا ملع 2.6
 ت الجريمةتطور تصالاتفي مجال المعلومات والا السريعة العالميةفي ظل الثورة 

تكنولوجيا الاتصالات  ستخدامابالسطو على البنوك  فتمَّ  ،ةو الإلكترونيأ ةالمعلوماتي

نتشرت بصورة اونمت الجريمة المنظمة  السنوات القليلة الماضية في. والمعلومات

تجار بالسلاح الإرهاب وتجارة المخدرات والاب صة تلك المرتبطةخا ،سريعة

العديد من الجرائم التقليدية  يضاً أ رتكبتاُ  .ستخدام الإنترنتاوالدعارة المنظمة ب

عتداء على حرمة الحياة ة الأمانة، وتزوير المحررات، والاكالسرقة والنصب وخيان

للتقنيات جرائم ملازمة وظهرت  .ية، والتجسسوعلى البيانات الشخص ،الخاصة

، منها الغش الإلكتروني بالتلاعب في المدخلات وفي البرامج، والنسخ غير الحديثة

 مثل ،والنظم المشروع للبرامج، والعديد من الجرائم المتعلقة بالتجارة الإلكترونية
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لي، وبث إتلاف الأجهزة الإلكترونية، وإتلاف السجلات المدونة على الحاسب الآ

، والقذف أو السب عن طريق تصالاتباستخدام وسائل الاباحية لإاالأفلام الصور أو 

 .]79[ ل الأموال، وغسالرسائل

رتكابها اأن الجريمة يسهل  فيالحديثة اهر الإجرامية وهذه الظ فيخطورة تكمن ال 

 في. تم في بضع ثواني أحياناً  وأ زمن وجيز في يتم ، وأن تنفيذهاهذه التكنولوجياعلى 

محو آثار الجريمة  إلى ييلجأ الجان ،لجرائم الإلكترونيةمثل هذه ا فيكثيرة  حالاتٍ 

عن أن مرتكبي هذه الجرائم، وبالذات في  لجريمة، فضلاً ا بهرتكاالتها عقب وإتلاف أدِ 

 ةنشطالأتخزين البيانات المتعلقة ب إلى أ البعض منهميلج ،مجال الجريمة المنظمة

عين أستخدام شفرات أو رموز سرية لإخفائها عن امع  ،لكترونيةإنظمة أالإجرامية في 

جميع عملية مشكلات في ال من كثيراً  ثيرت هذه المعضلة .ةيالعدلالأمنية وجهزة لأا

 .)نسب مخلفات الجريمة إلى الجاني( الأدلة الجنائية وإثبات هذه الجرائم

الات جحد مأهو  Digital Forensics ـأو ما يعرف بال ،لكترونيةدلة الإلأعلم ا

ستخدامها ابغرض  ،لكترونيةلإدلة الأعنى بموضوع جمع اويُ  ،الحديثة يالبحث العلم

عمليات  فيستخدامها الكترونية أو لإجابة والرد على الهجمات اعملية الاست في

 تيةالتخصصات الآ إلىكترونية للإدلة الأيتفرع علم ا. لاحقاً  يوإجراءات التقاض

]80[: -
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 :يلكترونية هلإدلة الأاتحضيرعملية عند القيام بيجب القيام بها  التيأهم العمليات 

الإطار حسب  يمر قضائأ إلىما يحتاج  الباً غوهذا ( Seizureر المصدر جْ حَ  •

 ).الدولة في للتقاضي يالقانون

 Acquisitionدلة لأجمع ا •

  Analysisالتحليل •

 Attributionالإسناد  •

  Reportingيير النهائرفع التقر •

 يلكترونوسائل التحقيق الإبعض 
عملية جمع  فيتستخدم  التي ،توجد من الناحية العملية العديد من الوسائل الحديثة

 تلخص 3.6-1.6 دناهأالجداول ). برمجيات ونظم متكاملة( يلكترونلإدلة والتحقيق الأا

عملية  فيتستخدم  تيالو) المصادر المفتوحةمن مكتبة (البرامج المجانية بعض 

 مجال التدريب فيستفادة منها لاا يمكن التيو ،لكترونيةلإدلة الأتحضير وجمع ا

 :نطاق محدود في عملياً ستعانة بها لااو

 

 Computer Forensics  مجال جمع الأدلة من الحاسوب 

 Mobile device Forensicsمجال جمع الأدلة من الجوال  

 Network Forensicsمجال جمع الأدلة من الشبكات 

 Database Forensicsمجال جمع الأدلة من قاعدة البيانات 
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 Computer Forensics tools   دلة من الحاسوب لأجمع ا بعض أدوات: 1.6لجدول ا

 نظام التشغيل /بيئة العمل سم البرنامجا

SANS Investigative Forensics Toolkit - 

SIFT 

Ubuntu 

Digital Forensics Framework Windows / Linux 

The Sleuth Kit Unix-like/Windows 

Open Computer Forensics Architecture Linux 

CAINE Linux 

Dumpzilla Windows / Linux 

 

 tools Memory Forensicsالتخزين  وسائل دلة منلأبعض أدوات جمع ا :2.6جدول ال 

 نظام التشغيل /بيئة العمل اسم البرنامج

CMAT Windows 

Volatililty Windows & Linux 

Volatililty Linux 

 

 

 tools Network  Forensicsالشبكات   فيدلة لأبعض أدوات جمع ا :3.6الجدول 

 نظام التشغيل /بيئة العمل اسم البرنامج

WireShark Windows / Linux 

NetworkMiner Windows / Linux 

http://en.wikipedia.org/wiki/SANS_Investigative_Forensics_Toolkit_-_SIFT�
http://en.wikipedia.org/wiki/SANS_Investigative_Forensics_Toolkit_-_SIFT�
http://en.wikipedia.org/wiki/Ubuntu_(operating_system)�
http://www.digital-forensic.org/�
http://en.wikipedia.org/wiki/The_Sleuth_Kit�
http://en.wikipedia.org/wiki/Open_Computer_Forensics_Architecture�
http://www.caine-live.net/�
http://www.dumpzilla.org/�
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Tcpflow Windows / Linux 

NetSleuth Windows  

 

 يلكترونلإدلة والتحقيق الأشكالات القانونية لعملية جمع الإا
التشريع وتطبيق  تمجالا فيالخبرة  فيير من الدول من نقص كبير الكث يعانتُ 

 ،تصالات والبنيات التحتية الحرجةوالا وصياغة القوانين الخاصة بجرائم المعلوماتية

تنقصها الخبرة والتدريب  البلدانكثير من  فيفالمؤسسات التشريعية والعدلية القائمة 

. المستحدثة لخاصة بهذا النوع من الجرائمالقانونية ا الموجهاتلازم لبناء وتطبيق لا

 :يهذا الخصوص ما يل في منها الكثير من الدول يعانالتي تُ  شكالاتلإمن أهم ا

اسية والإدارية يطبيعة الجرائم الإلكترونية غالباً ما تكون متعدية للحدود الس •

الطبيعة تحد وبصورة كبيرة عملية التحقيق  هذه. )Transnational( للدول

 . يجرائم وتحقيق أهداف الإطار القانونال في

لمعايير متفق  ذات موثوقية كبير وفقاً ) برامج ونظم متكاملة(تطوير وسائل  •

الولايات  في. يلكتروندلة والتحقيق الإلأعمليات جمع ا فيستخدم عليها لتُ 

طلاع لاهنالك معايير ثابتة لتطوير هذه الوسائل يمكن امثلاً مريكية لأالمتحدة ا

 .]81[رقم  المرجع في عليها 

تحكم وتحدد متى وكيف تستخدم هذه  التيطر القانونية لأبناء الموجهات وا •

. عتمادية على مخرجاتها حسب الجرائم المختلفةلاالوسائل ودرجة ا

نتهاك اإلى  يحيان يؤدكثير من الأ فيلهذه الوسائل  يعتباطالاستخدام الا

هذا المجال قامت  في. وهذا جانب سالب ،المعلومات وحرية الفردحرية 

وذلك بإصدار موجهات عامة بهذا  ،مريكية بجهد كبيرلأوزارة العدل ا أيضاً 

 .]82[المرجع رقم  فيعليها  طلاعلااللقارئ الخصوص يمكن 

http://www.netgrab.co.uk/�
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لجان  -محامين -دعاء عاما -اءضق(من  تدريب وتأهيل الكوادر البشرية •

على  هذا المجال فيتعمل  التي )رجال الشرطة المعلوماتية -التشريع والعدل

 .مستوى الدولة

ما يتعلق بالجرائم  في للازمة والخاصة بالعقوباتاعداد التشريعات إ •

 . المعلوماتية

  والمطابقة المراجعة 3.6
 وخطط النظام لمكونات ةشامل تقييم عملية يه ،المعلومات أمن نظم مراجعةعملية 

 ،المحتملة المعلوماتية للكوارث يالتصد على مقدرتها لمعرفة هاختباراو الطوارئ

 أحدبما أن  .]83[ بذلك تقرير شامل صدارإو والمواصفات للمعايير مطابقتها وأيضاً 

 فيدارة أمن المعلومات لإ والنصيحة ةأهداف عملية المراجعة هو تقديم المشور

جعة لجهاز أو جهة المرامن الناحية العملية يجب أن تتوفر نه إف ،المنظمة أو المؤسسة

تم على أساسها صياغة  التيطر القانونية لأُ المعرفة الكاملة بالتفاصيل التقنية وا

 الشكل فيكما هو موضح . المؤسسة فيهداف والسياسات العامة لأمن المعلومات لأا

عملية  تدخلامُ أهم  ) ونصائح توصيات(مخرجات عملية المراجعة مثل حيث تُ  ،1.6

 .المستقبلية هداف والسياساتلأتعديل وصياغة ا
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 .طار العام لإدارة أمن نظم المعلوماتلإا: 1.6الشكل 

 

 :ةيتلآا اتختبارالا من كلٍّ  إجراء المراجعةتشمل عملية  

ختبار كل امل بدورها والتي تش Security Risksالمناعة ضد المخاطر  .1

 :تيمن الآ

 )لات والشبكاتتصابالنسبة للا(ختبار معمارية نظام ا •

  .ومطابقتها للمواصفات والمعايير ختبار السياسات واللوائحا •

 System       أهداف النظام
Goals  

 Proceduresالتطبيق والإجراءات 
and Practice 

   Polices   السياسات

    وسائل التطبيق
Mechanisms 

التدريب والتوعية بالمخاطر 
 Security Awarenessالامنية

Training 

 Secure Systemنظام أمن  

 IAمراجعة النظام
audit ،feedback 
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 .البرمجيات سلامة   ختبارا •

حالة  فيتصالات ومقدرتها على العمل اختبار سلامة شبكات الا •

 .المخاطر

  Controlling Over Dataالسيطرة على المعلومات  .2

 Adequacy ofمكان بديل فيسلامة وحدات التخزين والتخرين  .3

Backup and Off-site Storage 

 نظام بحالة شامل تقرير كتابة ثم ومن وتحليلها دلةلأا بجمع المراجعة عملية أتبد

 التي التقنية الوسائل أهم من. ]85, 84[ المنظمة أو المؤسسة في المعلومات أمن

 تعرف نظم ؛ختراقلاا ضد ومناعتها المعلومات نظم كفاءة ختبارا في تستخدم

 :تيةلآا عملياتبال تقوم نظم يهو  Penetration Testingختراقلاا بكواشف

 .الهجمات لبعض أنواع تحديد قابلية النظام •

وقوع  و تسلسلأ ينتيجة لتوال يمكن أن تحدث التيكبرى تحديد المخاطر ال •

 .مجموعة من المخاطر الصغيرة

 .محددة من الهجماتالنواع لأحالة وقوع بعض ا في سائرختحديد مدى ال •

لكترونية لإاجهزة حماية الشبكات للهجمات أ يختبار مدى وقدرة تصدا •

 .المعلوماتيةوالقرصنة 

على قطاع أمن  يلزيادة الصرف المالدارة العليا لإل يالمادتقديم الدليل  •

 .لمعلوماتا

ختبارات كشف ا فيتستخدم  التيوالبرامج  ،يوضح بعض النظم يالتال 4.6الجدول 

 .ختراقلاا

 
 .ختراقختبارات كشف الاا فيتستخدم  التيوالبرامج  بعض النظم : 4.6الجدول

 خيرلأا صدارلإا البرنامج

System Administrator’s Integrated Network Tool 

(SAINT)[86] 

 م2002
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Open Vulnerability Assessment System (OpenVAS)[87] 2013م 

Metasploit Project[88] 2009م 

Pentoo Penetration Testing tool[89] 2013م 

BackBox[90] 2013م 

 IT Health Check(ITHC)[91] 2010م 

Burp Proxy[92] 2013م 

Nessus Vulnerability Scanner[93] 2012م 

Ollydbg[94] 2012م 

Nmap[95] 2012م 

 

  المتطلبات والمعايير :تقييم النظم 4.6
ختلاف لاوذلك  ،ختلاف البلداناالمعلومات ب نظمومراجعة  يرعملية تقييميتختلف معا

ر ينستعرض أهم المعاي يفيما يل. كل بلد فيالمعلومات  وأمن سلامةل المنظمةالقوانين 

 :نتشارلاالواسعة ا والمواصفات

 Control Objectives for Information and ]96[ مواصفةال •

Related Technology (COBIT) :  بواسطة المواصفة هذه إعدادتم 

 هذه مراجعة تتم. 1996 في) ISACA( المعلومات نظم مراجعة تحادا

 إصداره تم COBIT 5 بـ عرفي  منها صدارإ خرآ ،مرات عده المواصفة

 .م2012 العام في

 أمن دارةلإ شاملة مواصفة يوه  ISO17799/BS7799:2000مواصفةال •

 ]98, 97[ الدولية المواصفات هيئة بواسطة إصدارها تم المعلومات

International Standard Organization . 
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 Federal Information Security Management Act of المواصفة •

 يلادريالف القانون مواد تفصيل على تعتمد أمريكية مواصفة يوه: 2002

 الحكومة نظم في المعلومات بأمن والخاص ،م2002 للعام المعلومات لأمن

 .]99[ الحكومية والخدمات لكترونيةلإا

 بأمن الخاصة المواصفات من سلسلة يوه  NIST-SP800المواصفة •

 منع عمليات من النظم أمن مكونات جميع وتشمل ،والبيانات الحاسوب

 .]100[ اتيةالمعلوم الكوارث بعد النظم تشغيل ستعادةا إلى ختراقلاا

 national Vulnerability Databaseستعانة بقاعدة البيانات لاا •

بالخبرات  يمستودع غن يوه ،)/http://nvd.nist.gov(مريكية لأا

 .لكترونيةلإمكافحة الجرائم ابناء نظم أمن المعلومات ومجال  فينسانية لإا

 The Health Insurance Portabilityمين والرعاية الصحيةأقانون الت •

and Accountability Act of 1996 (HIPAA) . 

 عن سلامة النظمكتابة التقارير  5.6
ساسية لأخبار الجهات اإحيث تشمل  ،وللأالمقام ا فيخبارية إعملية  يهكتابة التقارير 

كتابة التقارير عن . أمن المعلومات حالة نظامبنية و عن 2.6 الشكل فيموضحة ال

خبار عن كل الجوانب تصالات تشمل الإلاساسية للأوالبنيات ا يةظم المعلوماتنُ الحالة 

يجب أن يركز عليها  التي بمن أهم الجوان. المؤسسة أو المنظمة فيالمتعلقة بالنظام 

 :تقرير يأ

 Policy علوماتية للمنظمةلسياسات المواهداف لأتحقيق النظام ل  •

Compliance . 

 .Risk Managementطر دارة المخاإكفاءة نظام  •

 Incidentستجابة للهجمات والمخاطر المعلوماتيةلاكفاءة نظام ا •

Response Management . 

http://nvd.nist.gov/�
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شملها  التيالفترة  في واللوائحالعامة على السياسات والخروقات التجاوزات  •

 .التقرير

 .القدراتبناء التدريب وكفاءة  •

 .شبكاتالحماية  فيالمستخدمة  ةالتكنولوجيئل الوساكفاءة و •

 .كفاءة نظام تبادل الخبرات •

 
 .المعلومات أمن يجب أن يذهب إليها تقرير مراجعة نظام التيالجهات : 2.6الشكل  •

 

 

 التقارير
Reporting 

 الإدارة العليا
Excutive 

Management 

 التقارير العامة
public Reporting To 
the External Bodies 

الجهات المالكة 
Stackholders 
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 الفصل السابع

سرة عند والأُ  طفالوحماية الأ يجتماعمواقع التواصل الا
 النفاذ

 مقدمة ال 1.7
 والتفاعل التواصل خلق على تعمل التي المواقع تلك يه يجتماعلاا واصلالت مواقع

 النقاش بوابات خلال من وذلك ي،فتراضلاا الفضاء في نالمستخدمي بين يجتماعالا

 هذه عملت نترنتلإنتشار ااتصالات ولاتقدم ثورة امع  .فكارلأوا المعلومات وتبادل

 يوالسياس يتماعجلاا لتغيرللتفاعل وا حديثة وأنماط أشكال خلق على المواقع

 ،من المهددات اً يتناول بعضب من الكتاهذا الفصل  .]101[ العالم في يقتصادلاوا

الفقرة . يجتماعلاالجوانب المرتبطة بأمن المعلومات وعلاقتها بشبكات التواصل او

 صتلخ 3.7الفقرة . يجتماعلاا لساسية لمواقع التواصلأتتناول التصنيفات ا 2.7

د لمبدأ يتمهتم ال 4.7الفقرة  فييمكن أن تسببها هذه المواقع و التيبعض من المهددات 

يمكن  التيشكالات لإللتعامل مع الكثير من ا وذلك ،قانونيةاللأطر ى الإنسانية لإجة ااح

تناقش موضوع حماية  5.7الفقرة . المواقع هنسان مع هذلإنتيجة لتعامل ا شأتنأن 

 .سرة عند النفاذالأطفال والأ
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 يجتماعقسام مواقع التواصل الاأ  2.7
 ينقسم إلىعالم اليوم  في يماعجتلايمكن تصنيف مواقع التواصل ا ،عامة ةبصور

:هما

 
 .)حسب الغرض من الموقع( يجتماعلاتصنيف مواقع التواصل ا: 1.7الشكل

 غراض العامةللأ يجتماعلاقع التواصل اامو
 ،مهنية ،جتماعيةا(الموضوعات العامة  فيفكار لأقاش وتبادل انبال حمواقع تسم يوه

 :المواقعمن أهم هذه ). لخإ...،فنية ،قتصاديةا ،سياسية

  .(www.facebook.com)الفيسبوك   •

 ). (www.twitter.comتويتر •

 .(www.linkedin.com)لنكدلن  •

 (www.myspace.com)  سبيسإ ايم •

 .شبكة الهاتف الجوال على) www.whatsapp.com(الواتساب  •

الهاتف  على شبكة )Threema)https://threema.ch/e  ثريما •

 .الجوال

 إلخ... •

 مواقع التواصل الاجتماعي

 مواقع التواصل الاجتماعي
التعليم ( للأغراض الخاصة 

 )مثلاً 

مواقع التواصل الاجتماعي 
 للأغراض العامة

http://www.myspace.com/�
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 غراض التعليميةللأ يجتماعلامواقع التواصل ا
تحادات اأو  بواسطة منظمات) 2013-2011(الفترة  في حديثاً ها ؤوهى مواقع تم إنشا

تقوم  [102]. المجانية لكل العالمالجامعية للجامعات بغرض تقديم الكورسات التعليمية 

 الطلاب بين والتعاون فكارلأا ادلبوت يجتماعلاا التواصلعملية  شجعالمواقع بت هذه

 تقديم في وحديثة فريدة تجربة المواقع هذه تجربة تعتبر .التعليمية ادةالم صما يخُ يف

 غرف فيالعلمية  المساعدة يوتلق عدادلإوا التدريس طريقة حيث من الدراسية المواد

 توصية تعليملل يمريكلأا المجلس أصدر 2013 ماالع بداية مع. فتراضيةلاا النقاش

 1.7 الجدول. الأمريكية الجامعات في هذه الكورسات شهادات بعض عتمادا مكانيةإب

أن تغير هذه المواقع بصورة كبيرة من المتوقع . المواقع هذه من بعضبقائمة  يوضح

تصالات والمعلومات لاتستخدم تكنولوجيا ا يفه. حياة البشرية على المدى القريب في

 ورس الواحد قد يشاركالك فيفمثلاً  ،لعدد كبير من الطلاب يةسلتوصيل المادة الدرا

السابق قد لا يستطيع  فيهذا العدد . العالم جميع أنحاءطالب من  65000 عدد

أعتقد بحتمية شخصياً  يجعلن الذيخر لآالعامل ا. ل العمراطو الوصول إليه المحاضر

يصعب  ة،ا تقدم مواد تعليمية عالية الجودهو أنه ،يريعملية التغ فيهذه المواقع  ماهسإ

       .كثير من دول العالم الثالث توفيرها فيمن المؤسسات التعليمية المحلية على كثير 

 
 العالم فيأهم المواقع التعليمية : 1.7الجدول

البلد ( المكان الموقع
 )المضيف

عدد /عدد الجامعات 
 الكورسات

 اس إررموقع كو
)www.Courera.org ( 

من كل جامعة 108 الولايات المتحدة
 كورس 621/العالم

جامعة من كل  32 الولايات المتحدة (www.edx.org)كس ي إديموقع أ 
 العالم

  يإدنست  موقع
)www.udacity.com(  

 كورس 25 الولايات المتحدة

 يإنفيرست موقع 
)www.iversity.org(  

 كورس 8 ألمانيا

 27/ جامعة 15 استرالياأوبنتو إستدى موقع  
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)www.open2study.com( كورس 

-  اليابان  )/http://schoo.jp( واإسكموقع 

( فيونشا ليرن موقع
http://futurelearn.com/( 

 جامعة  21 المملكة المتحدة

 فثدوكا موقع
http://www.veduca.com.br)( 

 جامعة 18 البرازيل

 يجتماعلامواقع التواصل ا فيالمهددات بعض   3.7
 أن إلاّ  ؛وعلمياً  قتصادياً او جتماعياً ا المواقع هلهذ ةمحدودال غير الفوائد من الرغمعلى 

 ما على سبيل المثال منها نذكر ،]104, 103[ والمحاذير المخاطر من الكثير هنالك

 :ييل

المستخدمين الكثير من  بعض فكار يتركلأوتبادل ا مواقع النقاش في •

 .يضرار المعلوماتلإا فييمكن أن يستفاد منها  التيالمعلومات القيمة 

حيان لأبعض ا في يجتماعلاالتواصل ا مواقع على شخاصبين الأ التعارف •

 .و المخاطر ضرارلأبعض ا إلىمما قد يقود  ياللقاء الشخص إلىقد يؤدي 

تتيح معرفة Twitter  وتويتر Facebook بعض المواقع مثل الفيسبوك •

رتكاب بعض اتسهيل  إلىوهذا قد يقود  ،اللحظة المعينة فيمكان الشخص 

 .حتياللاوا مثل السرقة والقتلالتقليدية  الجرائم 

 يالمسار الوظيف معلومات قيمة عن linkelinتوفر بعض المواقع مثل  •

 حتياللاوا لبعض جرائم المعلوماتية عرضةً ه مما قد يجعل ،للمستخدم يوالمهن

 .يالشبك

لكن بالطريقة  ،ةة بصورة مشوقالمواقع التعليمية معدّ  فيالمواد المقدمة  •

 .خرىلأُ وهذا قد لا يتفق مع بعض الثقافات والمعتقدات ا ،الغربية

بين أطراف  يفتراضلاالفضاء ا فيت علاقا أن تنشأحيان يمكن لأبعض ا في •

وهذا أيضاً قد يجلب  ،عمارلأالعادات والتقاليد أو ا في ةختلافات كبيرالهم 

 .خاصةصر بصوره طفال والقُ لأل تكلابعض المش

http://futurelearn.com/�
http://www.veduca.com.br/�
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  etectionDAnomaly ـبالتستخدم هذه المواقع تكنولوجيا للبرمجة تعرف  •

and Recommender Systems   عية من خلال جتمالالبناء الروابط ا

بصورة  غير معروفين للمستخدم نقتراحات لإضافة أفراد قد يكونواتقديم 

 .المستقبل فيمعلومات بال ما  متصل  مما قد يعرضة لخطرٍ  ،مباشرة

 ،مور والجرائم اليومية الشائعةلأوهذه أصبحت من ا .نتحال الشخصياتا  •

وقام  ،الدولة فينتحل شخصية مسؤول مهم اما اً نسمع أن شخصفكثيراً ما 

   .  سمهاار بيان أو إنشاء صفحة إخبارية ببإصد

مما قد يضُر بالأنشطة  من الوقت اً كبير اً المواقع قسطهذه تأخذ بعض  •

 .الجوانب الحياتية الأخرى في للإنسانساسية والأالطبيعية 

 لمواقع التواصل الاجتماعي المصاحبةشكالات لى كل هذه الإإ بالإضافة •

عدة أشكالات متعلقة بالخصوصية والسرية  هنالك أيضاً ه فإن ؛بصورة عامة

    .كية مثل الواتساب والثريماتعمل على الهواتف الذ التيلتطبيقات خاصة با
 الجوانب القانونية 4.7

ن تتطور تكنولوجيا أهمية بمكان لأمن ا هفإن ،تصالاتلامع تطور التكنولوجيا وا

مع . دلة الجنائية للمحاكماتلأعداد اإ إلىكل الجوانب من تصميم العقود  فيالقانون 

 إلىنتباه لايجب ا هفإن ،يجتماعلاعبر مواقع التواصل ا يزيادة عملية التواصل البشر

يجب أن تكون محكومة  التينشطة والمعاملات لأز الكثير من افرن هذا التواصل قد يُ أ

 .بالقانون

 من قبل أنظمة الحكم يجتماعستخدام مواقع التواصل الاا
نظمة لأاكثير من البلدان و فيسالبة  بصورة يجتماعلاستخدام مواقع التواصل ااتمَّ 

 :على سبيل المثال حداث التاليةلأنذكر منها ا ،ديمقراطيةالغير 

بإنشاء مجموعة على  ،م قام شخص يدعى أحمد ماهر2008العام  في •

البلدان  تخص أحد التيبعض الموضوعات السياسية  شلنقا ،الفيسبوك

المجموعة بمتوالية  فية تضاعف عدد المشتركين زفترة وجي في. العربية
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للقيام  ذلك البلد في منيةلأضطر السلطات اامما  ،اً ألف 70 إلى حوالي هندسية

 هوتقديم ،لأخذ كلمة المرور لقفل مجموعة النقاش ،هوالقبض علي بمتابعته

ه القضية أبريل المرتبطة بهذ -6طلاع على تفاصيل حركة يمكن الا( للمحاكمة

 .)نترنتمن موقع الحركة على الإ

 فعالاً  اً دور  Facebookلعب موقع الفيسبوك ،م2012و م2011عوام الأ في •

لكن هنالك الكثير  ،وليبيا واليمنمن تونس ومصر  كلٍّ  فيشعال الثوارت إ في

نفس  تستخدما أيضاً  هذه الدول في نظمة القائمةالأأن على دلة لأمن ا

 .والخصوم السياسيين لمعارضينيقاع باللإدوات لأا

حصائيات إيقوم بجمع  ، Pyramidenسمايعرف ب اً تستخدم بعض الدول نظام •

 ،بعض البلدان في يجتماعلامواقع التواصل ا فييتم نقاشها  التيع يللمواض

 (Cyber Force) يلكترونلإأوالجيش ا لكترونيةلإاالقوات  بعد ذلك تقومل

 .الحاكمةالسياسية  نظمةللأ ةومقبول مرضية ةبالرد عليها بصور

نظمة لا تسمح بعمل بعض من مواقع التواصل من الأ بعضهنالك  •

 .يجتماعلاا

الشرائح المختلفة على  يوالسلب ييجابلإالمواقع وضخامة تأثيرها ا هلحداثة هذنسبة 

 2.7فإن الجدول  ؛تجاهاتالا هذهمعرفة  فيوللمساعدة  ،عالم اليوم فيلمجتمعات ل

تعمق ومواصلة والبغرض الدراسة إليها يمكن الرجوع  التيم المراجع بعض أه ييحو

 .هذا المجال في يالبحث العلم

 
 .يمكن الرجوع إليها بغرض المزيد من الدراسة التيأهم المراجع  :2.7الجدول 

 محتوىال خلاصة المرجع

Trust and privacy concern within 

social networking sites: a 

comparison of facebook and 

MySpace [103] 

دراسة حالة بخصوص موضوع الخصوصية 

مقارنة بين ( يجتماعلامواقع التواصل ا في

 )الفيسبوك وميسبيس

Social networking sites and our  الورقة عبارة عن تقرير شامل تم إعداده
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Live[101]  مجال  فيبواسطة مجموعة من الباحثين

جابة لإبغرض ا يجتماعلامواقع التواصل ا

 على الكثير من التساؤلات

MOOCs and the AI-Stanford like 

Courses: Two Successful and 

Distinct Course Formats for 

Massive Open Online Courses[102] 

 فيوء على التطور الدراسة تسلط الضُ  هذه

من المجانية  الجامعية مجال تقديم الكورسات

  نترنتلإخلال ا

How EdX Plans to Earn، and 

Share، Revenue From Its Free 

Online Courses[105] 

تتعرض الدراسة لطرق تحقيق الربح من 

 .خلال تقديم الكورسات المجانية

What we're learning from online 

education[106] 

للدروس المستفادة  اً مبسط اً المادة تقدم شرح

 .نترنتلإعلى ا من تقديم الكورسات المجانية

Social Networking’s Good and Bad 

Impacts on Kids[107] 

يمكن أن  التيمخاطر ال تناقشالدراسة 

طفال على مواقع التواصل لأيتعرض لها ا

 .يجتماعالا

Social networking and  security 

risks[108] 

المرتبطة  مخاطرالالدراسة تتعرض لبعض 

مواقع التواصل  في بأمن المعلومات 

 .يجتماعلاا

Social Networking Statistics[109] حصائيات لبعض الموقع يعرض بعض الإ

 .يجتماعلاالعوامل المهمة لمواقع التواصل ا

 عند النفاذ سرةوالأ طفالحماية الأ 5.7
حماية المؤسسات  فيالفصول السابقة عن طرق ووسائل يستخدم أغلبها  فيتحدثنا 

سرة من المخاطر طفال والأه الجزئية نتعرض لوسائل حماية الأهذ في. والمنظمات

لحساسية هذا الموضوع  ةً نسب .مكن أن تواجههم عند النفاذ على الإنترنتي التي

فسوف أتناول هذا  ،عالم اليوم فيمع موضوع الحريات بكل مستوياتها  هوتداخل
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التي  القيم والمبادئترك للقارئ حرية التقرير بشأن أو متعددة الموضوع من جوانب

حماية مسألة  يجماع دولي بشأنها ههناك شبه إ التيالنقطة الأولى و. يجب أن يتبعها

تعريف  فيبعض صحيح  قد يختلف بعضنا مع . طفال عند النفاذ على الإنترنتالأ

من أيّ المواد يجب أن نحمى (تعريف معنى الحماية  الطفل من ناحية العمر أو

 طفال من العنف والإباحيةمسألة حماية الأ ن نشير إلى وجودألكن يجب هنا  ،)الطفل

عند مناقشة . تعُد ملزمة للجميع من الناحية الشكلية التيين الأمم المتحدة وضمن قوان

-الفصل التاسع(هذا الكتاب  فيمجال حماية المعلوماتية  فيتجارب بعض الدول 

موضوع حماية  فيالدول  لبعض تعرضنا لتجارب مختلفة) الفصل الخامس عشر

 ي،لفظالالعنصرية والعنف أضاف مسألة هنالك من الدول من  .الأطفال عند النفاذ

. والتعامل مع بياناتهم الشخصية ،طفالهتم بمسألة حماية خصوصية الأاوهنالك من 

القيم والأخلاق (يمكن إسناد أسباب الخلاف بين هذه الدول إلى الاختلافات العقائدية 

 ).نسانيدة الإالمكتسبة من عق

طفال عند سرة والأموضوع حماية الأ في بين بعضناختلاف الاكانت درجة مهما 

 عنناتج  فقط لأنه للجميع شكل مصدر قلقفإن هذا الخلاف يجب أن لا يُ  ،النفاذ

 ،تعرضنا لها التيمن كل التجارب المختلفة للدول . ختلاف معتقداتنا وعاداتنا وثقافاتناا

 مثلاً . وسائل الحماية وهي عامل التوعية وعامل المنع فيهنالك عوامل مشتركة 

ريطانية والتجربة الأسترالية ركزت بصورة كبيرة على عنصر التوعية التجربة الب

  .قناععتماده على منهجية الإلا جيد من وجهة نظر الكثيرين أمر وهذا ،بالمخاطر

النوافذ إلى تجربة  ،مجال حماية الأطفال عند النفاذ فيمن التجارب القيمة والعملية 

ع شاملة يمكن منها للطفل النفاذ إلى عدد عبارة عن مواق يوه ،المواقع الآمنه للأطفال

والتي  ةحدى هذه النوافذ الآمنإيوضع  2.7الشكل . ةوالآمن هكبير من المواقع المفيد

مدعومة  ةهذه النافذ .)Great Websites for Kids  )http://gws.ala.orgتعُرف

ضمن  طفالمن للأآموقع  700أكثر من  ي علىوتحتو ،من جمعية المكتبات الأمريكية

من التصنيفات  اً مقدر اً تضم عدديوضح أيضاً نافذة  3.7الشكل  .تصنيفات متعددة

  ). /http://www.kidsites.com(المتعددة للمواقع الآمنة والمفيدة للأطفال 

http://gws.ala.org/�
http://www.kidsites.com/�
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 )http://gws.ala.org(لأطفال ل ةدليل المواقع الآمن: 2.7الشكل 

 
 .)http://www.kidsites.com(للأطفال  ةدليل المواقع الآمن: 3.7الشكل 

http://gws.ala.org/�
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فى التحكم فى سلوك الاطفال عن النفاذ  على سرة البرامج المساعدة للأ
 الانترنت
هنالك أيضاً العديد من  ،يدةوسائل التوعية والإرشاد إلى المواقع المف لىإبالإضافة 

 التيالمواد  فيالتحكم  عملية فيباء والمدارس سرة والآتساعد الأ التينية الوسائل التق

من هذه  اً بعض حتوض 7.7-3.7الجداول  .نترنتلإالأطفال على ا يتصفحهايمكن أن 

  .التقنياتوالوسائل 

 .]110[ نترنتل على الإطفاالبرامج المساعدة على  تحديد زمن بقاء الأ :3.7الجدول 

 الموقع نظم التشغيل سم البرنامجا

CSWEB 
 

Windows ME 
Windows NT 

Windows 2000 
Windows XP 

Windows Vista 

www.securitysoft.com 

Safe Eyes Parental 
Control Program 

 

Windows 98، 
Windows ME 

Windows 2000 
Windows XP 
Windows NT 

www.onlinesafetysite.com 

Covenant Eyes 
Internet 

Accountability and 
Filtering Software 

 

Macintosh OS 
X 

Windows Vista 
Windows ME 
Windows NT، 

Windows 2000 
Windows XP 

www.covenanteyes.com 

EyeTimer 
 

Windows 98، 
Windows ME 
Windows NT، 

Windows 2000 
Windows XP 

www.familysafemedia.com 

KidZui 
 

Macintosh OS 
X 

www.kidzui.com 

http://www.securitysoft.com/�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.covenanteyes.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.kidzui.com/�
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Windows 
Vista، 

 
Windows XP 

Family Protector  
 

Macintosh OS 
X 

www.intego.com/contentbarr
ier 

McGruff 
SafeGuard 

 

Windows XP 
Windows 2000 
Windows Vista 

 

www.GoMcGruff.com 

Optenet PC 
 

Windows 98، 
Windows ME 

Windows 2000 
Windows XP 

www.optenetpc.com 

Net Nanny Windows XP 
Windows 2000 
Windows Vista 

 

www.netnanny.com 

 
 
 
 
 

 ]110[ نترنتلإطفال على االبرامج المساعدة على مراقبة الأ: 4.7دول الج

 الموقع نظم التشغيل سم البرنامجا

McGruff 
SafeGuard 

 

Windows NT 
Windows 2000 

Windows XP 
Windows Vista 

www.ParentsOnPatrol.org. 

SafeEyes Macintosh OS X 
Windows 98، 

Windows 2000 
Windows XP 

www.internetsafety.com 

WebBlocker Windows 95،  
Windows 98،  

Windows ME 

www.thewebblocker.com 

http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.intego.com/contentbarrier�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.intego.com/contentbarrier�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.gomcgruff.com/m/index.asp�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.optenetpc.com�
http://www.netnanny.com/�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.parentsonpatrol.org�
http://www.internetsafety.com/�
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Windows NT، 
 Windows 2000 

Windows XP 
Covenant Eyes 

Internet 
Accountability 

and Filtering 
Software 

Macintosh OS X 
Windows Vista 

Windows ME 
Windows NT، 

Windows 2000 
Windows XP 

www.covenanteyes.com 

Integrity 
Online/Everywa

re 

Macintosh OS 9،  
Macintosh OS X 

Windows 95،  
Windows 98،  

Windows ME 
Windows NT،  

Windows 2000 
Windows XP 

www.integrity.com 

A+ Internet 
Filtering for 

Families، 

Macintosh OS 9 
Macintosh OS X 

Windows NT 
Windows ME 

Windows Vista 
Windows NT 
Windows XP 

Windows 2000 
Linux 

OS-independent 

www.hedgebuilders.com 

 
 

 
طفال عند تصفح حجب المحتويات الجنسية عن الأعلى البرامج المساعدة : 5.7الجدول 

 ]110[نترنتالإ
 الموقع نظم التشغيل سم البرنامجا

PureSight online 
child Safety 

Windows 95  
Windows 98 

www.icognito.com 

http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.covenanteyes.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.integrity.com/�
http://www.hedgebuilders.com/�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.icognito.com�
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 Windows ME 
Windows NT  

Windows 2000 
Windows XP 

ContentProtect Windows 2000 
Windows XP 

Windows Vista 

www.contentwatch.com 

KidZui Macintosh OS X 
Windows Vista، 

Windows XP 

www.kidzui.com 

The  Internet 
Filter  IF-2K  

Macintosh OS X 
Windows ME 
Windows NT،  

Windows 2000 
Windows XP 

Linux 

www.turnercom.com 

Safe Access Windows 2000 
Windows XP 

Windows Vista 

www.safeaccess.com 

iProtectYou، Windows 95،  
Windows 98،  

Windows ME 
Windows NT، 

 Windows 2000 
Windows XP 

www.softforyou.com 

 
رسال معلوماتهم الشخصية على إطفال من لأايمكنها  منع  التيالبرامج المساعدة  : 6.7الجدول 

 .]110[ نترنتالإ
 الموقع نظم التشغيل اسم البرنامج

CyberSieve Windows 95  
Windows 98  
Windows ME 
Windows NT  

Windows 2000 
Windows XP 

www.softforyou.com 

http://www.contentwatch.com/�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.kidzui.com/�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.safeaccess.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.softforyou.com/�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.softforyou.com/�
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Cyber Sentinel Windows ME 
Windows NT 

Windows 2000 
Windows Vista 

Windows XP 

www.securitysoft.com 

 ContentProtect Windows 2000 
Windows XP 

Windows Vista 

www.NetNanny.com 

Integard Windows Vista،  
Windows ME 
Windows 98،  

Windows 2000 
Windows XP 

http://en.kioskea.net 

ModemLockDown Windows XP 
Windows Vista 

www.modemlockdown.com 

SpectorPro Windows 98،  
Windows ME 
Windows NT،  

Windows 2000 
Windows XP 

www.spectorsoft.com 

  
 

 .]110[ طفالالأب الخاصة متصفحاتال: 7.7الجدول 
 الموقع نظم التشغيل المتصفحسم ا

MyWeb Windows 95 
 Windows 98 

 Windows ME 
Windows NT  

Windows 2000 
Windows XP 

www.myweb.com 

SurfOnTheSafe
side 

Macintosh OS 9 
Macintosh OS X 

Windows 3.1 
Windows 95  
Windows 98  
Windows ME 

www.surfonthesafeside.co
m 

http://kids.getnetwise.org/cgi-bin/redir.pl?url=www.securitysoft.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.netnanny.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.modemlockdown.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://http://www.spectorsoft.com/products/spectorpro_windows/index.html�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.myweb.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.surfonthesafeside.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.surfonthesafeside.com�
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Windows NT  
Windows 2000 

Windows XP 
Linux 

OS-independent 
Awesome 

Library for 
Kids Browser 

Macintosh OS 9 
Macintosh OS X 

Windows 3.1 
Windows 95  
Windows 98،  

Windows ME 
Windows NT،  

Windows 2000 
Windows XP 

Linux 
OS-independent 

www.awesomelibrary.org 

Aol Parental 
Controls 

Windows Vista 
Windows 2000 

Windows XP 

parentalcontrols.aol.com 

KidZui Macintosh OS X 
Windows Vista، 

Windows XP 

www.kidzui.com 

 
 
 

 

http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.awesomelibrary.org/student.html�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://parentalcontrols.aol.com�
http://kids.getnetwise.org/cgi-bin/redir.pl?url=http://www.kidzui.com/�
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 ثامنالفصل ال
 مايةحفى مجال تصالات للا يتحاد الدولالاجهود  

 والاتصالات المعلوماتية
 مقدمةال 1.8

 International Telecommunication Unionتصالاتلال يتحاد الدوللاا

(ITU)  تصالات على المستوىلان تنظيم وتطوير نظم اوؤعنى بشدولية تُ ة منظم هو 

 في همن المقر الدائم ل يتحاد بهذا الدور القيادلايقوم ا. يالدولو يقليملإوا يعالمال

قاليم المختلفة الأ فيقليمية المنتشرة لإمدينة جنيف السويسرية ومجموعة من المكاتب ا

تقديم الدعم اللازم و ،للجهود والمبادرات تقوم بدور التنسيق هذه المكاتب .العالم حول

نة اتصالات وتقلااتكنولوجيا برتقاء لامن أجل ا وذلك ،النامية لكثير من الدول

شهد  الذيو ،عالم اليوم فيلكترونية لإبعاد الدولية للجريمة الأنسبة ل .المعلومات

 في تحاد من دور فعاللابد ل كان لا ؛قبل يلم يسبق له مثيل من ذ مذهلاً  رقمياً  تطوراً 

يعتمد عليها  يالت ،تصالاتلالة ساسيلأا التحتية ياتمجال أمن المعلومات وحماية البن

فمثلاً . دولي بعد ما يكون لها غالباً  الإنترنت عبر لكترونيةلإالجريمة ا .عالم اليومال

تقل من تتنو تصدر ما غالباً  محتويات غير قانونية يتحو التي الإلكتروني البريد رسائل

ب من الناحية لذلك يج .بلدان مختلفة في يضاً أ تخزينها يتمو البلدان من عدد خلال

 .الجرائم مثل هذا النوع من فيعملية التحقيق  فيالبلدان  هذهن تتعاون كل أالعملية 

 أيضاً  تعتبر ،لتتبع المجرمين بواسطة الشرطة الدولة القديمة القانونيةجراءات لإا

 إجراءات عدادإ وبالتالي ،طويلاً  وقتاً  تستغرق ما وغالباً  ،ومعقدة ما حدٍ  إلى ةتقليدي

جداً  اً مهم اً أمرعتبر ي ،لكترونيةلإا للحوادث السريعة ستجابةلالالدولي  للتعاون ةجديد

هذا الجزء يتناول بالشرح بعض  .يعتمد على المعلوماتية الذي ،عالم اليوم في اً حيويو

-Cyber المعلوماتيةمجال أمن  في (ITU)تصالات للا يتحاد الدوللامجهودات ا

Security تتم هذا الفصل  في .تصالاتلاواالحرجة ساسية لأاة وحماية البنيات التحتي

مجال أمن  فيتصالات لال يتحاد الدوللاساسية للأجندة االموجهات والأ ةناقشم
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 فيتحاد لانفذها ايُ  التيتوضع أهم المشاريع  3.8الفقرة . 2.8الفقرة  في المعلومات

طفال عند لأماية امجال ح فيتحاد لاتشرح مجهودات ا 4.8والفقرة  ،مجال المعلوماتية

 يتحاد الدوللاتشرح مبادرة التعاون بين ا 5.8الفقرة أخيراً و .نترنتلإالنفاذ على ا

أو ما  لجرائم المعلوماتية يتصالات ومجموعة الشراكة الدولية من أجل التصدلال

 .Impact ـب اختصاراً  عرفيُ 

بخصوص أمن  للاتصالات الدولي الموجهات العامة للاتحاد  2.8
  يةالمعلومات

تبنى  ،من وبنيات تحتية أساسية مستقرةآ يفضاء معلومات إلىمن أجل الوصول 

 Global جندة العالمية لأمن المعلوماتلأعرف باتصالات ما يُ لال يتحاد الدوللاا

Cyber-security Agenda (GCA) ساسية لأا هدافلأاعلى  يتحتو يوالت

 قام بتنفيذها الاتحاد بناءً  التي قبل أن نناقش أهم المشروعات. 1.8الشكل  فيالموضحة 

من التفصيل المختصر من  يءبش جندةلأاهذه  إلىيجب أن نتعرض  ،جندةلأعلى هذه ا

 .هداف والمقاصدلأحيث ا
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 .تصالات لحماية المعلوماتيةلال يجندة الدولية للاتحاد الدولالأ :1.8الشكل 

  يطار القانونالإبناء 
وطنية لأمن  تشريعات مجال بناء فيعضاء لأالدول ا ةمساعد إلىتحاد لاا يسعى

 )الخ..قضاء و –تحقيق و-دلة لأجمع ل(شامل  يطار قانونإعلى  يتحتوالمعلومات 

خلق نوع من  إلىتحاد لاأيضا يسعى ا. لكترونية والمعلوماتيةلإا ائمللتعامل مع الجر

من أجل  المختلفة قليميةلإالمجموعات االقانونية للدول و التشريعاتالتوافق بين 

 نشطة من أهم الأ. الإلكترونيةبناء تشريعات عالمية للتعامل مع الجريمة ا إلىالوصول 

 :هذا المجال فيتحاد الدولية للا

عرف تُ  التيو يمبادرة موائمة التشريعات واللوائح والنظم لدول الكاريب •

 .[111](HIPCAR)ختصاراً ا

فريقية لأشبة الصحراء ا مبادرة موائمة التشريعات واللوائح والنظم لدول •

 .]HIPSSA( ]112(بـعرف اختصاراً تُ  التيو

 الاجندة العامة 
ITU’s 

Global 
Cybersec

urity 
Agenda  

الإطار 
 القانوني
Legal 

Measures  
التقانة ومعايير 

 القياس
Technical 

and 
Procedural 
Measures 

 البناء التنظيمي
Organizationa

l Structures 

 بناء القدرات 
Capacity  
Building  

 التعاون الدولي
International 
Cooperatio

n  
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عرف تٌ  التيمبادرة موائمة التشريعات واللوائح والنظم لدول الباسفيك و •

 .]ICB4PAC( ]113(بـختصاراً ا

  يالتعاون الدول تشجيع  
 جميع في امعه وينسق ،عضاءلأا الدول مع لصيقة بصورة يالدول تحادلاا يعمل

 وتنسيق المعلوماتية للمخاطر ستجابةلاوا المعلومات أمنب المتصلة الموضوعات

 وتكامل تعاون تفاقيةا تحادلاا وقعهذا الخصوص  في. يالدول المستوى على الجهود

 Internationalائم المعلوماتيةجر مكافحة أجل من الدولية الشراكة مجموعة مع

Multilateral Partnership Against Cyber Threats ختصاراً ا عرفتُ  التيو 

 يالدول تحادلاا مهام ببعض الدولية الشراكة مجموعة لتقوم وذلك ،IMPACT بـ

 همأ من. ]114[ لاحقاً  هعلي يتأسن كما ،مجال حماية المعلوماتية في تصالاتلال

 :يالدول التعاوندعم وتنسيق  مجال في تحادلاا نشاطات

 ستجابةلاإنشاء مراكز الحاسوب للطوارئ وا فيعضاء لأعدة الدول اامس •

Computer Incident Response Teams (CIRT) 

على تقييم ومراجعة مقدرات مراكز  IMPACT مجموعة تحاد معلايعمل ا •

 .عضاءالدول الأ في ستجابةلاوارئ واطالحاسوب لل

طفال عند لأمجال حماية ا فيقليمية والدولية لإدعم المبادرات الوطنية وا •

 .النفاذ

اية بحميد القوانين والتشريعات الخاصة حمجال تو فيدعم المبادرات الدولية  •

 .المعلوماتيةتصالات والا

 بعملية إعداد مصادر المعلومات القيمة والخاصة لىإتسهيل عملية الوصول  •

والبنيات التحتية  مجال أمن المعلومات فيلسياسات والتشريعات العامة ا

 .الحرجة
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 بناء القدرات 
وشركات  IMPACTمنظمة  معلصيقة  ةتصالات بصورللا يتحاد الدوليعمل الا

عضاء من خلال لأمنية والبرمجيات على بناء القدرات البشرية للدول الأالحلول ا

تحاد لإيقوم ا التيمن أهم الجوانب . ]114[ التدريب وإدارة عملية تبادل الخبرات

 :هي بمساعدة الدول فيها

 .مجال إدارة المعلومات فيبناء القدرات  •

 .بناء الخبرات التقنية •

 .تطوير البحوث والدراسات •

مجال نشر ثقافة أمن  في الأعضاء دعم المشروعات الوطنية للدول •

 .المعلومات

 قطاع الوطنية لتنظيم وإدارةالقوانين والتشريعات  نِّ مجال سَ  فيبناء القدرات  •

 .تصالاتوالا يةالمعلومات

  البناء التنظيمي
 إدارةتحاد يعمل من خلال لافإن ا ي،من ناحية البناء التنظيم

على  IMPACTومنظمة   Communications Developmentتصالاتتطويرالا

 لةولكل د اللازم يتقديم الدعم الفنوعضاء لأشراف والتنسيق بين جميع للدول الإا

عضاء لأالدول ا كل تحادلاينصح ا يمجال البناء التنظيم في .]115[ حتياجاتهااحسب 

 :لكل دولة يتية على المستوى الوطنببناء المنظمات الآ

ية بين المؤسسات داخل أمن المعلوماتعمليات تنسيق لإنشاء إدارة  •

  National cyber-Security Coordinatorالدولة

 ).CIRT(ستجابة لاللطوارئ وا يبناء مركز حاسوب وطن •

 الأنشطة والمبادرات المتصلة بأمن المعلوماتية ودعم بناء مركز لتنسيق •

 .والبنيات التحتية الحرجة
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 والإجرائية  التقنية التدابير
تحاد مع عدة أطراف دولية من أجل دعم وتطوير الوسائل التقنية لحماية لايعمل ا

بتركيز د تحاالا يقوم صوهذا الخص في. ساسية الحرجةلأالمعلوماتية والبنيات ا

 :]116[ تيةالمجالات الآ فيالجهود 

تصالات لانظمة حماية المعلوماتية واأتطوير المواصفات الخاصة ب •

 .ITU Standardization Sector (ITU-T)بواسطة

تصالات وذلك لامجال أمن المعلومات وا فيإعداد الدراسات والبحوث  •

 .ITU-T Study Group 17بواسطة 

-ITU Radioمجال إدارة الترددات  في يالتنسيق الدول •

Communications. 

 Global Responseستجابة لال يستجابة للطوارئ بواسطة المركز الدوللاا •

Centre (GRC) 

  

 يةمجال أمن المعلومات فيتصالات للا يتحاد الدوللامشاريع ا  3.8
 تحاد للدوللااقام بتنفيذها  التي المعلوماتيةالمتصلة بأمن من المشاريع  الكثير هنالك

 :يلما ي على سبيل المثال نذكر منها عضاءلأا

 :من لكلٍّ ستجابة لامركز حاسوب للطوارئ واإنشاء  تنفيذ مشاريع •

 .يوغندا .1

 .زامبيا .2

 .كينيا .3

 .فاسواكينربو .4

 .يبورند .5

 .جاميكا .6

 .غانا .7
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 .ساحل العاج .8

 .تنزانيا .9

 .دول المنطقة العربيةل بتكارلتميز والالمركز إنشاء  .10

 .قل نمواً ل الألدومركز حماية البنيات التحتية الأساسية لإنشاء  .11

 .نترنتلإطفال عند النفاذ على الأوع حماية امشر •

طار العام والموجهات التفصيلية لبناء لإصدار المنشورات القيمة لتوضيح اإ •

. عنى بحماية المعلوماتية والبنيات التحتية الحرجةتُ  التيالمؤسسات و النظم

 .المنشورات القيمة هذهيوضح بعض من  1.8الجدول 
مجال أمن المعلومات  فيتصالات لال يحاد الدولتلاورات القيمة ليوضح قائمة بالمنش :1.8الجدول 

 .تصالاتلاوا للمعلوماتية ساسيةلأا وحماية البنيات التحتية

 ملخص ال التقرير/ سم المنشور ا
The ITU National Cyber-security 
Strategy Guide[117] 

 التييحتوى المنشور على الموجهات العامة 
دول من أجل بناء اليجب أن تستعين بها 

إستراتيجية وطنية لأمن المعلومات 
 .والاتصالات

ITU-IMPACT Service 
Catalogue[118] 

 يتفصيل يحتوى المنشور على قائمة وشرح
 ييقدمها الاتحاد الدول التيبالخدمات 

ة من يتصالات ومجموعة الشركة الدوللال
 .المعلوماتية ئم المتصلةأجل مكافحة الجر

ITU-IMPACT Partnership 
Prospectus (ALERT) Applied 
Learning for Emergency Response 

Team [119]. 

يق العمل تشرح الورقة تجربة عملية لفر 
من أجل التدارس بغرض التعامل مع حالات 

 .ستجابةلاالطوارئ وا

Cyber-security Guide for 
Developing Countries [120]. 

يشرح دليل أمن المعلوماتية للدول النامية  
لدول ا يجب أن تتبعها يالت الخطوات العملية

قطاع  يتحم التيلتكوين المؤسسات 
 .الحرجة لبنيات التحتيةاالمعلوماتية و

Understanding cybercrime:  
Phenomena، challenges and legal 

ستجابة القانونية لايشرح المنشور كيفية ا
 .للجرائم المعلوماتية
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response ]121[ 

ITU/UNODC Cybercrime: The 
global challenge [122]. 

يشرح المنشور المشكلات الخاصة بجرائم 
 .المعلوماتية

ITU National Cyber-security/CIIP 
Self-Assessment Tool [123] 

 يلذاتا يشرح المنشور أدوات ووسائل التقييم
البنيات التحتية لمنظومة أمن المعلومات و

 ساسية الأ

 

  نترنتالإعلى عند النفاذ ل اطفمشروع حماية الأ 4.8
) www.itu.int/cop(طفال عند النفاذ لأتصالات لحماية الال يتحاد الدوللامشروع ا

تم عرض هذا المشروع على . جندة الدولية العامة لأمن المعلوماتلأهو جزء من ا

مين العام ورؤساء بواسطة الأ هوتمت الموافقة علي ،م2008العام  فيتحاد لاامجلس 

أهم الأعضاء ف بعرّ يُ  2.8الجدول . المنظمات الدولية الكبرى يريعضاء ومدالدول الأ

 :]124[ عمين للمشروعاالد/ المشاركين

 .طفال عند النفاذلأمبادرة حماية ا فين وعضاء المشاركلأا: 2.8الجدول 

 الموقع سم المنظمة ا
 ITU www.itu.int/copتصالات لال يتحاد الدوللاا

طفال على لألحماية ا يالتحالف الخير
 Children's Charities' Coalitionنترنتلإا

on Internet Safety 

www.chis.org.uk/ 

 Childطفال الدولية لأحماية امنظمة 
Helpline International 

www.childhelplineinter
national.org 

 ECPAT www.ecpat.netمنظمة 

 European Network andبية وورلأُ الوكالة ا
Information Security Agency 

www.enisa.europa.eu 

 European www.ebu.chحاد الإذاعات الأوروبية تا

http://www.chis.org.uk/�
http://www.childhelplineinternational.org/�
http://www.childhelplineinternational.org/�
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Broadcasting Union 

 ترنت أكثر أماناً بية لإنوبرنامج المفوضية الأور
European Commission Safer Internet 

Programme 

ec.europa.eu/saferintern
et 

تحالف المنظمات غير الحكومية الأوروبية 
 Europeanنترنت طفال على الإلألسلامة ا

NGO Alliance for Child Safety 
Online 

www.enacso.eu 

 Familyنترنت لإسرة على الأمعهد سلامة ا
Online Safety Institute 

www.fosi.org 

 GSM )GSM Association( www.gsma.com جمعية 

 ikeepsafe www.ikeepsafe.orgمنظمة 

 International Criminalالشرطة الدولية 
Police Organization 

www.interpol.int 

المركز الدولي للأطفال المفقودين والمستغلين 
International Centre for Missing& 

Exploited Children 

www.icmec.org 

 optimal internet www.optenet.comمنظمة 

 www.microsoft.com ميكروسوت

 www.telecomitalia.com يطالياإتصالات ا

 www.telefonica.com تصالات إسبانياا

 Save the الدولية طفاللأمنظمة حماية 
Children 

www.savethechildren.o
rg 

 Unitedصندوق الأمم المتحدة للطفولة 
Nations Children’s Fund 

www.unicef.org 

مكتب الأمم المتحدة المعني بالمخدرات والجريمة 
United Nations Office on Drugs and 

Crime 

www.unodc.org 
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 Unitedمم المتحدة لأبحاث الجريمة لأُ معهد ا
Nations Interregional Crime and 

Justice Research Institute 

www.unicri.it 

 Unitedمعهد الأمم المتحدة لبحوث نزع السلاح 
Nations Institute for Disarmament 

Research 

www.unidir.org 

 Vodafone Group www.vodafone.comمجموعة فودافون 

 

 أهداف المشروع 
أو ( السيبراني الفضاء في للأطفال بالنسبة الضعف ونقاط المخاطر تحديد •

 .)يالمعلومات

 .عام بالموضوع من كل الجوانب يوع خلق •

 .المخاطر تقليل في للمساعدة عملية وطرق تقنية أدوات تطوير •

 .والخبرات المعارف تبادل •

تصالات للا يتحاد الدولالتوصيات العامة للاتشرح  4.8-2.8 التوضيحية شكالالأ

تصالات بخصوص لاالمعلوماتية واناعة صت اباء وقطاعلآللحكومات والمدارس وا

 .نترنتلإطفال عند النفاذ على الأحماية ا
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 والاتصالات الرئيسية  صناعة المعلوماتيةات لقطاع تصالات لال يتحاد الدولالاتوصيات : 2.8الشكل
 .النفاذطفال عند لأحماية ابخصوص 

 
 

 قطاع مقدمي خدمة اللإنترنت
 الضارة المحتويات فى للتحكم استراتيجية وضع•

 .بالأطفال
 إجراء تسهيل لغرض بالتقارير الاحتفاظ•

 .المعلوماتية الجرائم حالة في التحقيقات
 جهات مع والتعاون للتكنولوجيا المستمر التقييم•

 محاربة أجل من والدولية الوطنية القانون تنفيذ
 .الجرائم

 قطاع صناعة الإتصالات واالمعلومات
 والدولي الإقليمي لتعاونا•
 الأطفال لحماية ثابتة معايير على الاتفاق•

 .االإنترنت على النفاذ عند
 أجل من المتاحة الإمكانيات جميع استغلال•

   .الأطفال حماية

 
 قطاع مشغلى الهاتف النقال

 .تصنيف المحتويات والتحكم فيها-
.تمكين الآباء من مراقبة أبنائهم-  
الإسهام في التعليم وزيادة الوعي بالمخاطر -

 .التي يمكن أن يتعرض لها الأطفال
 

قطاع مقدمي خدمة البث الإذاعي 
 والتلفزيوني

 بحماية تُعنى ومواصفات معايير تطوير•
 الأطفال

 على الآباء تمكن سهلة وسائل تطوير•
 .المقدمة المحتويات على الموافقة

 .معالجتها و الشكاوى لإستقبال نظم تطوير•
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 .طفال عند النفاذلألية حماية اعم بخصوصلدول تصالات لللا يتحاد الدولتوصيات الا: 8.3الشكل 

 
 
 

 القانوني الإطار وضع
   حماية من للتأكد الوطنية القوانين وتحديث مراجعة-

 .)سنة18 عمر تحت( الأطفال
 وقوانين النفاذ عند الأطفال حماية قوانين بين مقارنة عقد- 

 تجويد  بغرض العادية الجرائم من الأطفال حماية
 التشريعات

 القوانين تنفيذ
 للإبلاغ وفعالة سهلة وسيلة هنالك أن من لتاكدا-

 الضارة المحتويات عن
 

 
 الوطني الاهتمام

 الوطنية المبادرات كل ودعم وتوحدة حشد-
 على الأطفال حماية إلى تهدف التي والعالمية
 الإنترنت

 

 الوعي وزيادة التعليم
 ومنظمات الحكومية المنظمات جهود دعم-

 والتوعية التثقيف مجال في المدني المجتمع
 .بالمخاطر

 وأن مكملاً  دوراً  التقنية الوسائل دور اعتبار-
    والتوعية للتعليم يكون أن يجب الأساسي الدور
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 تحادلاطفال عند النفاذ حسب توصية الأباء والمدارس تجاه عملية حماية الآواجبات ا: 4.8الشكل 

 .تصالاتللا يتحاد الدوللاا
 

 الإرهاب لمكافحة الأطراف المتعددة الدولية الشراكة مجموعة 5.8
  يكترونلالإ

 وقع ،م2008 عام في العالمي، نيلكترولإا السيبراني منالاتحاد للأ أجندة إطار في

 لمناهضة الأطراف المتعددة الدولية الشراكةمجموعة و تصالاتلال الدولي تحادلاا

دوار لأمن أجل تكامل ا لتفاهمل مذكرة رسمياً ) IMPACT(لكترونية لإا التهديدات

 منالأ لبرنامجالعالمي  المقر ة هيماليزيال  Cyberjaya سيبرجاياستصبح مدينة و

 World المعلومات لمجتمع العالمية القمة خلالو م2011 مايو 20 في .السيبراني

Summit of the Information Society(WSIS) جنيفمدينة  في ةالمنعقد 

 الحاسب وأمن سلامة
 الشخصي

 الشخصي الحاسب وضع-
 عامة غرفة فى
 حماية برامج استخدام-

 الشخصي الحاسب

 الأطفال مع التواصل
 الأطفال مع التواصل -

 عند شكواهم وسماع
 للمضايقات تعرضهم

 الأطفال تعليم
 الأطفال وتوعية تعليم-

 أن يمكن التي بالمخاطر
 النفاذ عند تواجههم

 والمدرسين الآباء تعليم
 الآباء يعرف أن يجب-

 طبيعة والمدرسون
 التي المواقع ومحتويات

 الأطفال يرتادها

 الإنترنت مع التعامل قواعد
 قواعد على الاتفاق-

 والهاتف الإنترنت استخدام
 النقال
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) ITU( تصالاتلال الدولي تحادلاا بين تاريخيال تفاقالا على التوقيع تم السويسرية

 صبحلي السيبراني الإرهاب لمكافحة الأطراف المتعددة الدولية الشراكةمجموعة و

 يتحاد الدوللامم المتحدة والألمنظومة ا الرسمي ذراعال رسمياً  IMPACTبذلك 

  من .يلكترونلإا السيبرانيمن لأتصالات لتنفيذ الموجهات العامة بخصوص الال

كاديمية لأساط اوالأبيجمع الحكومات  يدول معتج أول هذه القمةعد العملية تُ  الناحية

يقوم . كترونيةللإا التهديدات ضد شامل تحالف في ،راء الصناعةوخب

 الخبرةويقدم  ،تحادلاا في عضواً  دولة 193 يبين حوال بالتنسيق  IMPACTمركز

يقدم  وأيضاً  ،لكترونيةلإا للتهديدات ليةاعبف للتصديزمة اللا والموارد والتسهيلات

 .الدولية المنظماتو المتحدة الأمم هيئاتزم لاللا الفنيالدعم 

من خلال  عضاءلأللدول امجموعة من الخدمات القيمة   IMPACTمركز  ميقدم

 .5.8الشكل  فيمنظومة الموضحة ال

   
 Impactها مركز يقدم التي الرئيسيةالخدمات : 5.8الشكل 

 الاستجابة السريعة 
Golobal 

Response 
centre 

 وضع السياسات
 والتعاون الدولي
Policy and 

international  
Cooperation 

 التدريب والتطوير
Training and 

Skills 
development 

بحوث أمن 
 المعلومات 
Security 

Assurance and 
Research 
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 السريعة للطوارئ  للاستجابةالمركز الدولي 
 فية الدول الأعضاء على مساعد (GRC)ستجابة للطوارئ يعمل المركز الدولي للا

. تصالاتئ الخاصة بالنظم المعلوماتية والاجمع المجالات المتعلقة بالكوارث والطوار

مجالات الصناعة والدراسات  فين مع مجموعة من الشركاء ويعمل المركز بالتعا

 Electronically Secureيقدم المركز أيضاً خدمة الوصول إلى. العلمية

Collaborative Application Platform for Experts (ESCAPE)،  وهو

لى الوسائل المتاحة إعملية الوصول  فيكل العالم  فيعبارة تطبيق يساعد الخبراء 

 التيالخدمات الأساسية ب قائمة يوضح 3.8الجدول  .ةبيئة آمن فيوتبادل الخبرات 

 .GRCستجابة والطوارئ يقدمها المركز الدولي للا

  

 لطوارئ الدولياسية لمركز الاستجابة واالخدمات الأس: 3.8الجدول 

 العدد/الوصف الخدمة المقدمة

 ESCAPE  (Access(ما يعرف  إلىالوصول 

to ESCAPE     

 فيمن جهاز واحد 

 فضاء العنونة العام

 Ability to haveخبار والتقاريرالأ إلىالوصول 
Access to the Network Early Warning 
System (NEWS) and Data 

Visualization  

 

قصى لللمستخدمين الذين يمكنهم الوصول العدد الأ

 ESCAPE (Maximum number of( إلى

ESCAPE portal accounts 

5 

Ability to invite local experts to the 
IMPACT expert 

Community 

 

Ability to escalate incidents to the 

IMPACT expert 

 



117 
 

Community 

Ability to upload malware for 

IMPACT analysis 

 

Ability to receive periodic security 

news 

 

Ability to receive periodic security 
reports 

(Generic) 

 

Ability to subscribe to ESCAPE's 

content 

 

Minimum number of Computer 
Security Incident 

Response Team members nominated 

1 

 

  يالسياسات والتعاون الدولتوفيق مركز 
 :يقوم هذا المركز بالمهام الآتية

 في ةمة وتوفيق القوانين الدوليءمبادرات الدولية الساعية إلى مواتشجيع ال •

 .مجال مكافحة جرائم المعلوماتية

العمل على زيادة الوعي العام الدولي حول ضرورة تضافر الجهود من أجل  •

 .فضاء الإلكترونيحماية المعلوماتية وال

 .مجال حماية الأطفال عند النفاذ في الدولية تشجيع الجهود •

 .تشجيع التعاون الدولي •
  التدريب ورفع القدراتمركز 

ي تقديم الدعم الفنعلى  ، Impactيعمل مركز التدريب ورفع القدرات التابع لمنظمة

يقدمها  التي ،من خلال مجموعة من البرامج التدريبية ،للدول الأعضاء يوالإدار
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 6.8الشكل . المركز بالتعاون مع مجموعة من بيوتات رفع الكفاءة المهنية الدولية

التدريب التابع  ها مركزيقدم التيالقدرات  عساسية للتدريب ورفلأيوضح المجالات ا

 .Impactلمنظمة 

برامج التدريب التى يقدمها مركز
 ITU-Impact 

المجالات التقنية المجالات الإدارية

مرجعة نظم المعلومات
Security Audit

وضع السياسات والقوانين
Policy & Legal Framework

إدارة أمن ألمعلومات
Security Mangement

تطبيق القوانين
Law Enforcement

أمن التطبيقات 
Application Security

التحقيق الإلكتروني
Digital Forensics

أمن الشبكات
Network Security

 
 Impactمركز التدريب التابع لمنظمة  المجالات الأساسية للتدريب التي يقدمها: 6.8الشكل 

  بحوث أمن المعلوماتمركز تطوير 
بالتعاون مع عدد من بيوت و Impactالتابع لمنظمة  والدراسات البحوث مركز يعمل

 بتكاروتشجيع الا مجال إنتاج نظم المعلومات على تطوير البحوث فيالخبرة الدولية 

للمعلوماتية  ة البنيات التحتية الحرجةالمجالات المتعدده لأمن المعلومات وحماي في

 .تصالاتوالا
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 الفصل التاسع
 تجربة قطر

 تجاهات المستقبلية لبناء صناعة المعلوماتيةوالا الخطة الوطنية 1.9
جميع  فيدهار والتميز زالتقدم والا في الطموحةالغنية و قطر من الدول العربية

 هداف وصولاً إلىقيق هذه الألتح .عالم اليوم فيالمجالات الحيوية بالنسبه للإنسان 

والمعلومات لزيادة كفاءة تصالات الاظم نُ  عملت الدولة على تطويربناء أمة متحضرة 

إنشاء  هي ،مجال المعلوماتية فيالتي قامت بتنفيذها الدولة من أهم المشاريع . نتاجالإ

-eنافذة قطر التعليمية  ، e-governmentالمتكاملة شبكة الخدمات الحكومية

learning Patrol وتشجيع تطبيقات التجارة الإلكترونيةe-bussies .  مجال  في أما

ساسية لنقل المعلومات من خلال عملت الدولة على تحديث البنيات الأفالاتصالات 

 Qatar National Broadbandالمشروع الوطني لشبكات السعات العريضة

Network (QNBN) م2015العام  فيه نتهاء منمن المتوقع أن يتم الا الذيو. 

أكبر المشاريع ومن أهم  1-يعتبر مشروع إطلاق القمر الصناعي سهيل

للدولة  فيمن المؤسسات  اً كثيرتصالات يحث يوفر مجال الا فيستراتيجية للدولة الإ

تم إطلاق القمر . تصالات والبث الفضائيمجالات الا فيستقلالية درجة عالية من الا

 اً يوضح جزء 1.9 الشكل .)م2013(من العام  ية سبتمبربنجاح في نهاية أغسطس وبدا

الخدمات التي من أهم  ).مصدر قناة الجزيرة الإخباريةال( لعملية الإطلاق زمن التجهي

 1-سهيل ييقدمها القمر الصناع

 الهاتفيةتصالات الاتراسل  •

 Highوالبث التلفزيوني عالي الدقة  يالبث التلفزيوني القياس •

Definition Television (HDTV) and Standard Definition 

Television (SDTV) Channels 

 .نترنتالإ •
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لفترة  عمل  ،درجة شرق 25.5المتزامن  يمن الموقع المدار 1-ل القمر سهيليعم

 تعمل الشركة المالكة. فريقياأسنة تقريباً ليغطى المنطقة العربية وشمال  15طولها 

يفاء كثر وذلك للإعلى الأ 2016لعام ا في 2-سهيلعلى إطلاق القمر  سهيلسات

 م2022بمتطلبات خطة الدولة للعام 

 
 المملوك لشركة سهيلسات القطرية 1-سهيل يالصناع جانب من عملية إطلاق القمر :1.9الشكل 

 .)قناة الجزيرة الإخبارية: المصدر(

 الاستراتيجية  والمصالح  القطاعات   2.9
تضم  التيعلى أنها تلك القطاعات  Critical Sectorsساسية تم تعريف البنيات الأ 

يمكن أن  ) مرتتلفت أو دُ أُ (إذا توقفت أو تعطلت  التيصول الفيزيائية والمعلوماتية الأ

والرفاه  يمن القوموالسلامة والأ ذلك إلى ثأثير كبير على الصحة العامة ؤدييُ 

تية على أنها الآعتماد القطاعات ا تم ،على هذا التعريف بناءً . لدولة قطر يقتصادالا

 :جةبنيات أساسية حرِ 

 .Banking and financeالبنوك والقطاعات المالية  •

 .Energy Facilities and Networkأصول الطاقة والشبكات  •

 .Governmentالحكومة  •
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 . ICT Sectors تصالات وتكنولوجيا المعلوماتالا •

 . Healthcareخدمات الصحة  •

  Water   المياه •

  Food الغذاء •

 Transportationsواصلات الم •

 Mediaعلام الإ  •

 Hazardous Materialsالمواد الخطرة  •
 والحاضر  الماضي فيالمبادرات  3.9

 هذه البنيات ودور ،لأهمية موضوع أمن المعلومات وحماية البنيات الأساسية الحرجة

المجلس  في قامت الحكومة القطرية ممثلة ،عالم اليوم فينهضة وتقدم الشعوب  في

 Supreme Council of Informationتصالات وتكنولوجيا المعلومات للا علىالأ

& Communication Technology  مجال تطوير عملية  فيبعدد من المبادرات

هذه المبادرات يمكن . الحرجةساسية ووالبنيات الأ تصالات الاوأمن المعلومات 

 :يتالآ فيتلخيصها 

 Qatar Computerستجابةللطوارئ والا يتكوين فريق الحاسوب الوطن  .1

Emergency Response Team (Q-CERT)، م 2005العام  في

  :تيةليقوم بالمهام الآ) يالموقع الرئيسيوضح  2.9الشكل (

 .تصالاتالبنيات التحتية الحرجة للمعلوماتية والاوصول الأتحديد  •

 .تطوير سياسات وخطط إدارة المخاطر •

 .وسائل الحمايةمنع الهجمات المعلوماتية وذلك بتطوير  •

 .زمللاا يستجابة للطوارئ وتقديم الدعم التقنالا •

عمليات إعداد  في Critical Sectorالقطاعات الحرجة  مساعدة •

 .ورفع القدرات السياسات والتدريب
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والقطاع  يتبادل الخبرات بين القطاع الحكومعملية  فيالمساعدة  •

 .داخل الدولة الخاص

  .قليميةراكز الدولية والإالعمل على تبادل الخبرات مع الم •

 
 ستجابةلفريق الحاسوب للطوارئ والا  الموقع الرئيسي: 2.9الشكل 

(www.qcert.org). 

 
 يشرافالأ التحكم نظم وسلامة أمن بخصوص العامة الموجهات إعلان .2

Supervisory Control and Data Acquisition (SCADA) 

System  125[ جيةستراتيالإ الصناعية قطاعاتللحماية ا[. 

 Government Informationالسياسة الوطنية لأمن المعلومات دعداإ .3

Assurance Policy  ]126[ 
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تصالات للأقمار الصناعية سهيلسات لتطوير الاالوطنية  الشركة إنشاء .4

لتوفير درجة عالية من الاستقلالية  الفضائية المعتمدة على الأقمار الصناعية

 .تصالات والبث الفضائيمجالات الا فيستقرار والا
 على حماية المعلوماتية القائمة ذة عن المنظمات والمؤسساتنب 4.9

 Supreme Council(تصالات وتكنولوجيا المعلومات على للاالمجلس الأ .1

of Information & Communication Technology(: فيه تم إنشاؤ 

تصالات وتقنية المعلومات ووضع بإدارة وتنظيم قطاع الاليقوم م 2004العام 

 .الدولة فيساسية الحرجة مجال حماية البنيات الأ فيمة السياسات العا

 Qatar Computerستجابةللطوارئ والا يفريق الحاسوب الوطن .2

Emergency Response Team (Q-CERT)،:  يعتبر فريق الحاسوب

تصالات للا المجلس فيستجابة والطوارئ الجهة التنفيذية الوطنى للا

مجال  فيداد وتنفيذ كل سياسات الدولة المنوط بها إعو وتكنولوجيا المعلومات

   .أمن المعلومات
 العام نذار المبكر والوعيالإ 5.9

ستجابة والطوارئ ومن خلال عملية تبادل الخبرات مع يقوم فريق الحاسوب للا

يمكن أن يواجهها  التيخطار ار المبكر بالأنذقليمية والدولية بواجب الإالمراكز الإ

هذا  يعمل. تصالاتلاوا الحرجة للمعلوماتية ساسيةالأن للشبكات والبنيات المستخدمو

نترنت لأمن المعلومات على مراقبة حركة الإ الفريق من خلال المركز الوطني

المعلوماتية على مدار مجال  فينتهاكات ستقبال البلاغات الخاصة بالجرائم والاوا

 . ساعة 24

 طفال عند النفاذ حماية الأ 6.9
قطر ومن خلال مركز الحاسوب للطوارئ  فيت تصالاعلى للايعمل المجلس الأ

على للتربية والتعليم على إقامة العديد من ورش ستجابة وبالتضامن مع المجلس الأوالا

طفال مجال تقديم النصح والتوعية العامة بموضوع حماية الأ فيالعمل المتخصصة 
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ع المجلس بالتضامن موأيضاً من جهة أخرى يعمل المجلس . نترنتلإعند النفاذ على ا

من للأ يتصالات على تطوير منهج تعليمللا يتحاد الدولسرة والاالاعلى للأُ 

من ستخدام الآوذلك لمساعدة وتعريف المعلمين والدارسين أساسيات الا ي،السيبران

 .]127[ من خلالها ةستفادة القصوى من الموارد المتاحنترنت بغرض الاللإ

طفال عند النفاذ مجال حماية الأ فيالقطرية  بصورة عامة يمكن تلخيص المجهودات 

 :يتالآ فينترنت على الإ

لتقديم المواد : 3.9نترنت الشكل إنشاء صفحة إلكترونية تفاعلية على الإ •

 فيالشكاوى وتوضيع السياسات العامة للدولة  يرشادية وتلقالتعليمية والإ

 .طفال عند النفاذمجال حماية الأ

الات مع المؤسسات التعليمية والمنظمات تصعلى للاتعاون المجلس الأ •

الفضاء  فيطفال الوطنية من أجل رفع مستوى التوعية بقضايا حماية الأ

 .يالمعلومات

الدولة مع الموسسات والمنظمات  فيتصالات على للاتعاون المجلس الأ •

 .ختصاصالدولية  ذات الا

 .عمارة والطفل التابعة لمؤسسة قطر للإأجهود جمعية حماية المر •

 ]128[ يمن المعلوماتحملة التوعية الوطنية العامة بموضوعات الأ •
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 (safespace.qa)طفال عند النفاذ لموقع حماية الأ  الرئيسيةالصفحة : 3.9الشكل 

  القوانين والتشريعاتأهم  7.9
 م2010 للعام التصديق خدمة مقدمي عمل تنظيم لائحة بشأن قرار مشروع .1

 .الدولة نطاق على لكترونيةالإ ةدقالمصا عمل القانون ينظم: ]129[

 هذا ينظم: ]130[م 2010 عاملل لكترونيةالإ والتجارة المعاملات قانون .2

 .الدولة نطاق على لكترونيةلإا والتجارة المعاملات القانون
 مةمهبعض المواقع ال 8.9

 دولة  قطر فيلمعلوماتية والاتصالات المهمة ل مواقع البعض : 1.9الجدول 

 المهام الرئيسية عنوان الموقع   إسم المؤسسة 
لأمن  الوطنيالمركز 
 المعلومات

www.qcert.org النصح وي تقديم الدعم التقن
وضع السياسات  ،درشاوالإ

 العامة والموجهات

على المجلس الأ
تصالات وتكنولوجيا للا

 المعلومات

www.ictqatar.qa  تنظيم قطاع المعلومات
 تصالاتوالا

http://www.qcert.org/�
http://www.ictqatar.qa/�
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 فيتقديم مواد تعليمية للتوعية  Safespace www.safespace.qaموقع 
 طفال عند النفاذمجال حماية الأ

موقع بوابة قطر الوطنية 
 يلكترونللتعليم الإ

www.elearning.ictqatar.qa   يقدم الموقع مواد تعليمية
مجال التعامل  فيمتخصصة 

مع تكنولوجيا المعلومات 
 وتبادل الخبرات  تصالاتوالا

الموقع عبارة عن واجهة شاملة  portal.www.gov.qa  يموقع حكوم
 منة لتقديم الخدمات الحكومية آو

 

 

 

 

 

 

 

 

 

 

 

http://safespace.qa/�
http://www.elearning.ictqatar.qa/�
http://portal.www.gov.qa/�
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 الفصل العاشر
 استراليأُ  تجربة

 لبناء صناعة المعلوماتية تجاهات المستقبليةوالا الخطة الوطنية 1.10
تعتمد كل القطاعات فيها تقريباً بصورة كبير على  التيأستراليا من الدول المتقدمة 

نسبة لموقعها الجغرافي البعيد نسبياً من بقية . تصالات ونظم المعلوماتبنيات الا

ة بناء شبكولى لعصر المعلوماتية إلى يام الأومن الأسعت الدولة  ،العالم

قوية وعالية   Telecommunication Transmission Networkتراسل

وسط وبقية بلدان جنوب بالولايات المتحدة واليابان والشرق الأ الموثوقية لربط أستراليا

قمار والأ البحرية لياف الضوئيةالأكيبلات ستخدام كل من احيث تم  ،شرق أسيا

 .الصناعية لتحقيق هذا الهدف

علان عن قامت الدولة بالإ ،الداخليةتصالات الامجال بناء وتحديث شبكة  في

 National Broadbandستخدام السعات العريضةاالمشروع الوطني للربط ب

Network(NBN) يهدف هذا المشروع . يمليار دوالار أسترال 37فة قدرها بتكل

من المستخدمين بشبكة السعات العريضة التي تستخدم % 93 ما يقارب لربط

أيضاً يهدف المشروع . م2021لضوئية إلى المنازل بحلول العام تكنولوجيا الألياف ا

. (LTE)دة بشبكة الجيل الرابع للنظم اللاسلكية المناطق البعي فيلتوصل المستخدمين 

-Next( قمار الصناعيةثنين من وحدات الأالإطلاق  أيضاً يخطط المشروع

Generation of KA-Band Satellites(  فييغا بت ق 80لى إبسعة تراسل تصل 

أوقات  فيستقرار عمل هذه الشبكات اوذلك لدعم موثوقية و ،الثانية لكلٍ 

 .]131[الكوارث

 فيالتي تم إنشاؤها  NBN Co تعمل الهيئة الوطنية لمشروع شبكة السعات العريضة

يوضح الموقع الرئيسي لهذه  1.10الشكل . NBN]132[لى إدارة مشروع م ع2009

  .يسترالللمجتمع الأ جميع أنشطة المشروع الهيئة لعكس وتوضيح 
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: المصدر(للهيئة الوطنية لبناء شبكة النطاق العريض  يالموقع الرئيس: 1.10الشكل 

http://www.nbnco.com.au/( 

 ستراتيجية لإا حوالمصال القطاعات 2.10
تصالات على لامعلوماتية والل الحرجة ساسيةلأاالتحتية البنيات  تم تعريفأستراليا  في

تصالات التي لامداد وتكنولوجيا المعلومات والإل الرئيسية خطوط التلك المرافق ونها أ

ي جتماعلامباشراً على الصعيد ا اً ثيرأأثر تن تُ أطلت لفترة طويلة، يمكن و عُ أإذا دمرت 

 نأ يأ .]133[ الدفاع الوطني والأمن القومي اتدرقُ  فيوقتصادي للأمة لاوالرفاه ا

 من الرغمعلى  ،يالقوم منلأا منظومة من يأساس جزء يه للمعلومات التحتية البنية

 .ة القطاع الخاصواسطب إدارتها تتم وأ ،الخاص للقطاع مملوكة تهاآنشمُ  من الكثير أن

للمعلوماتية ساسية لأاالتحتية  اتلبنيحماية ا لجنة رئاسةمهام  إسناد ستراليا تمأ في

تعمل هذه  .Attorney-General’s Departmentالنائب العام إلى   تصالاتلاوا

- :تيةالآئيسية الرقطاعات الاللجنة من خلال شبكة موثوقة لتبادل المعلومات لحماية 

 ،Telecommunications (Phone، Fax، Internet)تصالات لاا •

Cable، Satellites) and Mass Communications  

توليد ونقل  ،خطوط نقل البترول ،تكرير يمصاف ،وقود بترول ،غاز(الطاقة  •

 ).الكهرباء

http://www.nbnco.com.au/�
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 Banking، Finance، and Trading)البنوك والتمويل والتجارة  •

Exchanges)، 

 ،Bulk Production، Storage) الرئيسية توريد مواد الغذاء اتقطاع •

and Distribution) 

 ،Emergency Servicesالطوارئ خدمات   •

 Hospitals، Public Health، and Research and)قطاع الصحة  •

Development Laboratories) 

 Mass Gatherings العامة ماكن التجمعاتأ •

 Air Traffic Control، Road، Sea، Rail، and(المواصلات خدمات  •

Inter-modal( 

 Water، Waste Water، and Waste)الخدمات العامة  •

Management). 

 

 والحاضر  الماضي فيالمبادرات  3.10
الجهات  ،المشغل ،المالك(حماية البنية التحتية للمعلوماتية تتطلب مشاركة الجميع 

وتعاونهم المستمر مع كل ) تحادات المصنعيناالمنظمات المهنية و ،المنظمة

جهات والقواعد لتحقيق هذا الهدف قامت الحكومة بوضع المو. المستويات الحكومية

 :ساسية التاليةلأا

 على المخاطر تقليل التحتية للمعلوماتية هو ياتلحماية البن يساسلأالهدف ا •

 سترالياأ في قتصاديلاا الأمن لضمان الثقة،وزيادة والسلامة، و العامة الصحة

 .ستمرارية الخدمات الحكومةا وضمان للدولة، التنافسية هعلى القدر والحفاظ

ن أيمكن  التيالمخاطر  وتحليل مة،مهالحيوية ال التحتية البنيةيجب تحديد  • •

 .تتعرض لها وحمايتها
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 جبللمعلوماتية من كل المخاطر لذلك تمن الصعب حماية البنية التحتية  •

 فيعداد الخطط البديلة إلتحديد والحديثة دارة المخاطر إستعانة بوسائل لاا

 .تدميرالو أ عتداءلالة للمعلوماتي الحرجة التحتية حالة تعرض البنية

لبنية التحتية للمعلوماتية تقع على عاتق كل من ادارة إوسائل  ولية تحديدمسؤ •

 .سواء المالك والمشغل على حدٍ 

ستقلالية الحسبان ا فيخذ أن يأمة يجب مهموضوع حماية البنيات التحتية ال •

 .التجارة والقضاء والمصالح الحكومية المختلفة

لتحتية للمعلوماتية يحتاج لتعاون مستمر بين المالك موضوع حماية البنية ا •

 .والمشغل والحكومة

يجب تبادل المعلومات المتعلقة بالتهديدات على البنيات التحتية للمعلوماتية بين  •

 .من المالك والمشغل والحكومة بدرجة عالية من الموثوقية كلٍّ 

ة القومية وذلك التحتي على البنياتشارة للتهديدات لإخذ الحيطة عند اأيجب  •

 .لعدم خلق قلق غير مبرر لقطاع السياحة والتجارة الدولية

سترتيجيات ذات درجة إعتماد على مخرجات البحوث العلمية  لتصميم لاا •

التحتية  البنياتتواجة  التيالمخاطر  يعالية من الموثوقية لتحجيم وتخط

 .للمعلوماتية

  الإرهاب فحةمكا وسياسةللمعلوماتية  التحتية البنياتحماية 
ن أبما  .ساسيةلأحماية البنيات ا في وفعّال يرهاب لها دور أساسلإجنة محاربة ال

مختلفة المستويات القطاعات والولية متبادلة بين ؤالتحتية مس البنياتولية حماية ؤمس

- :يةتالآجراءات الإلذلك قامت الحكومة بعمل  ،تحت إدارة النائب العام

 .ن تتعرض لهاأيمكن  التيساسية والمخاطر لأتحديد البنيات التحتية ا •

تبادل لالمخاطر من خلال لجنة  ةدارإعملية  في يمساعدة القطاع التجار •

 Trusted Information Sharing Networkالمخاطر  ةدارإالمعلومات و

(TISN)  
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مجال أمن وسلامة البنيات  فيتشجيع وتطوير الحلول المحلية والعالمية  •

 .تيةالتحتية للمعلوما

  لكترونيمن الإلأا
 م2007عام في يلكترونلإمن اقانون للأ الأسترالية صدرت الحكومة المركزيةأ

 مجال زيادة الترابط فيلتمويل المبادرات  الموارد المالية مقدرة من صصت كميةخو

تم  يضاً أ. يستراللأُ قتصاد الال لكترونيةلإة المخاطر والمهددات اهجالمو والتعاون

 E-Security Policy andدارات المختلفة لإلتنسيق بين اتكوين لجنة ل

Coordination (ESPaC) يلكترونلإمن اياغة الموجهات العامة للأصوذلك ل 

 :على النقاط التالية يتحتو التيو

تصالات لالكترونية على قطاع المعلومات والإتقليل التهديد والمخاطر ا •

 .الحكومية

 .ساسيةلأية للبنيات التحتية الكترونلإتقليل التهديد والمخاطر ا •

حمايتة من الهجمات من خلال العمل على  يتعزيز حماية المستخدم العاد •

 .يلكترونلإحتيال الالكترونية  والإا

 على حماية المعلوماتية القائمة نبذة عن المنظمات والمؤسسات  4.10
تية مهمة حماية البنيات التحتية الحرجة ستراليا تتشارك المؤسسات الآأُ  في

 :للمعلوماتية

يعمل قسم  حيث:  Attorney-General’s Departmentمكتب النائب العام .1

 التيمن وحماية البنيات التحتية على تطوير التشريعات واللوائح والنظم لأا

 .رهابلإم المعلوماتية واائومكافحة جر يلكترونلإمن الأتخدم أهداف ا

 Trusted Information Sharingتعرف  يمجموعة تبادل الخبرات والت .2

Network for Critical Infrastructure Protection : تم إنشاء هذه

 فيتبادل الخبرات بين القطاع العام والخاص تشجيع المجموعة لغرض 
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تصالات مجالات أمن المعلومات وحماية البنيات التحتية الحرجة للا

 .المعلوماتو

 E-Security Policy andيلكترونلإمن الأا سياساتتنظيم لجنة  .3

Coordination Committee (ESPaC)  :عضويتها  فيتضم لجنة  وهي

 التجارةتصالات ولاهيئة ا ،المخابرات العامة ،زارة الدفاعممثلين لكل من و

ومكتب  ،مكتب رئيس الوزراء ،لكترونيةلإشرطة الجرائم ا ،ةيلكترونلإا

ودعم  يالوعيرأس هذه اللجنة النائب العام ومهمتها رفع . يالتقييم القوم

 البنياتالمعلوماتية وحماية  منمجال أ فيهود جوتنسيق ال والدراسات البحوث

 .التحتية الحرجة

حماية البنيات  فيالوزارة  هذهتسهم : كترونيةللإجارة اتصالات والتلاوزارة ا .4

حيث  (TISN) مجموعة تبادل الخبراتإدارة التحتية للمعلوماتية من خلال 

تقدم النصح والمشورة  التيلخبراء والمستشارين وترأس الوزارة مجموعة ا

 يمجال أمن المعلومات والت فيتستجد  التيالموضوعات  في TISN إلى

 :تيةلآا المؤسساتتضم بصورة خاصة 

  .نترنتلإعبر اوالتجارة تصالات لامؤسسات ا •

 Supervisory يشرافلإأنظمة التحكم االمؤسسات التي تستخدم   •

Control and Data Acquisition (SCADA) 

 .Wireless Servicesسلكية لاخدمات الشبكات ال •

 Computer Emergencyستجابة لجرائم الحاسوبلالجنة الطوارئ وا .5

Readiness Team  : ضمن مكتب النائب  م2005 فياللجنة  هذهء تم إنشا

تتصل  التيالشئون  في يوالدول يلتنسيق على المستوى الداخلبا لتقومالعام 

 . علومات وتقدم المشورة والدعم اللازمينبأمن الم

 هذهتعمل :  Defence Signals Directorate (DSD)عامن والدفلأإدارة ا .6

زم لالا الفني تصالات الرسمية للدولة وتقدم الدعملاانظم دارة على حماية لإا



133 
 

بما يختص بأمور تكنولوجيا أمن الشبكات والتشفير وتطوير الموجهات 

 .مجال المعلوماتية فيوالسياسات العامة 

 مع: Australian Federal Police (AFP) ستراليةالأُ  الفدرالية الشرطة .7

 على ستراليةلأُ ا الشرطة عملت م2001 في المعلوماتية جرائم قانون صدارإ

 Australian High Tech المتقدمة التكنولوجيا لجرائم مركز إنشاء

Crime Centre [134] (AHTCC) الجرائم في التحقيق على يعمل الذيو 

 .للقضاء وتقديمها لكترونيةلإا

 Australian Security Intelligence  (ASIO)ستراليةلأُ المخابرات ا  .8

Organization : المخابرات العامة بجمع المعلومات المتعلقة  يضاً أتقوم

 .هذا الخصوص فيلكترونية وتحليلها وتقديم النصح للدولة لإبالجرائم ا

 نذار المبكر لإالعام وا يالوع 5.10
ذار المبكر نلإتقدم خدمات التوعية وا التين من المؤسسات تاثنابصوره عامة هنالك  

 :هما

 هذهتعمل :  Defence Signals Directorate (DSD)من والدفاعلأإدارة ا .1

لمؤسسات  بالمخاطر نذار المبكرلإدارة على تقديم  خدمات التوعية والإا

ختراق لاوا جرائم المعلوماتية القطاع العام من خلال مشروع حصر

 Information Security Incident Detection Reportingيلكترونلإا

and Analysis Scheme  وتحليلها (ISIDRAS).  

 Australian Computerستجابة والطوارئللا يسترالفريق الحاسوب الأ.2

Emergency Response Team (Aus-CERT)  : تم إنشاء هذا المركز

وبعض  لمؤسسات القطاع الخاص يالفنويقوم بتقديم الدعم كوينزلاند بجامعة 

للتنبة بمخاطر  ية وذلك من خلال المركز الوطنمن المؤسسات الحكومي

  .لكترونيةلإالجرائم ا
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  طفال عند النفاذلأحماية ا 6.10
 من عدد بسن أستراليا قامت ،الدولية جندةللأ هوتصدر الموضوع هذا لاهمية نسبة

 كل تقوم. ]135[نترنتلإا على طفاللأا بحماية تتعلق التي والتشريعات قوانينال

 سساتؤالم ،نوالمدرس ،باءلآا( طفالالأ حماية بموضوع والمهتمة الدولة في طرافلأا

 والسياسات القوانين هذه بتطبيق) دراليةيالف والشرطة نترنتلإا خدمة ومقدم ،التعليمية

فيما  ية تقوم بالتحقيق والتنسيق الجنائستراليلأُ درالية ايمثلاً الشرطة الف  .واللوائح

وهنالك فريق كامل  ،طفاللألكترونية والمعلوماتية الخاصة بالإيخص جميع الجرائم ا

 يكثير من الحالات تقوم الشرطة وبالتنسيق مع مقدم في .لغرضمخصص لهذا ا

متوافقة مع الغير على المواد  يتحتو التيوالصفحات  نترنت بتحديد المواقعلإا اتخدم

 اً مستضاف زمة بذلك مباشرة إذا كان المحتوىللااجراءات لإتخاذ ااو يستراللأُ القانون ا

) مخزنة( حالة المحتويات المستضافة فيية داخل أستراليا أو التعاون مع الهيئات الدول

 .خارج البلاد

أستراليا  فيطفال لأستقبال البلاغات من المواطنين وهيئات حماية ااة بطتقوم الشر

المرفق يوضح  2.10الشكل . 1.10الجدول في الموضحة لكترونيةالإعلى المواقع 

 .ج تقديم البلاغاتذالشكل العام لنمو

 

للإبلاغ عن المحتويات المخالفة لقوانين حماية الطفل عند  الرئيسيةاقع  يوضح المو :1.10الجدول 

 .النفاذ

 يتبع لها التي الجهة عنوان الموقع

https://forms.afp.gov.au/online_forms/

ocset_form 

 ستراليةالشرطة  الفدرالية الأ

http://www.thinkuknow.org.au/  منظمةthinkuknow 

http://www.virtualglobaltaskforce.com/  مجموعةual Global Virt 

https://forms.afp.gov.au/online_forms/ocset_form�
https://forms.afp.gov.au/online_forms/ocset_form�
http://www.thinkuknow.org.au/�
http://www.virtualglobaltaskforce.com/�
http://www.virtualglobaltaskforce.com/�
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Taskforce 

https://forms.afp.gov.au/online_forms/

ocset_ispich_form.html 

مجموعة مقدمي خدمة 

 نترنتالإ

http://www.acma.gov.au تصالات والوسائط هيئة الا

 المتعددة

http://napcan.org.au/ من للوقاية الوطنية جمعيةال 

 الأطفال معاملة إساءة

 )NAPCAN( وإهمالهم

 

 
 .نترنتالإ يج البلاغات المعد بواسطة مجموعة مقدمنموذيوضح  :2.10الشكل 

خلال مشروع سيبر إسمارت الحكومة الأسترالية ومن  تعمل أيضاً 

)Cybersmart ( باء للآالتوعية والتعليم  فيالمفيدة  موادال الكثير منعلى تقديم

https://forms.afp.gov.au/online_forms/ocset_ispich_form.html�
https://forms.afp.gov.au/online_forms/ocset_ispich_form.html�
http://www.acma.gov.au/�
http://napcan.org.au/�
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الشكل . بأمن المعلومات وحماية الأطفال عند النفاذالمهتمين والمدارس والمدرسين و

 .http://www.cybersmart.gov.auيوضح النافذة الرئيسية للموقع  3.10

 
 )Cybersmart(إسمارت  يوضع الموقع الرئيسي لمشروع سيبر: 3.10الشكل 

 القوانين والتشريعات  7.10
سترالية لأتصالات والمعلومات أصدرت الدولة الارتقاء بتكنولوحيا الاجل اأمن 

- :تيةالقوانين والتشريعات الآ

تنظيم ب يعُنى هو قانونو ،م1999لكترونية لسنة قانون المعاملات الإ .1

 . لكترونيةالتجارة الإ الخاصة المعاملات

ضافة حقيقية للقانون إ عتبراُ  الذيو م 2001قانون جرائم المعلوماتية لسنة  .2

الجنائية الجرائم  فيطار العام للتحقيق لإنه وضع اأ إذالعام  يالجنائ

 :تيةوانب الآجالقانون ال يويغط. للازمة بحقهااصدار العقوبات إو لكترونيةلإا

 .مصرح به للمعلوماتالغير التغير  •

 .تصالاتلانظمة الأمصرح به الغير التعطيل  •

 .الخاصة مصرح به للبياناتالغير الوصول   •

http://www.cybersmart.gov.au/�
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 .النظم فيتلاف البيانات المخزنة إ •

 .جريمةالرتكاب ابيانات بغرض  أوو تطوير نظم أو تزويد أمتلاك ا •

 .رهابلإفقرة ا ةضافلإوذلك  1995لسنة  يتعديل القانون الجنائ .3
حيث يمنع هذا : م2003لسنة   (SPAM)مرغوب فيهاالقانون الرسائل غير  .4

مرغوب فيها في البريد الإلكتروني أو الالقانون إرسال الرسائل التجارية غير 

 . هالجوال للمستخدم من غير أخذ موافقت

 Sexual Offences Againstطفالقانون الجرائم الجنسية ضد الأ .5

Children) Act 2010  :ساسية للعقوبات بشأن قانون القواعد الأ ضع هذاو

 .]136[طفال ئم الجنسية ضد الأاالجر

تصالات السلكية واللاسلكية وخدمات عتراض الااتعديل قانون   .6

 Telecommunications Interception andم 2011ستخباراتالا

Intelligence Services Legislation Amendment Act 2011 

]137[. 

عنى بموضوعات وهو قانون يُ : م2011قانون شبكة السعات العريضة لسنة  .7

خدام السعات ستاتصالات بحرية المعلومات وإدارة قطاع الا

 .]138[العريضة

 بعض المواقع  المهمة 8.10
أمن المعلومات والبنيات التحتية إدارة مواقع أهم الجهات التي تسهم في عملية : 2.10الجدول 

 تصالاتالأساسية للا

 المهام عنوان الموقع   سم المؤسسة ا
Cyber-smart  www.cybersmart.gov.au  مجال حماية  فييقدم الموقع نصائح قيمة

لكترونية لإسرة من الجرائم اطفال والأُ لأا
يحتوى الموقع على . نترنتلإعلى ا

http://www.cybersmart.gov.au/�


138 
 

ستفادة لتي يمكن الاالكثير من المواد ا
  هذا المجال فيمنها 

Stay Smart 
Online 

www.staysmartonline.go
v.au/ 

متخصصة يقدم هذا الموقع نصائح 
لأصحاب الأعمال التجارية والعوائل 

نترنت  من أجل لإا يمستخدم ولجميع 
 مان عند النفاذالسلامة والأ

CERT  www.cert.gov.au/ يى تقديم الدعم التقنيعمل هذا الموقع عل 
 والتعامل مع البلاغات اليومية 

Cyber 
Security 

www.dbcde.gov.au/onlin
e_safety_and_security/cy

ber_security 

يوفر الموقع الكثير من وسائل المساعدة 
لمجموعات التجارية للمستخدمين وا

 الصغيرة 

Cyber-safety 
plan 

www.dbcde.gov.au/fundi
ng_and_programs/cybers

afety_plan 

وقع الكثير من المواد المفيدة يقدم الم
 طفالللآباء والمدارس من أجل حماية الأ

The Easy 
Guide to 

Socialising 
Online 

 

www.dbcde.gov.au/easyg
uide 

يقدم الموقع نصائح بخصوص التعامل 
 يجتماعلامع مواقع التواصل ا

 لعابت البحث ومواقع الأومحركا

Online 
safety and 

security 

www.dbcde.gov.au/onlin
e_safety_and_security 

هذه الصفحة تعرض المواد المتعلقة 
مجال أمن  فيبجهود الحكومة 

 المعلومات 

OnSecure 

 

www.onsecure.gov.au/ المستجدات  يقدم الموقع الدعم الفني
 مجال أمن المعلومات فيالتقنية 

ScamWatch www.scamwatch.gov.au/ ّفيمة للمستخدمين يقدم الموقع نصائح قي 
حتيال موضوعات  الخاصة بالا

)phishing( 

ThinkUKno
w 

www.thinkuknow.org.au/ ت عن الدورات يقدم هذا الموقع معلوما
المعلمين من أجل التدريبية للآباء و

 مساعدة الأطفال على الإنترنت

The Trusted www.tisn.gov.au/Pages/defهذا الموقع يتم تبادل المعلومات  في

http://www.staysmartonline.gov.au/�
http://www.staysmartonline.gov.au/�
https://www.cert.gov.au/�
http://www.dbcde.gov.au/online_safety_and_security/cyber_security�
http://www.dbcde.gov.au/online_safety_and_security/cyber_security�
http://www.dbcde.gov.au/online_safety_and_security/cyber_security�
http://www.dbcde.gov.au/funding_and_programs/cybersafety_plan�
http://www.dbcde.gov.au/funding_and_programs/cybersafety_plan�
http://www.dbcde.gov.au/funding_and_programs/cybersafety_plan�
http://www.dbcde.gov.au/easyguide�
http://www.dbcde.gov.au/easyguide�
http://www.dbcde.gov.au/online_safety_and_security�
http://www.dbcde.gov.au/online_safety_and_security�
http://www.onsecure.gov.au/�
http://www.onsecure.gov.au/�
http://www.scamwatch.gov.au/�
http://www.thinkuknow.org.au/�
http://www.tisn.gov.au/Pages/default.aspx�
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ault.aspx  بشأن الحماية الإلكترونية بين القطاع
 يالخاص والحكوم
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 الفصل الحادي عشر
 تجربة ماليزيا

 تجاهات المستقبلية لبناء صناعة المعلوماتيةوالا الخطة الوطنية 1.11
وذلك  ،فترة زمنية وجيزة فيدهرت زا التيا سيآشرق ماليزيا هى إحدى دول جنوب 

م 1997العام  في. مثل للموارد الطبيعيةلأستغلال الالسياسات الحكيمة وااتباع لانتيجة 

هذه الخطة . م2020ر بغرض تحقيق أهداف يتم وضع خطة قومية شاملة للتطو

حو تصالات على النلاعلى إستراتيجية شاملة للنهوض بقطاع المعلوماتية وا يتحتو

 :  يالتال

  .تحقيق التنمية البشرية فيستفادة القصوى من ثورة المعلومات لاا •

 .تصالاتلاتطوير وتحديث بنية نظم ا •

عملت  ،تصالاتوالا ستفادة القصوى من تكنولوجيا المعلوماتالاهدف لتحقيق 

 مجالاتالكل  فيالدولة على تطوير هذا القطاع بالدعم والتدريب للكوادر البشرية 

هذه ب يثقة المستخدم النهائ زيادةعملت على  أيضاً . تكنولوجيا المعلوماتب لةالمتص

تخاذ القرارات الجريئة بحوسبة كل قطاعات الخدمات الحكومية االتكنولوجيا من خلال 

إنشاء ودعم المؤسسات المعنية بأمن ب وذلكوالتجارية والقيام بواجب الحماية 

 .المعلومات

 اتمليار 4قامت الدولة بإنفاق ما يعادل  ،تصالاتلابنية شبكة ا مجال تطوير في

 High Speed Broad band (HSBB) Network مشروع عرف فيدولار 

 لياف الضوئيةمن تكنولوجيا الأ يلى الجليل الثانإتصالات لااشبكات  اتلتحديث كل بني

 فيميغا بت  100يهدف المشروع لتوصيل المستخدم النهائي بسعة قدرها . ]139[

أو المستخدم  التجارية لاالثانية للمح فيقيغا بت 1و) يالمستخدم العاد( الثانية للمنزل

ى تكنولوجيا حديثة لإتصالات لاع تم تغير كل مكونات شبكة اوهذا المشر في. التجارى

م وعند حدوث زلزال اليابان لم تتأثر 2011العام  في). لياف البصريةتعتمد على الأ(
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نقطاع الوصلة الدولية من ناحية االرغم من على  ،ماليزيا فيخدمات المعلوماتية 

  .تصالاتحتية للاموثوقية التصميم الجيد للبنية الت دعضالشرق وهذا يُ 

قمار تصالات عبر الأعملت الدولة على تطوير قطاع الا ،أخرىمن ناحية 

 )Malaysia East Asia Satellite الشركة الماليزيةاليوم حيث تمتلك  الصناعية

MEASAT)  تقدم مجموعة من الخدمات لالمدار المتزامن  فيأقمار صناعية  5عدد

نترنت بسعات وخدمات الإ يوالإذاع يتلفزيونالتصالات والبث مجال الا فيالمختلفة 

قمار كوسيلة تراسل إسعافية تعمل هذه الأ أيضاً . عرض مختلفة وحسب الطلب

نقطاع الوصلات الرئيسية التي تربط ماليزيا احالات الكوارث أو  فيتصالات للا

 .بالعالم الخارجي
 ستراتيجية  لإا والمصالح القطاعات 2.11

والنظم المادية صول لأُ نها تلك اأساسية على لأت الحيوية اآلمنشماليزيا تم تعريف ا في

 :يتيكون لها تأثير مدمر على كل من الآ ،توقفت وأإذا تعطلت   التيوالبرامج 

 .يقتصاد الوطنالا •

 .الوطنية المكانة •

 .يمن القوملأا •

 .مور العامةلأُ ير ايمقدرة الحكومة على تس •

 .السلامة والصحة العامة •

 أساسية حيوية بنيات تشكل أنها على تيةلآا القطاعات عتمادا تم يروفقاً لهذه المعاي

 National Critical infrastructure [140] وطنية

 Financial Sector يالقطاع المال .1

 Water and Sewerage يالمياة والصرف الصح .2

 Communicationsتصالات لاا .3

 Energy الطاقة .4

 Health and Emergency Services خدمات الصحة والطوارئ .5
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 Industryالصناعة  .6

 Central Governmentالحكومة المركزية  .7

 Government Servicesالخدمات الحكومية  .8

 Transportationالمواصلات  .9

 Militaryالجيش  .10

 

ماليزيا  يسيبرسكيورت مؤسسةالماليزية من خلال  تعمل الحكومة

)cybersecurity Malaysia(  هذه القطاعات دارات المختلفة للإاعلى التنسيق بين

هذه  فيالمهنيين الخبراء والخبرات بين بتكار وتشجيع عملية تبادل لاقيادة عملية ال

نشطة هنالك موقع مخصص لتنسيق هذه الأ .المؤسسات

)cnii.cybersecurity.my .( جميع لتنسيق  ييوضح الموقع الرئيس 1.11الشكل

يحتوى الموقع أيضاً على الكثير من  .مجال حماية البنيات التحتية الحرجة في نشطةالأ

 التيو) الخ...،ختراقتقارير عن حالات للا ،توصيات ،موجهات عامة(المواد القيمة 

  .]141[ستفادة منها يمكن للقارئ أن يرجع إليها بغرض الا
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 فيساسية والحرجة حماية البنيات التحتية  الوطنية الأمجموعة ل  الموقع الرئيسي: 1.11الشكل 

 )cnii.cybersecurity.my:المصدر( ماليزيا

 والحاضر  يالماض فيالمبادرات  3.11
 National المعلومات لتكنولوجيا ةالوطني الأجندةما عُرف ب ةماليزيال الحكومة أطلقت

IT Agenda (NITA) لإعداد الرئيسيةستراتيجية لإا من كجزء م1996 عامال في 

إطار على  يجندة تحتوهذه الأ .المعلوماتتكنولوجيا  عصر تحديات لمواجهة الأمة

 متوازنال تطويرال ضمان إلى يهدف عمالللأ يزمن جدوليحدد الخطوط العريضة و

ن إف NITAجندة لأ وفقاً  .والتطبيقات للاتصالات التحتيةوالبنية  لمعلوماتا تكنولوجيال

 ستخداماب والإيمان الثقة من قدرتوفير  يتطلب ستراتيجيةلإا هذهتحقيق النجاح ل

 تعزز أن يمكنهذه الثقة . الحيوية كل المجالات في المعلوماتو تصالاتلاا تكنولوجيا

المجتمع  لتحويلوذلك  ،المعلومات ولوجياتكنوسلامة  أمن تعزيز خلال من عملياً 

  . م2020معرفة بحلول العام المعلومات ولل مجتمعٍ  إلى يماليزال

 يالقوم بالمجلس يعرف ما ماليزيا أنشأت الوطنية جندةالأ مشروع بجانب

 National Information Technology Councilالمعلومات لتكنولوجيا

(NITC) ]142[ .بين المشاركة دائرة بتوسيع وللأا المقام في عنىيُ  المجلس هذا 

 نأ فتراضاب. للمعلومات الوطنية جندةلأا تنفيذ جلأ من وذلك ،والخاص العام القطاع

 من عددل لةالدو روجت ،الحديث المجتمع وركائز صولأ همأ من يه علوماتالم

 لكترونيةلإا والخدمات E-Community يلكترونلإا المجتمع مثل ديثةالح المفاهيم

 .E-Economy يلكترونلإا قتصادلاوا  E-Public Services العامة
 م2005 يالماليز يلكترونلإمن الأامؤتمر 

 م2005 فيمن المعلومات لألالمبور مؤتمر قومى اية كوحتضنت العاصمة الماليزا

منية وذلك لأوشركات الحلول ا يصحاب القرار الحكومأجمع بين المتخصصين و

 Ministry of  يوزارة التعليم والابتكار العلم :تحت رعاية وتنظيم كل من

Science، Technology and Inovation(MOSTI)، زارة الطاقة والمياه و
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هيئة  ،Ministry of Energy، Water and Communications تتصالالاوا

 Communications and Multimediaتصالات والوسائط المتعددة الماليزية لاا

Commission، ستجابة السريعة للطوارئلالأمن المعلومات وا يالمركز القوم 

National ICT Security and Emergency Response Centre،  والمركز

 Malaysian Administrativeدارة والتحديث والتخطيطلإلتطوير ا يالقوم

Modernization and Management Planning.  موضوعاتالناقش المؤتمر 

 :عامة مع التركيز على النقاط التالية ةورصمن البيانات بأب الخاصة

 Computer Emergency Responseستجابة السريعةفريق الحاسوب للا •

Teams 

 Critical Infrastructure Protectionساسية لأالتحتية ا اتنيحماية الب •

 Network and Application Securityأمن الشبكات والتطبيقات  •

 .Security Management and Strategyستراتيجيات لإمن والأإدارة ا •

 .Knowledge-Sharingمشاركة المعلومات  •

 بيئة توفير بغرضوذلك  ،اريخالت ذلك منذ سنوية فعاليات عقد في المؤتمر ستمرا

جميع  حول والتباحث جتماعللا ،وقادة المؤسسات الحكومية والعلماء للخبراء مساعدة

   .]143[ تصالاتلاوا المعلوماتية قطاع حماية مجال في المستجدات
 م2007السياسة الوطنية الماليزية لحماية فضاء المعلومات للعام 

عن السياسة الوطنية الماليزية لحماية الفضاء  MOSTIم أعلنت2007العام  في

المقام الأول  فيوالتي تهدف   National Cyber-Security Policyالإلكتروني

ساسية الحرجة وذلك بالتركيز على الجوانب والمحاور ات الأإلى تعزيز حماية البني

 :]144[ الآتية

تطوير عملية إدارة أمن المعلومات من خلال التشجيع على التعاون بين  .1

 .القطاعات المختلفة وتنسيق العمليات و تبادل الخبرات

 .تطوير القوانين واللوائح التي تنظم عملية أمن المعلومات .2
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البنيات  ايةأمن المعلومات وحم فيدعم عملية تطوير التكنولوجيا التي تستخدم  .3

 .هذا المجال فيوتطوير والموارد البشرية التي تخدم  الحرجة

 .العمل على نشر ثقافة أمن المعلومات .4

 .هذا المجال فيستقلال الدولة عم البحوث والدراسات والعمل على اد .5

 .التأكد من تنفيذ القوانين واللوائح .6

 .دعم الجاهزية لمقابلة الكوارث .7

 .دولي وتبادل الخبراتالعمل على تشجيع التعاون ال .8

 
  على حماية المعلوماتية القائمة المنظمات والمؤسساتنبذة عن  4.11
ساسية لأا التحتية عمليات حماية البنياتوماليزيا تم تقسيم مهام  فيعامة  ةبصور

حسب ) وضع السياسات العامة ،منع الجرائم ،إدارة العمليات ،تنظيم العمليات(

 .1.11 الجدول

دارات الحكومية ع مهام حماية المعلوماتية والبنيات الحرجة بين القطاعات والإتوزي: 1.11الجدول 

 ماليزيا فيالمختلفة 

 ليهاالجهة الموكل إ المهام 

 تصالات والوسائط المتعددةلاهيئة ا التنظيم

القطاع  فييانات بدارة أمن الإ

 العام

 دراة والتخطيط والتحديثلإوحدة ا

 فيمنع  الجرائم والتحقيق 

 الاتح

 يلكترونلإختراق الإا 

 لكترونيةمن المعلومات والجرائم الإأوحدة شرطة 

 العلوم والتكنولوجيا وزارة وضع السياسات العامة

 تصالاتوزارة الطاقة والمياه والا ساسية لأحماية البنيات ا

بين القطاع العام والقطاع الجمع 

 الخاص

 Informationمجموعة تداول وتبادل المعلومات 

Sharing Forum (ISF) 
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 ار المبكر ذنالإالعام و يالوع    5.11
 في ماليزيا تقوم المؤسسات الآتية بمهام زيادة الوعى العام والإنذار المبكر

  ستجابة والطوارئللا يفريق الحاسوب الماليز
 يعبر السنوات عمل هذا الفريق كمرجع أساس. م1997سنة  فيتم إنشاء هذا الفريق 

 ههدافأهم أكان من  إذ ،نترنتلإمن البيانات واألعملية  يوالفن يالتقنعملية الدعم  في

من المهام . والخسائر الناتجة عنها يلكترونلإا ختراقالاحتمالية حوادث اتقليل 

 :يتالآ ]145[ (MyCERT) ـساسية لفريق اللأا

للقطاعات الحكومية والخاصة  لتوفير الخبرة والمشورة يساسأيعمل كمرجع  •

 .فرادوالأ

 للجهات يلكترونلإختراق الاحالات ا جميع رفع التقارير عنيقوم بتجهيز و •

 .ةتخاذ القرارات المناسباالحكومية بغرض 

خص كل ما يتعلق بمستجدات طرق لأوباالبيانات  أمنب الموجهات العامةنشر  •

 .ختراقلاستراتيجيات منع اإو يلكترونلإختراق الاا

 .ختراقلاث يوفر العديد من وسائل منع ايح يفنال دعملل مرجعية يعمل كنقطة •

ساسيات أمجال  في المجتمع في  يوعلاورفع والتدريب   تعليماليعمل على  •

 .يلكترونلإمن الأا

 ـستقبال البلاغات من المجتمع والاستجابة للطوارئ على مدار الا ىيعمل عل •

يوضح الواجهة  )www.mycert.org.my( 2.11الشكل. ساعة 24

 .لإرسال البلاغات الرئيسية
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 لخاصة بالمعلوماتيةللبلاغات عن حالات الطوارئ ا الرئيسيةالواجهة : 2.11الشكل 

 ) www.mycert.org.my:المصدر(

  أمن معلومات ماليزيا
تم تنظيم قطاع أمن المعلومات وذلك بتعريف وإضافة عدد من  م2005عام ال في

 National ICT تصالات والمعلوماتلامن الأضافية للجنة القومية لإالصلاحيات ا

Security and Emergency Response Centre (NISER)  وتكوين ما يعرف

اليوم يعمل مركز .  Cyber-Security Malaysia]146[بأمن معلومات ماليزيا 

 )MOSTI(وزارة العلوم والتكنولوجيا والابتكارإشراف ليزيا تحت أمن معلومات ما

الدولة ويعتبر نقطة تنسيق وتبادل للخبرات  في قطاعاتاللكل والدعم  ويقدم المشورة 

يوضع الصفحة الرئيسية  3.11الشكل .هذا المجال فيبين القطاع العام والخاص 

مات ماليزيا الخدمات يقدم مركز أمن معلو .Cyber-Security Malaysiaلموقع 

 :تية الآ

 .يلكترونلإختراق الاا تقنياتو تتعلق بطرق  التي دراساتالبحوث وال •
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تتبع و يلكترونالتحقيق الإالمراجعة وتتقلق بوسائل  التي تادراسالبحوث وال •

  .Computer forensic technology المعلوماتية الجرائم

أمن المعلومات ب الخاصةموجهات اللسياسات ولالمراجعة المستمرة  •

 هذا المجال فيقليمية لإتصالات والتعاون المستمر مع المراكز العالمية والاوا

 . لكترونيةلإمجال التهديدات ا فيخر المستجدات آوذلك لمعرفة 

 .مجال أمن المعلومات فيتنمية القدرات  •

 .تصالاتلامجال حماية البنيات التحتية للمعلوماتية وا فيإدارة الجودة  •

 .مجال أمن المعلومات في تقييم الشهادات المهنيةعملية   إدارة •

 

 
 cyber-security( أمن معلومات ماليزيا لموقع الرئيسيةالواجهة : 3.11الشكل 

Malaysia:www.cybersecurity.my( 
  طفال عند النفاذحماية الأ 6.11

مبادرة  بتقديم م2009العام  في تصالات والوسائط المتعددةقامت الهيئة الماليزية للا

 ةمنآ عملية نترنتولجعل النفاذ للإ ،باءلآطفال عند النفاذ وذلك لمساعدة الأحماية ا
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تم تحديدها بواسطة  التيطفال عند النفاذ ولأتواجة ا التيمن أهم المخاطر . بناءللأ

 :المبادرة

 Cyber-bullying البلطجة •

 Pornography الإباحية •

 Violence العنف •

 Racial abuse and hate اهيةوالكر العنصري عتداءلاا •

 Online gaming & addiction الإنترنت عبر إدمان الألعاب •

 Online fraud & deception الإنترنت عبر حتيال والخداعلاا •

تقدم النصح  التيماليزيا العديد من المواقع  فيهنالك اليوم  ،ةالمبادر هذهل ستجابةً ا

. لكترونيةلإعند النفاذ على المواقع اطفال باء بخصوص المساعدة على سلامة الأللآ

 4.11CyberSafeالشكل  المواقع موقع سيبرسيف هذهمن أهم 

(www.cybersafe.my) مجال  فيعلى العديد من المواد القيمة  ييحتو الذيو

 .]147[طفال عند النفاذ لأتوعية المجتمع بموضوعات حماية ا

 
 (www.cybersafe.my)لمنظمة سيبرسيف   يالموقع الرئيس: 4.11الشكل 

http://www.cybersafe.my/�
http://www.cybersafe.my/�
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 القوانين والتشريعات  7.11
بالإشكالات  المتعلقة القوانين من عدداً  الماليزية الحكومة أصدرت م1997منذ العام 

لكل  شامل قانوني إطار لتوفيروالمعلوماتية وذلك  الإلكتروني الفضاءفي 

تصالات وأمن المعلومات وذلك الامجال  فيمنازعات بال الخاصة موضوعاتال

 .سواء العام والخاص على حدٍ  ينالقطاع فيخدمين تة لدى المسيادة الموثوقيزبغرض 

 :صدارهاإتم  التيمن أهم القوانين 

ف هذا عرّ يُ : م1997لسنة  والمصادقة الإلكترونية قانون جرائم الحاسوب .1

دانة لكترونية من حيث الشكل والدوافع والإطار العام للجريمة الإالقانون الإ

 يمكن تقريرها التيالعقوبات الجزائية و ،ليهاتترتب ع أن يمكن التيالقانوينة 

]148[. 

عنى هذا القانون بتنطيم يُ : م1998ط المتعددة لسنة ئتصالات والوساقانون الا .2

هذا القانون هيئة  يتصالات وصناعات الوسائط المتعددة حيث يعطعمل الا

م عمل شركات دارة وتنظيلإتصالات والوسائط المتعددة السلطة التنفيذية الا

تصالات والوسائط المتعددة بما يحقق منفعة المستخدم والمصالح العليا الا

 .]149[ للبلاد

عنى هذا القانون بتنظيم عمليات يُ : م2010قانون التجارة الإستراتيجية لسنة  .3

صناعة  فييمكن أن تستخدم  التيالعبور للمواد الضار و فيالتصدير والتحكم 

 .]150[أسلحة الدمار الشامل 

القانون عمل الخدمات  ينظم هذا: م2012ريدية لسنةقانون الخدمات الب .4

 .]151[البريدية 

 مةمهبعض المواقع ال 8.11
  مجال أمن المعلومات والاتصالات فيالمواقع  المهمة والمتخصصة  :2.11الجدول 

 الرئيسية المهام عنوان الموقع   سم المؤسسة ا
موقع أمن معلومات 

 ماليزيا 
www.cybersecurity.my  ستشارية تتبع لوزارة العلوم اهيئة

بتكار تقدم لاوالتكنولوجيا وا
 فيالتقنية  خدماتالمجموعة من 

http://www.cybersecurity.my/�
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  أمن المعلومات مجال

موقع فريق 
الحاسوب الماليزى 

 ستجابة والطوارئللإ

www.mycert.org.my لات استجابة السريعة لحلاا
 يختراق والتهديد المعلوماتلاا

 Cyberموقع 
Guru 

www.cyberguru.my في يللتدريب المهن يمركز قوم 
 .مجال أمن المعلومات

موقع المؤتمر 
لأمن  يالسنو

 فيالمعلومات 
 ماليزيا

www.csm-ace.my  لمناقشة  يتجمع سنو عبارة عن
 ماليزيا  فيقضايا أمن المعلومات 

نة الترخيص جموقع ل
 والموثوقية

mytrustmark.cyber-
security.my 

عملية ب تقوملجنة حكومية 
للمواقع  والتوثيق الترخيص 

 لكترونيةالتجارية والتجارة الإ

ية موقع لجنة حما
اسية سالبنيات الأ

مات وللمعل
 تصالاتلاوا

cnii.cybersecurity.my/m
ain/about 

 فيتطبيق السياسات والموجهات 
 ماتومجال أمن المعل

الموقع مجموعة من قدم يُ  www.cybersafe.my موقع سيبرسيف
 في باء والمدرسينللآ رشاداتالإ

 لكترونيةلإمجال التعاملات ا

موقع هيئة 
 الاتصالات الماليزية

www.skmm.gov.my فيتصالات إدارة وتنظيم قطاع الا 
 ماليزيا

 

 

 

 

 

 

 

http://www.mycert.org.my/�
http://www.csm-ace.my/�
http://mytrustmark.cybersecurity.my/�
http://mytrustmark.cybersecurity.my/�
http://cnii.cybersecurity.my/main/about.html�
http://cnii.cybersecurity.my/main/about.html�
http://www.cybersafe.my/�
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 الفصل الثاني عشر
 التجربة الأمريكية

 وماتيةتجاهات المستقبلية لبناء صناعة المعلوالا الخطة الوطنية 1.12
مجالات  فيبتكار لأولى والرائدة في مجال صناعة الاالدولة ا يالولايات المتحدة ه

والتي  ،نترنتثورة الإ عندهاالتي بدأت الدولة  يفه .العالم فيتصالات المعلوماتية والا

لقرن العشرين وبداية نهاية ا فيالمعلوماتية  فيلتقدم ا لعملية بدورها تعتبر الأساس

من المسافة الشاسعة للتقدم التي تفصل الولايات الرغم على  .والعشرين يالقرن الحاد

 إلا أن هنالك دائماً  ،تصالاتمجال المعلوماتية والا فيالمتحدة مع بقية البلدان المتقدمة 

مريكية المتعاقبة على تخصيص جزء كبير من الميزانية من الإدارات الأ اً إصرار

 فيالمتقدمة للدولة  ةوذلك للمحافظة على المكان ،هذه المجالات في للبحوث والدراسات

 .بتكارقيادة عملية التميز والا

نعاش وتنفيذاً لقانون الإ ،م2020وضمن إستراتيجية الدولة للعام  ،م2010العام  في

 ؛American Recovery and Reinvestment Actم 2009للعام  يقتصادلاا

 Nationalللنطاق العريض  رف بالخطة الوطنيةعيُ ما قامت الدولة بإعلان 

Broadband Plan والتي تهدف إلى الآتي: 

الولايات المتحدة بسعة عرض نطاق تعادل  فيمليون منزل  100ربط  عدد  .1

 .م2020الثانية بحلول العام  فيميغا بت  100

مجال صناعة وبناء شبكات  فيالولايات المتحدة  وتتقدم قيجب أن تتفوّ  .2

 .العالم فيل الهاتف السيار على كل الدو

 .مواطن أمريكي كليجب توفير سعة النطاق العريض ل .3

يجب أن توصل  ،)حكومية مبانٍ و ،مستشفياتو ،مدارس(من كل التجمعات  .4

 .الثانية على الأقل فيا بت ققي 1بسعة 
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 Every first responder عملية السلامة فيستخدام التكنولوجيا اللاسلكية ا .5

should have access to a nationwide، wireless، interoperable 

broadband public safety network. 

 Every Americanإدارة نظم الطاقة  فيستخدام شبكات السعات العريضة ا .6

should be able to use broadband to track and manage their 

real-time energy consumption. 

خلال شراف على تنفيذ هذه الخطة من الإتصالات بتقوم الهيئة الفدرالية لتنظيم الا

 ييوضع الموقع الرئيس 1.12الشكل. عملية مراقبة الإحصائيات والمؤشرات العامة

 ) .www.Broadband.gov(المصدر : الخطةهذه يشرح مسار تنفيذ  الذي

 
ت الولايا في مسار تنفيذ الخطة الوطنية للنطاق العريض يشرح الذيالموقع الرئيسي :1.12الشكل 

 ) www.Broadband.gov: المصدر( المتحدة

 الإستراتيجية  والمصالح القطاعات 2.12
 منلأاوزارة  بواسطة الحرجة ساسيةلأا البنيات تعريف تم المتحدة الولايات في

 تعتمد التي والنظم والبنيات صوللأا تلك أنها على  Homeland Securityيالداخل

 كلٌّ  يتعرض فسوف صوللأا هذه تعطلت اوإذ ،الحياة بجوان من كثير في مةلأا عليها
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بناءً على هذا التعريف تم  .]152[ خطرلل يالأمريك القومي منلأاو قتصادلاا من

 :جب حمايتهاتعتماد القطاعات الإستراتيجية الآتية على أنها بنيات أساسية حرجة ا

 .Information Technology تقانة المعلومات .1

 Telecommunications تصالاتلاا .2

 .Chemical Sector الكيمياءقطاع  .3

 .Commercial Facilities صول التجاريةلأا .4

 .Damsالسدود  .5

 ،Commercial Nuclear Reactorsالموادالمفاعلات النووية التجارية و .6

Materials، and Waste 

 .Government Facilities المقار الحكومية .7

 .Transportation Systems المواصلاتنظم  .8

 .Emergency Services الطوارئخدمات   .9

 .Postal and Shipping Services البريد والشحنخدمات  .10

 .Agriculture and Food يةذغلأالزراعة وا .11

 .Public Health and Healthcare الصحة العامة والعناية .12

 .Energy الطاقة .13

 .Banking and Finance البنوك والمالية .14

  .Defense Industrial Base الدفاعية الصناعات .15

  .Critical Manufacturing ستراتيجيةلإالصناعات ا .16

 

  والحاضر الماضي فيالمبادرات  3.12
التحتية  اتالبنيودة بموضوع حماية المعلومات الولايات المتح فيهتمام لابدأ ا

الكثير من جوانب الحياة  تجاهلا ةً نسب وذلك ،م1990تصالات منذ عام لاللمعلوماتية وا

 في .نترنتلإساسية على اأد بصورة مباشرة واعتمللاقتصادية لاتماعية واجلاا
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 ثيراً كبيراً أتيمكن أن يؤثر  ،شامل يهجوم معلومات يّ أالولايات المتحدة الأمريكية 

 قدمتفقد  ،لهذه الحساسية نسبةً . للبلاد والعالم أجمع يمن القوملأقتصاد والاعلى ا

لحماية  ت مجموعة من التدابير الوقائيةذتخاو ،من المبادرات اً عددتحادية لااالحكومة 

المبادرات والتدابير يمكن  ههذ. تصالاتلاوا التحتية الحرجة للمعلوماتية ياتالبن

 :يفيما يل تلخيصها

 Presidentialالحرجة التحتية البنيات لحماية الرئاسية اللجنة نشاءإ .1

Commission on Critical Infrastructure Protection 

(PCCIP) أعضاء تضم التيو كلنتون بيل الرئيس بواسطة م1997 سنة في 

 .]153[ والخاصة الحكومية المؤسسات  كل من

 63و )رهابلإا محاربة بخصوص( 62 رقم الرئاسية والتوجيهات القرارات .2

 طخط لتطوير م1998 للعام )الحرجة التحتية البنيات حماية بخصوص(

 .]154[ الحرجة القومية التحتية البنيات مينأت

 National Plan forم2000من وحماية المعلومات للعام لأالخطة القومية  .3

Information [155]Systems Protection. 

 م2003 لسنة يالداخل منالأ دارةإ بإنشاء يالقاض يالرئاس القرار .4

Homeland Security Executive Orders[156]. 

 منلأا دارةلإ التحتية البنيات حماية مهمة سنادإب يالقاض يالرئاس القرار .5

  Homeland Security Presidential Directive / HSPD-7يالداخل

 .م]157[ 2003 للعام

المقام  فيتهدف  التيو ،م2002لسنة  يمن الداخللأستراتيجية القومية للإا .6

 .رهابلإابالمتصلة خطار الأالحماية من  إلىول لأا

 National Strategy to يلكترونلإا الفضاء لحماية لقوميةا ستراتيجيةلإا .7

Secure Cyberspace ]158[ يتلآا لىإ وللأا المقام في تهدف التيو: 

 .مريكيةلأساسية الألكترونية على البنيات الإمنع الهجمات ا •

 .يزيادة المناعة الوطنية ضد الهجمات والتخريب المعلومات •
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حالة التعرض لبعض  فيعادة الخدمة إضرار وزمن لأتقليل ا •

 .الهجمات

البنيات التحتية الحرجة وصول الأستراتيجية القومية لحماية لإا .8

 The National Strategy for the Physical Protectionللمعلوماتية

of Critical Infrastructures and Key Assets ]159[. 

 National Strategy for]160[ المعلومات لتبادل القومية ستراتيجيةلإا .9

Information-Sharing. ههذ واجهت التي تكلاالمش من لكثيرل نسبة 

على  والمراسلات الرسمية الوثائق من الكثير ظهورو ستراتيجيةلإا

 الكثير تحديث تم ،)Wikileaks(ليكس يما عرف بظاهرة ويك نترنت أولإا

 العام في إصدارها تم التي الجديدة النسخة في ستراتيجةلإا هذه أهداف من

 .]161[ م2012

 Department of الفضاء المعلوماتي فيللعمل تراتيجية وزارة الدفاع سإ .10

Defense Strategy for Operating in Cyberspace  ]162[ : تم

 :تيلى الآإوتهدف م 2011العام  فيإعلان هذه الإستراتيجية 

 .مجال المعلوماتية فيستخدام وسائل الدفاع االتأكيد على أهمية  •

 .للدفاع ةستحداث وسائل جديداالحث على  •

 .هذا المجال فيخرى العمل على التعاون مع القطاعات الأ •

 .بهذا الجان في الدول الحليفةبناء علاقات تعاون مع  •

 .هذا المجال فيبتكار دعم الا •

 Strategy to Combatالإستراتيجية القومية لمحاربة الجرائم العابرة  .11

Transnational [163]Organized Crime: Addressing 

Converging Threats to National Security : تم إعلان هذه

لى تعزيز محاربة إول م الأالمقا فيتهدف و ،م2011العام  فيستراتيجية الإ

 .والتي من ضمنها الجرائم المتصلة بالمعلوماتية ،الجرائم العابرة
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 International Strategy forالإستراتيجية العالمية للفضاء المعلوماتي .12

Cyberspace: Prosperity، Security، and Openness in a 

Networked World :م2011 العام فيستراتيجية تم إعلان هذه الإ .

يمكن أو يجب أن  الذيستراتيجية تم تحديد الدور هذه الإ في. ]165, 164[

 مجال أمن المعلومات في يالصعيد الدول ىه الولايات المتحدة علتلعب

 .لكترونيةالجرائم الإ فيوالتحقيق 

الفضاء المعلوماتي  فيجهزة ستراتيجية القومية لتعريف الوحدات والأالإ.13

National Strategy for Trusted Identities in Cyberspace : تم

من المعلوماتي الأ ةم بغرض زياد2011العام  فيستراتيجية علان هذه الإإ

  . ]166[لكترونية مجال التجارة الإ في

   على حماية المعلوماتيةالقائمة المنظمات والمؤسساتنبذة عن  4.12
تصالات لاوبنيات ا حماية المعلوماتمريكية مهمة لأحكومة االسندت أمر لأا بداية في

بمكتب حماية البنيات التحتية  وقتها بوزارة التجارة عرف يمكتب إدار إلى الحرجة

. Critical Infrastructure Assurance Office (CIAO) الحرجة للمعلوماتية

 Federal Bureau ofبالتنسيق مع وحدة التحقيق الفدرالية  يعمل هذا المكتب

Investigation (FBI)  مع . المعلوماتيةبالمتصلة جميع الجرائم  فيلتحقيق على ا

من للأوزارة  الحكومة أتنشأالتهديدات وظهور مجموعة جديد من  التكنولوجيا تطور

ليها دور قيادة إسند أُ و Department of Homeland Security (DHS) يالداخل

 :تيةالآمع المنظمات حماية المعلوماتية وتنسيقها ب والمبادرات المتصلة جهودالجميع 

 National Office of Infrastructureمكتب حماية البنيات التحتية .1

Protection (OIP):  مجال حماية  فيبتنسيق الجهود  المكتبيقوم هذا

 :تيةت المختلفة ويقدم الخدمات الآاالقطاعالبنيات التحتية بين 

  .قيادة عمليات حماية البنيات التحتية •
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تطوير الخطة القومية لأمن البنيات التحتية الحرجة  •

 .للمعلوماتية

 .المخاطر وإدارة تقييم •

عملية تبادل الخبرات بين القطاعات  الإشراف على •

 .المختلفة

ن المخاطر المحتملة وتقديم أليل المعلومات بشجمع وتح •

 .والقطاع الخاص دراليةفيال النصح للحكومة

 .هذا الشأن فيخلق علاقات دولية  •

 Office for Cyber-security andتصالاتلامكتب أمن المعلومات وا .2

Communications (CS&C): يقوم هذا المكتب بالتنسيق بين القطاعات 

 بغرضعداد الخطط إالمخاطر المعلوماتية و ارةإد عملية بشأن المختلفة

حالة تعرض بنية شبكات  فيتصالات لاا المتعلقة بنظم كوارثالالتعامل مع 

 :]167[ هذا المكتبموجهات هم أمن . تصالات للتدميرلاا

تصالات لان تقدم خدمة اأ بتصالات الوطنية يجلاشبكة ا •

 ).الظروف كلتحت ( حالة الطوارئ  للحكومة الفدرالية في

جميع الشركاء يجب أن يعمل مع  يمن البيانات القومأقسم  •

جل أمن  يوالقطاع الخاص والعالم يعلى المستوى الحكوم

 .أمن البنيات التحتية وإدارة المخاطر

 Office of Emergencyتصالات الطوارئامكتب  •

Communications (OEC) ر يطوت يعمل على يجب أن

حالات الطوارئ لتقديم الخدمة  فييعمل أن يمكن  نظام 

 . تحاديةالا الحكومة يفالإدارية  مستوياتالكل ل

وزارة الخارجية  تقوم : US Department of Stateوزارة الخارجية  .3

أمن المعلومات ب المتصلة مبادراتال ودعموزارة الدفاع بتطوير  بالتنسيق مع
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الهجمات ومخاطر المن أجل تقليل  )الحلفاء( الشركاء جميع والعمل مع

 .لكترونيةلإا

لجنة  يوه Congressional Focusوماتية للمعل يمريكلجنة البرلمان الأ .4

 :تيةبالمسائل الآمن الداخلى وتهتم لأقة من لجنة اثغرة منبصم

 .والبنيات التحتية تصالاتالاأمن  •

 .مجال أمن المعلومات والمخاطر فيالبحوث دعم  •

حالة  فيللعمل تصالات لاجاهزية نظم االتحقق من   •

 .الطوارئ

ل الخبرات وتقييم تبادتشجيع المخابرات ودعم أجهزة   •

 .المخاطر

 

 Government Accountability Office يداء الحكوملأمكتب مراقبة ا .5

(GAO) :يقوم هذا المكتب بإصدار تقارير لتقييم الموقف والحالات 

 .بصورة دورية المتصلة بأمن المعلومات

ويقوم بوضع  :Defense Community يجتماعمن الامكتب الأ .6

ة يستراتيجلإلصناعات اا مجال في المعلوماتأمن المتصلة بسياسات ال

 .والحربية والدفاعية

 Computer Crime andجرائم الحاسوب والملكية الفكرية قسم .7

Intellectual Property Section : لوزارة العدل ويقوم هذا القسم يتبع

 .مجال جرائم الحاسوب والملكية الفكرية في ستراتيجياتلإبإعداد ا

 Protected Criticalساسية الحرجة للمعلوماتيةلأيات ابرنامج حماية البن .8

Infrastructure Information Program (PCIIP) : يقوم هذا

 .القطاع الخاص في ن المخاطرأبشتبادل المعلومات عملية البرنامج بتنسيق 

 Informationبشأن المخاطر عضاءلأبين ا كز تبادل الخبراتامر .9

Sharing and Analysis Centers (ISACs) :
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)http://www.isaccouncil.org/memberisacs.html (كز امر يوه

مركز ال مثلاً  :الحكومية والخاصة اتد من القطاعيعدال هاعضويت فيضم ت

 ،Microsoft، Intel، CA   من ماتية يضم كلاً والمخصص لشركات المعل

Symantec، CSC، IBM، Oracle، Ebay، EWA-IIT، Harris، 

Hewlett Packard، BAE Systems، IT، and VeriSign،Inc. :

قطاع  فيستجدة المُ  المخاطر عنمعلومات الالمركز بتجميع  ههذيقوم 

هنالك مراكز  .عضاءلها ومشاركتها مع الأ يطرق التصدو المعلوماتية

قطاعات  ،البنوكقطاعات مثل خرى ألمشاركة المعلومات تضم قطاعات 

قطاعات  ،الطاقة قطاعات ،تصالاتالاقطاعات  ،صناعات الكهرباء

قطاعات ال ،عمالقطاعات المال والأ ،قطاعات الصحة ،التكنولوجيا النووية

 بنفس العمل كلكل هذه المراكز تقوم  .خدمات الطوارئ وقطاعات ،البحرية

المركز القومى لموقع  لرئيسيةيوضح النافذة ا 2.12الشكل . مجاله في مركز

 .المراكزمن شبكة هذه ال دارةلإ

 

 

 

 

 

http://www.isaccouncil.org/memberisacs.html�
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عضاء بشأن مراكز تبادل الخبرات بين الأ لإدارة شبكة يالموقع الرئيس: 12.2الشكل 

 )http://www.isaccouncil.org/memberisacs.html( .المخاطر

شراكة بين القطاع الخاص عبارة عن مجموعة وهو  InfraGardكتب م  .10

لدعم البحوث والدراسات ورعاية المبادرات الخاصة بأمن  FBIو

 .]168[ المعلومات وحماية البنيات التحتية الحرجة

 National Cyberجل أمن المعلوماتأمكتب الحلفاء الوطنيين من  .11

Security Alliance (NCSA) شراكة بين  مجموعة وهو عبارة عن

هذا المكتب يعمل . الولايات المتحدة في صناعة المعلوماتيةالحكومة وقطاع 

من خلال الموقع  بموضوع أمن البنيات التحتية يعلى زيادة الوع

)www.staysafeonline.org(.  3.12الشكل. 

http://www.isaccouncil.org/memberisacs.html�
http://www.staysafeonline.org/�
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 National مكتب الحلفاء الوطنيين من أجل أمن المعلوماتل يالموقع الرئيس: 3.12الشكل 

Cyber Security Alliance (NCSA) )www.staysafeonline.org( 

 ار المبكرذنالعام والإ يالوع 5.12
 :ينذار المبكر هلإاو العام يبواجب نشر الوعتقوم  التيأهم المؤسسات 

 CERT Coordinationمن المعلومات بجامعة جورج ميلانأتنسيق مركز  .1

Center، Carnegie Mellon )http://www.cert.org/( :ةوهو عبار 

مجال أمن  فيعن مركز مدعوم من الحكومة الفدرالية لتطوير البحوث 

بعد حادث  م1988 في هذا المركز نشاءإتم . تصالاتلاالمعلومات وا

Morris worm يقوم هذا المركز . %10ة نترنت بنسبلإا شبكة عطل الذي

  .لها يالتصد طرقختراق ولاعن حالات اللجمهور بنشر تقارير دورية 

 US Computerمريكيةلأستجابة الاواللطوارئ  الحاسوب فريق.2

Emergency Response Team (US-CERT)  : يتبع لجامعة جورج

لسريعة ستجابة الالكترونية وتقديم المساعدة والإمنع الهجمات ا هتميلان ومهم

 .يقطاع لهجوم معلومات يِّ أحالة تعرض  في

http://www.staysafeonline.org/�
http://www.cert.org/�
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ستجابة الأمريكي رئيسي لفريق الحاسوب للطوارئ والاالموقع ال: 4.12الشكل 

 )www.us-cert.gov:المصدر(

عمل بسلطة القانون يقوم المكتب ى لإ ستناداً ا :FBIوكالة التحقيق الفدرالية  .3

الجرائم المتصلة  فيقيق والتح حتياطات الخاصة بحماية المعلوماتيةلاا

 .تصالاتتية والبنيات التحتية الحرجة والابالمعلوما

وهو  www.onguardonline.gov/ ( OnGuardOnline.gov( موقع .4

يقدم ا يشركات التكنولوج تاريالحكومة وكب مراكز البحوث من مدعومموقع 

 في حماية بياناتة الشخصية فيساعد المستخدم تُ  قيمة ومواد تعليميةنصائح 

 .يوضح الصفحة الرئيسية للموقع 5.12الشكل  .نترنتلإعالم ا

 فيستجابة بخصوص قضايا أمن المعلومات فريق الحاسوب للطوارئ والا .5

 Industrial Control Systems Cyber Emergency يالقطاع الصناع

Response Team (ICS-CERT) ) .http://ics-cert.us-cert.gov/ .(

قديم تم بويق ، إذقضايا أمن المعلومات الصناعية فيهذا الفريق متخصص 

 6.12الشكل . هذا الخصوص فيالعام  يورفع الوع يالمشورة والدعم التقن

 .الصفحة الرئيسية للموقع يوضح

http://ics-cert.us-cert.gov/�
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 الحماية عند النفاذ لموقع الرئيسيةيوضح الصفحة  :5.12الشكل 

)www.onguardonline.gov/ ( 

 
ي للطوارئ المتصلة بالقطاع الصناع ستجابة الا لموقع  الرئيسيةيوضح الصفحة  6.12الشكل 

)http://ics-cert.us-cert.gov/( 

http://ics-cert.us-cert.gov/�
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 Defense Cyber Crimeمركز وزارة الدفاع لجرائم المعلوماتية .6

Center (DC3) )http://www.dtic.mil ( المركز  ييحتو: 7.12الشكل

 :تيةمعامل كبرى تقوم بالوظائف الآ ةعلى ثلاث

 Defense Computerجرائم المعلوماتية فيمعمل التحقيق  •

Forensics Laboratory (DCFL) . يقوم هذا المعمل بالتحقيق

 .جميع الجرائم بالمتصلة بالمعلوماتية في

 Defenseلكترونيةالجرائم الإ فيالتدريب على التحقيق  معمل •

Cyber Investigations Training Academy (DCITA). 

 Defense Cyber Crime Institute مؤسسة أمن المعلوماتية •

(DCCI)  .يالبحث العلم فيهذه المؤسسة  رينحصر دو 

 . بتكاروالا

 

 
 )www.dtic.mil:المصدر( اتيةمركز وزارة الدفاع لجرائم المعلوم: 7.12الشكل 

http://www.dtic.mil/�
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  طفال عند النفاذحماية الأ 6.12
يمكن أن يتعرض لها  التيخطار لأمريكية ومن وقت مبكر اأدركت الحكومة الأ

هذا المجال  فينترنت حيث قامت بتشريع عدد من القوانين لإطفال عند النفاذ على االأ

 :ما يلي نذكر منها

 Children's Onlineم1998قانون حماية خصوصية الطفل لسنة  .1

Privacy Protection Act الولايات  فيونية رلكتلإيلزم المواقع ا الذيو

 طفاللألتزامات تجاه عملية حفظ المعلومات الخاصة بالاالمتحدة بالعديد من ا

]169[. 

 Children's Internetم 2000نترنت لسنة لإطفال على الأقانون حماية ا .2

Protection Act:  عدد يلزم هذا القانون المدارس والمكتبات العامة  بتطبيق

يمكن أن  التيالمواد  فينترنت وذلك للتحكم لإالتقنية على شبكة ا الوسائلمن 

 .]170[طفال يطلع عليها الأ

يعتبر هذا القانون : م2007والعشرين  يطفال للقرن الحادلأقانون حماية ا .3

 إذم 2000سنة نترنت للإطفال عند النفاذ على الألقانون حماية ا مكملاً  اً جزء

عملية التوعية  فيصلاحيات أكبر لمؤسسات التربية والتعليم  ييعط هأن

طلاع على هذا  لال. نترنتلإطفال على الأعملية نفاذ ا فيوالتعليم  والتحكم 

 .]172, 171[ رقمالمرجع  فيالقانون يمكن الرجوع إلى الوثيقة 

 التيتقدم الكثير والمفيد من المواد التعليمية  التييضاً العديد من المنظمات أهنالك 

 يمكن أن يتعرض لها الاطفال عند النفاذ على التيتساعد في التوعية بالمخاطر 

 طفال من الاستغلاللحماية الأ يمن أهم هذه المؤسسات المركز القوم. نترنتالإ

National Center for missing and Exploited Children 

)http://www.missingkids.com/home ( ييوضح الموقع الرئيس 8.12الشكل 

 .لهذه المنظمة

http://www.missingkids.com/home�


167 
 

 
 :المصدر( لمركز حماية الاطفال من الاستغلال الموقع الرئيسي: 8.12 الشكل

http://www.missingkids.com( 
 القوانين والتشريعات  7.12

نظم وتحفظ تُ  التيبإصدار القوانين المتحدة  ت الولاياتأمنذ بداية عهد المعلوماتية بد

 :من أهم هذا القوانين. الفضاء الإلكترونيالحقوق ضمن مفاهيم 

 Federal Advisory م1972لسنة دراليةيالف ستشاريةلما نقانو .1

Committee Act (FACA) 1972 تبادل ويحكم عملية يحدد الذيو 

 .]173[ يالحكوم القطاع داخل المعلومات

 س قانون .2

 Computer Fraud and Abuse م1986 لسنة الحاسوب ستخداما سوء .3

Act (CFAA) 1986 :فترات  في مرات عدة همراجعت تمت القانون هذا

 من المختلفة نواعلأا تشملل فقرات ةلإضافوذلك  )م2001و م1994( متقاربة

 .]174[ة الضار ياتالمحتو رسالإ وعمليات والفيروسات الحاسوب جرائم
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بإنشاء مفوضية حماية  يوالقاضم 1996لسنة  13010التوجيه الرئاسي رقم  .4

 .]175[ لتحتية الحرجةالبنيات ا

 الذيو USA PATRIOT Act of 2001م 2001قانون باترويت لسنة  .5

لى بعض المعلومات إالوصول في الحق لوكالة التحقيق الفدرالية  ييعط

تمديد الجدير بالذكر أن الرئيس أوباما قام بال. ]176[ رهابيينالخاصة بالإ

 .]177[ م2011سنوات في  بالعمل بهذا القانون لأربع

 ;Executive Order 13228م 2001لسنة  13228التوجية الرئاسي رقم  .6

EO 13228  الداخلى ومجلس مكتب الأمن والقاضي بإنشاء مكتب الأمن

 .]178[ يالداخل

 Executive Order 13231م 2001لسنة  13231 ئاسي رقمالتوجيه الر .7

of October 16، 2001 تمد عليها والقاضي بحماية نظم المعلومات التي تع

 .]179[ ةالبنيات التحتية الحرج

هذا  ييعط: Homeland Security Act 2002 يمن الداخللأقانون ا .8

 الكثير من البيانات إلىالوصول  في يمن الداخللألوزارة االحق  القانون

مة والبنيات جل حماية الأأوذلك من  )في ظروف خاصة( بالأفراد الخاصة

   .التحتية الحرجة

  :Freedom of Information Act (FOIA) قانون حرية المعلومات .9

من عملية النشر أو  الحرجة ةيساسلأمعلومات البنيات ا ستثنى هذا القانوني

 .]180[ جهة إلا بإذن يّ إعطائها لأ

 Terrorism Risk Insurance رهابوالإ على التأمين طرقانون المخا .10

Act 2002 . حالة  فيمين أالتعويض لشركات التقيمة هذا القانون يحدد

وتم  م2007و م 2005 فيتم تعديل هذا القانون  .يرهابإالتعرض لهجوم 

 ]181[ م2014التمديد للعمل به حتى العام 

 Adam Walsh  (م 2007للعام  نترنتللإ طفال عند النفاذقانون حماية الأ .11

Child Protection and Safety Act(]182[. 
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 مةمهبعض المواقع الجدول ل 8.12
 .الولايات المتحدة فيمعلوماتية المواقع المهتمة بال: 1.12لجدول ا

 المهام الرئيسية عنوان الموقع   سم المؤسسة ا
 ليمن الداخلأا إدارة

Homeland  Security 
www.dhs.gov  دارة حماية البنيات إتنسيق و

ساسية للمعلوماتية لأالتحتية ا
كل الولايات  فيتصالات لإوا
 مريكيةلأا

مجموعة طوارئ 
ستجابة لاوا  الحاسوب

 US-certمريكية لأا

www.us-cert.gov عند الحاجة  يتقديم الدعم التقن
 وتنسيق  عملية تبادل الخبرات

 التنسيق بين مراكز مركز
 الحاسوب للطوارئ

CERT 
Coordination 

Center 

www.cert.org  يقدم خدمات التنسيق بين بيوتات
 الخبرة وتطوير البرامج

 منظمة 
onguardonline 

www.onguardonline.gov  مجال أمن  فيتقديم نصائح شاملة
 المعلومات

المتصلة الجرائم  فيالتحقيق  www.fbi.gov دراليةيالف اتوكالة التحقيق
 يوتقديم الدعم القانونبالمعلوماتية 

جل أالحلفاء الوطنيين من 
 Nationalالمعلومات أمن

Cyber Security 
Alliance 

www.staysafeonline.org هتدعم يوإرشاد يموقع تعليم 
شركات التقنية والمعلوماتية 

 الولايات المتحدة فيالكبرى 

كز تبادل امرتجمع  
 الخبرات بشأن المخاطر

www.isaccouncil.org   عملية تبادل  فيالمساعدة
مجال أمن  فيالخبرات 

نشطة الخاصة بالأ المعلومات
 قتصادية المختلفةالا

 

http://www.cert.org/�
http://www.onguardonline.gov/�
http://www.staysafeonline.org/�
http://www.isaccouncil.org/�
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 الفصل الثالث عشر
 تجربة اليابان

 تجاهات المستقبلية لبناء صناعة المعلوماتيةوالا الخطة الوطنية  1.13
قتصاد المعرفة ومجتمع الى مسألة بناء إالتي فطنت العالم  فيولى اليابان من الدول الأ

-Eم أعلنت الحكومة اليابانية عن برنامج 2001العام  في .وقت مبكر من المعلوماتية

Japan Strategy شبكات  وتحديث لى تطويرإول المقام الأ فييهدف  الذي

 ستدامةاعملية  فيستفادة القصوى من إمكانيات تكنولوجيا المعلومات تصالات والاالا

 E-Japanبنهاية فترة برنامج  .]183[ي قتصادالتطور والمحافظة على التفوق الا

strategy أعلنت الحكومة اليابانية عن مشروع  ؛الإستراتيجية هبتنفيذ جميع أهدافو

U-Japan Strategy ستخدام الى العمل على إيهدف  الذيم و2005العام  في

 .]184[ ياة اليومية للإنسانجوانب الحجميع  فيتصالات والمعلومات تكنولوجيا الا

والتي تهدف إلى   i-Japan Strategyستراتيجيةإعلان عن الإ م تم2009العام  في

تصالات من تكنولوجيا الاالقصوى  ستفادة تطبيقات الحكومة الإلكترونية والاتطوير 

 .]185[ بتكارلصحة والموارد البشرية وتشجيع الاتطوير قطاع ا فيوالمعلومات 
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 ستراتيجية  لإا والمصالح القطاعات 2.13
. م2005 عامال صدر قانون في يةلوماتللمع الحرجة اتالبني تعريف تم اليابان في

 سسةؤمال وأ يالتجار الكيان أنها على الحرجةالأساسية  البنية القانون هذا رفعّ يُ 

 السكان حياة في ياً ضرور عاملاً  شكلوتُ  عنها ستغناءلاا يمكن لا التي العامة الخدمة

 يعرف ما خلال ومن م2009 العام في .يقتصادلاوا يجتماعلاا النشاط ناحيةِ  من

 قطاعات أنها على تيةلآا القطاعات تحديد تم المعلومات لأمن الثانية بالخطة

 .]186[ ستراتيجيةإ

 Telecommunicationsتصالات لاا .1

 Government and Administrative Servicesالخدمات الحكومية  .2

 Financeالمالية   .3

 Civil Aviation يالطيران المدن .4

 Railwaysالسكك الحديدية  .5

 اللوجستية الخدمات .6

 Electricityالكهرباء قطاع  .7

 Gasالغاز  .8

  Medical Servicesالخدمات الطبية   .9

 Water المياه قطاع  .10

 والحاضر  الماضي فيالمبادرات  3.13
 يةوضعت الحكومة اليابانية خطة عمل طموحة للترويج لفكرة مجتمع المعلومات

من لأر خطة شاملة اصدإ تمالخطة تنفيذ هذه  بعد ،م1998 فيتصالات المتطور لاوا

 Ministryقتصاد والتجارة والصناعةم بواسطة وزارة الا2003 ي العامالمعلومات ف

of Economy، Trade، and Industry (METI).  بمثابة  الخطة هذهتعتبر

ستراتيجية لإصدار اإم تم 2005سنة  في. مجتمع المعلوماتية إقامة الخطوة الثانية نحو

 :عمال الرياديةوالأساس لكل المجهودات لأتعتبر ا التين المعلومات وملأالقومية 
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  المعلومات لأمن ىولالأ الوطنية ستراتيجيةلإا
 أيضاً  سسؤتُ و اً متقدم اً يمعلومات اً جعل اليابان مجتمع إلىة يستراتيجتهدف هذه الإ

البنيات من المعلومات وحماية أب فيما يتصل ،فاعلة بين القطاع العام والخاصشراكة ل

 :ستراتيجيةتم تحديدها بواسطة الإ التي المهامهم أ. التحتية الحرجة

تطبيقها على المؤسسات ليتم لأمن المعلومات  موحدة يجب وضع سياسة •

 .الحكومية المركزية والمحلية

حتياطات لاا عتبارالا فيتضع  أن ساسية الحرجة يجبلأالبنيات اإدارات  •

 .ل الظروفتحت ك ستمرار الخدماتزمة لالالا

ن تطبق مواصفات أمن أيجب  )القطاع الخاص( العامة الشركات •

 .المؤسسات الحكومية فيالمعلومات المطبقة 

العام بموضوع أمن المعلومات من خلال  ين ترفع الوعأالحكومة يجب  •

  .والتدريب التعليم

 معايير قياس أمن المعلومات على مستوى الحكومة المركزية 
تطبيق سياسات  ياتمستووقياس  لتقييمومواصفات عامة ير صدرت الحكومة معايأ

 في الحمايةنظم تقييم دورياً حيث يتم  ،يالحكوم القطاع فيأمن المعلومات  ولوائح

 .تباعهاايجب  التيضافية لإجراءات الإلازم بالتقديم النصح اوسسات ؤالم
 القائمة على حماية المعلوماتية نبذة عن المنظمات والمؤسسات 4.13

 الوزراء مجلس لأمانة التي تتبع ثنين من المنظماتا تكوينتم  م2005 معا في

Cabinet Secretariat يالتحتية وه البنياتللقيام بدور أمن المعلومات و: 

 The Information Security  على لسياسات أمن المعلوماتلأالمجلس ا .1

Policy Council (ISPC) : وم ليق م2005العام  فيهذا المجلس  نشاءإتم

 :تيةبالمهام الآ

 .ستراتيجيات أمن المعلوماتإتطوير ومراجعة  •

  .تقييم كفاءة نظم أمن المعلومات •



173 
 

 .لنظم المعلومات ةتطوير موجهات السلامة العام •

 .ستخدام نظم محددةاالتوصية ب •

 National Information Security Centre للمعلومات يالقوم المركز  .2

(NISC) :187[ تيةالآ بالمهام ليقوم  م2005 في أيضاً  هؤإنشا تم[: 

 .المعلوماتية للحكومةالخاصة بستراتيجيات لإا صياغةالتخطيط و •

 .يالقطاع الحكوم فيات تعزيز أمن المعلوم •

 .يمعلوماتالعتداء لالحالة تعرضها  فيمساعدة المؤسسات الحكومية  •

 .يةلمعلوماتصول اوالأتعزيز حمايتة البنيات التحتية  •

 .تبادل الخبرات ودعم عملية تعزيز •

من المعلومات وخلق لأدولية الة يستراتيجالإتطوير  في ماهسالإ •

 .لهذا المجا فيدولية وصداقات علاقات 

 :أيضاً هنالك العديد من المؤسسات التي  تساعد على حماية البنيات الحرجة منها

 Ministry of Economy، Trade التجارة والصناعةوقتصاد لاوزارة ا .3

and Industry (METI) :أمن المعلومات ب المتعلقة سياساتالا تتنفيذ همهمت

التجارة ب متصلةال مجالاتال فيوذلك  ،من رئاسة مجلس الوزراء ةالصادرو

 e-Governmentلكترونية لإوالحكومة ا e-Commerceلكترونية لإا

تطوير وتشجيع تطبيق الوالبحوث و ،Data Protectionوحماية البيانات

 .الشركات فيأمن المعلومات الخاصة بسياسات ال

تعمل الشرطة : National Police Agency (NPA)الشرطة الوطنية  .4

 High-Tech Crimeلجرائم المتطورةالوطنية من خلال مركز ا

Technology Division (HTCTD) المعلومات  شرطةوCyber 

Forces. نترنت ووسائل لإأمن ا على محاصرة جرائم المعلوماتية ومراقبة

وتعمل  ختراقاتلاجمع وتحليل اب أيضاً  وتقوم .تصالات على مدار الساعةالا

 .المجال هذا في بتكاروالا البحوث والتطويرعلى تشجيع 
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 Ministry of Internal Affairs andتصالات لاوزارة الداخلية وا .5

Communications (MIC) : تصالات للا بنيات التحتية التهتم بإنشاء

  .والمعلومات

مكتب تبادل الخبرات بين القطاعات الحكومية والقطاع الخاص  .6

CEPTOAR: اقاتخترلااب المتعلقةتسهيل تبادل المعلومات  المكتب مهمة 

في هذا  لكترونية بين القطاع العام والخاص وتبادل الخبراتلإا والجرائم

 .الشأن

 Japan Network Securityالجمعية اليابانية لأمن الشبكات  .7

Association (JNSA) :م 2000عام  فيجمعية وطنية تم تكوينها  يه

 . بوضع المواصفات الخاصة بأمن الشبكات وتقوم

 المبكرار ذنلإالعام وا يالوع 5.13
 :العام ادة الوعيوزي نذار المبكراليابان تقوم المؤسسات الآتية بواجب الإ في

 National Incident Response Teamستجابة والطوارئ لال يالفريق الوطن .1

(NIRT).  

مانة مجلس والوزراء ويضم مجموعة لأم ويتبع 2002 فينشاء هذا الفريق إتم 

 :تيةيقوم بالمهام الآلمن الخبراء 

مجال المعلومات وجمع البيانات عنها  فيمنية لأختراقات الاهم طبيعة اف •

 .المستقبل فييحدث  ماب التنبؤوتحليلها بغرض 

 .ختراقلاا يتطوير موجهات عامة لتلاف •

 .ستجابة السريعةلاعلى ا ةيقوم بالمساعد •

 .هذا المجال فيتطوير الخبرات  •

 Japan Computer Emergencyلفريق طوارئ الحاسوب يالمركز اليابان .2

Response Team Coordination Center (JPCERT / CC)  

)http://www.jpcert.or.jp/english/(،  هذا المركز مستقل تم . 1.13الشكل

http://www.jpcert.or.jp/english/�
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م ليقوم بالتنسيق بين فرق الطوارئ المختلفة وشركات 1992سنة  في هؤإنشا

أيضا . يمنية والقطاع الحكومالات ومجموعات تطوير الحلول الأتصلاخدمات ا

 .هذا الخصوص فييقوم هذا المركز بالتنسيق مع المراكز الخارجية 

 

 
 JPCERT) يباناالي مركز الحاسوب للطوارئ والاستجابة لموقع المنفذ الرئيسي: 1.13الشكل 

/ CC) 

 

 Asia Pacificوالطوارئ ستجابةسيا باسفك للاآلدول  الحاسوب فريق .3

Computer Incident (Emergency) Response Team (AP-CIRT/ 

APCERT) :  رق الطوارئ ليقوم بالتنسيق بين فُ  م2003 فينشاء هذا الفريق إتم

 .2.13الشكل  .المنطقة فيلكترونية ستجابة للجرائم الإلاوا
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 (AP-CIRT / APCERT)  سيا باسفيك سرتي لآالموقع الرئيس: 2.13الشكل 

)http://www.apcert.org/( 

 

 Telecom Information Sharingتصالات لامركز تحليل وتبادل معلومات ا .4

and Analysis Center )www.telecom-isac.jp(: مركز  نعة وهو عبار

 ةالمستفادلكترونية وتحليلها وتبادل الخبرات لإدث الجمع المعلومات عن الحوا

اعة المعلومات نصتصالات ولاعضويتة كبريات شركات ا فييضم المركز  .منها

  .اليابان فيبحاث والأ

قوم يلجهاز الشرطة و الفريق اتتبع هذ :Cyber Force يالدفاع المعلومات اتقو .5

ار المبكر ذنبدور الإهذا الفريق  أيضاً  قومي .نترنت على مدار الساعةلإبمراقبة ا

إجراء  ويعمل على يلكترونإ هجوم يأو أ ن تتعرض لخطرأيمكن  يالتللجهات 

دورية للمؤسسات بغرض التعرف على مواضع الخلل فيها وتقديم الختبارت الا

التي يعمل بها هذا  قعايوضح المو 3.13الشكل  .لازم بذلكالرشاد لإواالنصح 

   .)http://www.npa.go.jp( الفريق

 

http://www.apcert.org/�
http://www.npa.go.jp/�
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 Cyber(المعلوماتية  )الشرطة(رافية لمراكز القوة غيوضح المواقع الج :3.13الشكل 

Force(  المصدر: اليابان في)http://www.npa.go.jp( 

 

 police@وقع الشرطة م .6

لشرطة نشاء هذا الموقع بواسطة الشرطة الوطنية  للتواصل المباشر بين اإتم 

يقدم هذا الموقع  يضاً أ. ختراقاتاالعالم من  فينترنت حول ما يدور لإا يومستخدم

 . عفضضع المواختبار امواد تعليمية للتوعية والتدريب و

  طفال عند النفاذحماية الأ 6.13
طفال عند النفاذ لأهتمت بموضوع حماية اا التيالعالم  فيولى اليابان من الدول الأ

طفال حول عملية حماية الأ يستراتيجإ يضنت أول حوار دولحتانترنت حيث لإعلى ا

 فيهذا الخصوص يمكن تلخيصها  فيأهم مجهودات اليابان . ]188[م 2009عام  في

 :يةتالآ النقاط

http://www.npa.go.jp/�
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 Act 79( [189]( م2008 نترنت لسنةلإستخدام ااإصدار قانون سلامة  .1

 :يتالآ من تحقيق كلٍّ  لىإ يهدف الذيو

 .طفاللأنترنت للإستخدام اامجال  في مية لأعزيز محو ات •

ومشاهدة  أحتيال التعرض للإ فيطفال لأا صتقليل فرالعمل على   •

 .نترنتلإا على المواد الضارة

 .تشجيع المبادرات الخاصة بهذا المجال •

 .لحجبا عملية فيالمستخدمة  نظمال تشجيع وقياس فاعلية •

ومراكز البحوث على  ISPsنترنت لإتشجيع شركات تقديم خدمة ا •

 .طفاللأبتكار وتطبيق تقنيات متقدمة لحجب المواد الضارة باا

قامت هذه المبادرة :  www.e-netcaravan.jp(e-net Caravan(مبادرة  .2

باء لآمن ا ستهدف كلاً توكانت  ،ليابانا فيتصالات الكبرى لابرعاية شركات ا

والمدارس والطلاب بالتوعية بالموضوعات الخاصة بالجرائم المعلوماتية 

 .طفالالموجهة ضد الأ

 NTT docomo ةشرككل من طفال برعاية لأمبادرة هاتف خاص با .3

هواتف محدودة تهدف المبادرة إلى تصنيع  .Softbank Mobileو

بواسطة  هاكثير من خصائص فين التحكم يمك للأطفال حيث مكانياتالإ

   .باءلآا

ستخدام تكنولوجيا المعلومات للمدارس امجال  فيمية الأبرنامج محو  .4

Improving ICT Literacy at School : وهو برنامج مدعوم من

لى تقديم المواد إيهدف ووزارات التعليم والرياضة والعلوم والتكنولوجيا 

 .  طفالالعام للأ يالوع التعليمية المجانية بغرض رفع

 Mobile Contentمراقبة وتقييم محتويات الجواللنشاء جمعية إ .5

Evaluation and Monitoring Association 

)http://www.ema.or.jp/en/index.html :( في تضم الجمعية

http://www.e-netcaravan.jp/�
http://www.ema.or.jp/en/index.html�
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المهتمة بموضوع حماية  يدنالعديد من مؤسسات المجتمع المعضويتها 

 .]190[طفال عند النفاذ الأ

 ROI ( Internet-Rating Observation(نترنت لإإنشاء جمعية مراقبة ا  .6

Institute :نترنت وتصنيفها لإمنظمة مدنية معنية بتقييم محتويات ا يوه

 .عمارلأحسب ا

العام  في  Safer  Internet  of  JAPANلليابان ةمنآنترنت إتكوين جمعية  .7

 م2009

 Japan Internet Safetyنترنتلإالجمعية اليابانية لتعزيز سلامة ا .8

Promotion Association :تعمل وم 2009 فيتم إنشائها جمعية  يه

 :]191[ تيةتحتها المجموعات البحثية الآ

دراسة تاثير المواد كز على ير الذيحوث والدراسات ولبفريق ا •

 :تيةالجوانب الآ فيطفال على الأ قانونيةالغير باحية ولإا

 العنف والبلطجة. 

 يالسلوك الجنس. 

 يالجنس يالوع. 

 نتحارلاا. 

-Anti-Childنترنت طفال على الإباحية للألإفرق محاربة المواد ا •

Pornography Working group : يعمل هذا الفريق على تبادل

 .باحيةلإالعالم بخصوص منع ا حولخرى لأمع الفرق االخبرات 

 Community Site Working جتماعيةلافريق المواقع ا •

Group :يجتماعلاثير مواقع التواصل اأبدراسة تهذا الفريق  يقوم 

 .على الأطفال

يعمل : Smartphone Working Groupكية ذفريق الهواتف ال •

م الهواتف الذكية من ستخدااطفال من خطر الفريق على حماية الأ

 .شبكة الهاتف يخلال التعاون مع مشغل
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 Social Game يجتماعلامواقع التواصل ا فيلعاب فريق الأ •

Working Group : القضايا  فييعمل الفريق على البحث

 .لعابلأا لهذه المصاحبة تكلاوالمش

 

 
-E-net Caravan initiative (www.eالرئيسى ل يوضح المواقع  :4.13الشكل 

netcaravan.jp) 

 

 القوانين والتشريعات  7.13
 م1999مصرح به لموارد الحاسوب السنة الغير قانون الوصول  .1

Unauthorized Computer Access Law 1999: هذا القانون  ييغط

 .تلافهاإو أعتداء على المعلومات لاتخص ا التيكل الجوانب 

 Act on Electronicم2000لكترونية لسنة لإا ةصادقالم قانون  .2

Signatures and Certification Business (2000). هذا  ييغط

 .لكترونيةلإالمصادقة والعمليات اب الخاصة موركل الأالقانون 

http://www.e-netcaravan.jp/�
http://www.e-netcaravan.jp/�
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هو القانون : م2001تصالات لسنةلإلمجتمع المعلومات وا يساسلأالقانون ا .3

على نطاق الدولة ويشجع  والمعلومات تصالاتلانشاء شبكات اإينظم  الذي

لكترونية لإكومة احوالe-Commerce  لكترونيةلإعمليات التجارة ا

)www.e-gov.go.jp( e-Government .يعمل على حماية البيانات و

 .بتكارلاالشخصية ونتائج البحوث وا

 الأطفال ستغلالاب المتعلقة الأنشطة الأطفال والمعاقبة بخصوص حماية قانون .4

 Act on Punishment of م1999الإباحية للعام  المواد وفي البغاء في

Activities Relating to Child Prostitution and Child 

Pornography، and the Protection of Children ]192[. 

 بعض من المواقع المهمة 8.13
 .اليابان فيالمواقع المهمة للجهات المهتمة بموضوع أمن المعلومات : 1.13دول الج

 المهام الرئيسية عنوان الموقع   سم المؤسسة ا
@police www.npa.go.jp   جمع المعلومات فيما يخص

لكترونية وتقديم لإالجرائم ا

رشادات للمستخدمين وتطوير لإا

 .هذا المجال في ثلبحوا

الحكومة  إدارة

 الالكترونية

www.e-gov.go.jp فيعن كل ما يدور  يموقع إخبار 

 .نيةولكترمجال الحكومة الإ

 يالمجلس الوطن

لسياسات أمن 

 المعلومات

www.nisc.go.jp  سات والموجهات وضع السيا

 .تابعة التنفيذمالعامة و

 يالمركز الوطن

 لطوارئواستجابة للا

www.jpcert.or.jp لطوارئ و تقديم الدعم ستجابة للإا

 حالات فيالمباشر  يالتقن

 .يلكترونلإالهجوم اختراق ولاا

http://www.e-gov.go.jp/�
http://www.npa.go.jp/�
http://www.e-gov.go.jp/�
http://www.nisc.go.jp/�
http://www.jpcert.or.jp/english/�
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المراقبة  مركز

لمجموعة  ئالطوارو

 ب شرق أسياجنو

www.apcert.org ستجابة للطوارئ وتقديم الدعم لاا

ختراق لاا حالات فيالمباشر  يالفن

 .يلكترونلإوالهجوم ا

الجمعية اليابانية لأمن 

 الشبكات

www.jnsa.org/en/about

us 

وضع المواصفات الخاصة بأمن  

 والمعلومات الشبكات

مركز تبادل المعلومات 

 يلخبرات الياباناو

www.telecom-isac.jp   تبادل الخبرات بين القطاع العام

مجال أمن  فيوالخاص 

 .المعلومات

 فيتبادل الخبرات بين المختصين  /http://blog.jpcert.or.jp  لتبادل الخبرات موقع

 مجال أمن المعلومات

 

 

 

 

 

 

http://www.apcert.org/�
http://www.jnsa.org/en/aboutus/index.html�
http://www.jnsa.org/en/aboutus/index.html�
http://blog.jpcert.or.jp/�
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 الفصل الرابع عشر
 التجربة البريطانية

 تجاهات المستقبلية لبناء صناعة المعلوماتيةوالا الخطة الوطنية 1.14
ل تطوير وبناء نظم المعلومات مجا في ،بريطانيا من الدول السباّقة والرائدة في العالم

بداية القرن  فيتصالات القوانين المنظمة لقطاع الا سنّ بدأ بن فهي أول م ،تصالاتوالا

عتماد العالم الياف الضوئية وستخدام الأامع زيادة سرعة نقل البيانات ب .العشرين

ت الأساسية لبناء هذه قامت بريطانيا بتوفير البنيات والمتطلبا .بصورة شبه كلية عليها

بعد الولايات نترنت لشبكة الإ الثانية وريةمحالتقاء للاانقطة  اليوم تعتبرو ،الشبكات

  Focal point for the Most of the world Submarine Cablesالمتحدة

بلات يي عندها معظم الكحيث تلتق) ول من هذا الكتابالفصل الأ في 1.2نظر الشكل ا(

 .لياف الضوئيةالبحرية للأ

 الرياضة ووزارةعلام ووالإ م أصدرت كل من وزارة الثقافة2009العام  في

 Department for Culture، Media and Sport بتكار والمهاراتالتجارة والا

and Business،Innovation and Skills Department for  تقريراً شاملا

ساسية التي يجب لتحديد المتطلبات الأ Digital Britainبعنوان بريطانيا الرقمية 

 المستقبلية رؤيةالتصالات لتحقيق والامجالات المعلوماتية  فيالإيفاء بها 

للمعلوماتية  يبدراسة الوضع الحال هتم التقريرا. Future Britain[193]بريطانيال

 :تيةما يخص الموضوعات الآ فية يوتحديد المتطلبات المستقبل ،تصالاتوالا

  .تصالاتحديث البنيات التحتية للات .1

 .دعم الصناعات المعلوماتية .2

 .تصالاتالمعلوماتية والاستفادة من تطوير الخدمات العامة بالا .3

 .تطوير البحوث والدراسات والتعليم ورفع قدرات الموارد البشرية .4

 .تصالاتأمن المعلوماتية والا .5

 .تطوير خدمات الحكومة الإلكترونية .6
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عن ما  تفصيليةً  اً أنه تضمن نقاط إذ ،يعتبر التقرير وثيقة قيمة من حيث المحتوى

تم إعداد خطة نفس العام  في. ]193[ يجب فعله فيما يخص الموضوعات أعلاه

 ،Digital Britainمشروع بريطانيا الرقمية  لتنفيذ تفصيلية على مستوى الدولة

 .م2015بحلول العام  التنفيذه ة محددةجداول زمنيوواجبات  علىالخطة حتوت وا
 ستراتيجية لإا والمصالح القطاعات 2.14

 ساسيةالأ الخدمة بنيةال يه بأنها ساسيةالأ التحتية البنية تعريف تم المتحدة المملكة في

 يجتماعلاا الاستقرار أو قتصادلاا في كبيرة خسارة سببتُ  أن يمكن تعطلت إذا التي

 بنيات أنها على تيةالآ خدميةال قطاعاتال عتمادا تم التعريف هذا على بناءً . يالبشرو

 :]195, 194[ حرجة أساسية

تصالات الا ،بياناتالتصالات ا( Communicationsتصالات لاا .1

 )لاسلكيةالتصالات الاو يلكترونالإبريد ال ،صوتيةال

 Emergency Servicesخدمات الطوارئ  .2

 ،Energy (Electricity، Natural Gas بكل أشكالها الطاقةقطاعات  .3

Petroleum)  

 ،Finance (Asset Managementوالبنوك والتجارة المالية والتمويل .4

Financial Facilities، Investment Banking، Markets، 

Retail Banking) 

 ،Food (Produceنتاج الغذائىصاحبة للإوالعمليات المُ  الغذاء .5

Import، Process، Distribute، Retail) 

 Government and Public Servicesالحكومة والخدمات العامة  .6

 Health (Health Care، Public Health) الصحة العامة .7

 Transport (Air، Marine، Rail، Road)المواصلات  .8

 .Water (Mains Water، Sewerage)المياه   .9
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  والحاضر يالماض فيالمبادرات  3.14
ساسية للمعلوماتية من نوعين من ى حماية البنيات الأركزت حكومة المملكة المتحدة عل

لذلك  ،ية والهجوم أو الاعتداء المعلوماتصول الفيزيائيلأُ عتداء على الإا: هما المخاطر

 :تيةالآ الحكومة بالمبادرات قامت

ستراتيجية لإا هذهتبنى مجلس الوزراء : ستراتيجية أمن المعلومات الوطنيةإ .1

لحماية  برئاسة الحكومة يحيث تم تكوين جسم مركز ،م2003العام  يف

 Central Sponsor for Information Assurance ةالمعلوماتي

(CSIA)   تيةيقوم بالمهام الآحيث: 

ستخدام تكنولوجيا مة من تقديم الخدمات للجمهور باكوتمكين الح •

 .تصالات والمعلوماتلاا

للمملكة المتحدة من خلال تقوية أمن المعلومات  يمن القومتقوية الأ •

 .تصالاتلاوا

من خلال تمكين الجمهور من  يجتماعلاقتصاد والرفاه الاتطويرا •

 .تصالات والمعلوماتلاعتماد على شبكات الاا

تم : Government Data Securityالمعلومات الحكومية حماية مبادرة  .2

نظمة وذلك نسبة للخروقات المتعددة للأ م2007 فيالمبادرة  هذهتقديم 

 .الحكومية
  القائمة نبذة عن المنظمات والمؤسسات 4.14

تصالات على ساسية للالأوالبنيات ا المعلوماتالمملكة المتحدة تقع مسؤولية حماية  في

هذه  فيتساعد  التيلكن هنالك العديد من المنظمات  ،يداخلمن اللأعاتق منظمة ا

 :العملية منها

 Centre for the Protection of  الوطنية التحتية البنيات حماية مركز .1

National Infrastructure (CPNI) :عام ال في المركز هذا إنشاء تم

 ترونيةلكلإوا رهابيةلإا الهجمات من التحتية البنيات بحماية ليقوم م2007
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 البحوث بدعم المركز هذا يقوم .يوضع الموقع الرئيسي 1.14الشكل 

 العلاقة ذات والبحثية العلمية المؤسسات مع علاقات وخلق العلمية والدراسات

 المعنية الوطنية للمؤسسات الدورية النصائح ويقدم المعلومات أمن بموضوع

 :]194[ ةتيالآ شكالالأ حدأ في الحرجة التحتية البنيات بتشغيل

 .ؤسساتمنصائح وجها لوجه يقدمها خبراء المركز لل •

 .المركز هيقوم ب الذي تدريبال •

 .اتن تستفيد منها المؤسسأع المركز يمكن موق علىمعلومات  •

 .شكل تقرير يصدرة المركز فينصيحة مكتوبة  •

فيذ ومتابعة توصيات تية بتنالمؤسسات الآوأيضا بصورة عامة تقوم الوزارات 

 :لأمن البنيات التحتية يالمركز الوطن

  .Cabinet Officeمجلس الوزراء  •

  .الحكومات المحلية ومنافذ الخدمات العامة  •

 .وزارة التجارة •

 Department forوزارة البيئة والغذاء والتنمية الريفية •

Environment، Food and Rural Affairs. 

 .Department for Transportارة المواصلات زو •

 .Department of Healthوزارة الصحة   •

 .Food Standards Agencyغذية لأدارة مواصفات اإ •

 .Financeالمالية  •

 .Emergency Services خدمات الطوارئ •

 Maritime and Coastguardوكالة خدمات البحار والشواطئ  •

Agency. 

  .الشرطة •
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 .الوطنية التحتية البنيات حماية الموقع الرئيسي لمركز: 1.14الشكل 

وهو مكتب يخطط  Civil Contingencies Secretariat (CCS)مكتب  .2

مجال  فيكل الوزارات  حالات الطوارئ ويقوم بمساعدة فيلدعم الحكومة 

 .حالات الكوارثلتعامل طط لخُ العداد إ

نب ج إلى تعمل جنباً  التيويضاً مجموعة من مؤسسات القطاع الخاص أهنالك  .3

مجال أمن  فيوتتبادل معها الخبرات  يمع مؤسسات القطاع الحكوم

 :من هذه المؤسسات. المعلومات

 The Informationلأمن المعلومات يشارتسلاالمجلس ا •

Assurance Advisory Council.. 

 .British Computer Societyالجمعية البريطانية للحاسوب  •

 .National Computing Centreللحوسبة  يالمركز الوطن •

 Internet Watch Foundationنترنت لإمؤسسة مراقبة ا •

 Confederation of British Industryنقابة الصناعة البريطانية •

(CBI) )www.cbi.org.uk.( 
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 )http://www.iisp.org( الجمعية المهنية لأمن المعلومات •

Institute of Information Security 

Professionals(IISP) : عنى عبارة عن جمعية مهنية تُ وهي

مجالات أمن المعلومات وحماية البنيات التحتية  فيبالتدريب 

 .ساسيةلأا

 European Information Societyروبية للمعلوماتولأُ الجمعية ا •

Group (EURIM)  )http://www.eurim.org.uk/((also 

Called The Information Society Alliance)  : تعمل هذه

تقنين العمليات لتحديد الجمعية مع المشرعين والمؤسسات الصناعية 

 :تيةالآت الموضوعاأو

 .خصوصيةال .1

 .البيانات حماية .2

 .مراقبةال .3

 .التعلم وشبكات المهارات .4

 التجارةب الخاصة معاملاتالعمل على أمن ال .5

 .الإلكترونية

  .قتصاديةلاوا جتماعيةلاا الضعف نقاطتحديد  .6

 .العادل والتعامل الفكرية الملكية حقوق .7

 .نترنتلإا على القانونية الالتزامات بين التكافؤ .8
 العام ير المبكر والوعاذنلإا 5.14

المملكة  فيالعام  يشاعة الوعإار المبكر وذنلإتقوم بدور ا التيمن أهم المنظمات 

- :يالمتحدة ه

 Combined Securityستجابةلامن واالمجموعة المتحدة للأالفريق أو   .1

Incident Response Team (CSIRTUK) :مجموعة تقوم  يوه

http://www.iisp.org/�
http://www.eurim.org.uk/�


189 
 

ن المعلومات وإدارة المخاطر مجالات أم فيبمساعدة القطاع الخاص 

 .]196[ لكترونيةلإختراقات استجابة للإلاوا

: 2.14الشكل )GovCertUK )http://www.cesg.gov.ukمجموعة  .2

مجالات أمن المعلومات  في يمجموعة تقوم بمساعدة القطاع الحكوم يوه

 .الحالات الحرجة فيالمباشر  يوإدارة المخاطر وتقديم الدعم التقن

 Ministry of ستجابة والطوارئ المعلوماتيةوزارة الدفاع للا فريق .3

Defense Computer Emergency Response Team 

(MODCERT) : فيمراكز موزعة  ةعد هل يعبارة عن فريق معلوماتهو 

الحالات الحرجة  فيالنصح هذا الفريق يقدم  .مختلفة على طول البلاد مناطق

تبادل الخبرات بين المؤسسات تشجيع لمنظومات المعلومات ويعمل على 

 .GovCertUKو (CSIRTUK)من  وينسق بين كلٍّ 

 

 
السريعة ستجابة لمتحدة للأمن والائيسي للمجموعة االموقع الر: 2.14الشكل 

)http://www.cesg.gov.uk(. 

http://www.cesg.gov.uk/�
http://www.cesg.gov.uk/�
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يعمل على توعية  يوهو موقع تعليم: 3.14الشكل  GetSafeOnline موقع .4

يقدم النصائح العامة وتصالات المجتمع بموضوعات أمن المعلومات والا

 .نتنترستخدام السليم للإلل احووالتقنية 

 
المصدر ) GetSafeOnline(الموقع الرئيسي لمجموعة الوصول الآمن : 3.14الشكل 

)https://www.getsafeonline.org/(. 

  طفال عند النفاذحماية الأ 6.14
 Child Exploitationطفال عند النفاذ حماية الألأنشأت الحكومة البريطانية مركز 

and Online Protection Centre (CEOP) مة ولمقا وذلك م2006أبريل  في

 يالقوميعمل المركز على النطاق . طفالضد الأ والمستحدثة الجرائم الخطيرة

من أجل  وبالتعاون مع مجموعة من المنظمات وبيوتات الخبرة المعلوماتية يوالعالم

يوضح الصفحة الرئيسية  4.14الشكل ). الجنسية(لكترونية لإمحاصرة الجريمة ا

محتوى غير متوافق مع القانون ليتم بعد ذلك  ييمكن التبليغ عبرها عن أ التيللمركز و

 .مروبمساعدة الجهات القانونية الدولية إذا تطلب الأ هالتعامل مع

 ThinkUKnowسم اب يقام المركز بدعم برنامج تعليم

)http://www.thinkuknow.co.uk/(  يوضح الموقع الرئيسي 5.14الشكل .

https://www.getsafeonline.org/�
http://www.thinkuknow.co.uk/�
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ويعلمهم نترنت بسلام لإطفال على تصفح الأمن اعمار المختلفة الأ هذا الموقع يساعد

 . كيفية التعامل مع مختلف التهديدات

 
 .لموقع حماية الاطفال عند النفاذ الرئيسيةالصفحة : 4.14الشكل 

 
 )/ThinkUKnow )http://www.thinkuknow.co.ukلرئيسي الموقع ا: 5.14الشكل 

 BeatBullingهنالك أيضاً مجموعة محاربة البلطجة 

)http://www.beatbullying.org/ (باء ستشارات للآعمل على تقديم الات التيو

http://www.thinkuknow.co.uk/�
http://www.beatbullying.org/�
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يبين  6.14الشكل . مجال محاربة البلطحة فيطفال رسين وتقديم النصائح للأوالمد

 .للموقع الرئيسيةالواجهة 

 

 
 الموقع الرئيسي لمجموعة محاربة البلطجة: 6.14الشكل 

  القوانين والتشريعات 7.14
 تصالاتالمملكة المتحدة العديد من التشريعات لحماية المعلومات والاوضعت 

 :يكر منها ما يلنذ ساسيةوالبنيات الأ

 Telecommunications (Fraud) Actتصالات للعام لاحتيال والان اقانو .1

1997: 

 :Data Protection Act 1998قانون حماية البيانات  .2

 Electronicتصالات والإلكترونيات م للا2000عام  قانون .3

Communications Bill 2000: : فيستخدام التشفير ايشجع هذا القانون 

 .]197[ مور المتصلة بالتجارة الإلكترونيةالأالمصادقة و

 :Terrorism Act 2000رهاب لإقانون ا .4
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 Police and Justice Act 2006:[198]قانون الشرطة والعدالة .5

 Childم 1996 المواد الإباحية فيستخدام الأطفال اع نمقانون  .6

Pornography Prevention Act : فيستخدام الأطفال ايجُرم هذا القانون 

 .]199[ المواد الإباحية

يحدد هذا :  Sexual Offences Actم 2003ة قانون الجرائم الجنسية لسن .7

والوقاية  حكام والعقوبات المتعلقة بها ووسائلوالأالقانون الجرائم الجنسية 

 .]200[ وحماية الأطفال من الأذى

لإنشاء صدر هذا القانون ليمهد  :Children Actم 2004 قانون الطفل .8

الخدمات المقدمة للأطفال  علىالحكم  من خلالها يمكن التيو مفوضية للأطفال

 .وغيرها ات المحليةوالشباب من قبل السلط

 بعض من المواقع المهمة 8.14
 المملكة المتحدة فيالمواقع المهمة للجهات المهتمة بموضوع أمن المعلومات : 1.14الجدول 

 الرئيسيةالمهام  عنوان الموقع   سم المؤسسة ا
موقع مركز حماية البنيات 

 التحتية

www.cpni.gov.uk

/about/cni/ 

تحديد البنيات الحيوية وتقديم 

النصح والمشورة بخصوص أمن 

 المعلومات

من وأ تقنيةللالوطنية  المنظمة

 المعلومات

www.cesg.gov.uk والمشورة يالدعم التقن 

 قدراتو رفع ال التدريب www.bcs.org الجمعية البريطانية للحاسوب

المركز الوطنى للحوسبة 

National Comput ing 

Centre 

www.ncc.co.uk/ ورفع القدرات  يالتدريب المهن

 المهنية

مركز للإبلاغ من المحتويات  www.iwf.org.uk نترنتلإمؤسسة مراقبة ا

 المخالفة للقوانين

 والدعم ماهسالإ www.cbi.org.uk إتحاد الصناعات البريطانية

 هيئة للمواصفات والتدريب www.iisp.orgلأمن  الجمعية المهنية

http://www.cpni.gov.uk/about/cni/�
http://www.cpni.gov.uk/about/cni/�
http://www.cesg.gov.uk/�
http://www.ncc.co.uk/�
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 وتنمية المهارات المهنية المعلومات

GetSafeOnline   www.getsafeonlin

e.org 

نصائح عامة حول التعامل مع 

مواقع التواصل (نترنت لإا

لكترونية لإالتجارة ا ،يجتماعلاا

  .)وأمن المعلومات

saferinternet www.saferinterne

t.org 

تحاد لاشبكة مدعومة من ا

مجال  فيمتخصصة  يبوورالأ

 .لكترونيةلإللجرائم ا يالتصد

مركز حماية الاطفال عند 

 النفاذ

ceop.police.uk  جال م فيجمعية متخصصة

 طفال عند النفاذلأحماية ا

ThinkUKnow www.thinkuknow

.co.uk 

رشاد لإللنصح واشبكة تعليمية 

طفال عند بخصوص حماية الأ

 النفاذ

 

 

 

 

 

 

 

 

 

http://www.saferinternet.org/�
http://www.saferinternet.org/�
http://ceop.police.uk/�
http://www.thinkuknow.co.uk/�
http://www.thinkuknow.co.uk/�
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 الفصل الخامس عشر
 يبوورتحاد الأتجربة الا

 صناعة المعلوماتية تجاهات المستقبلية لبناء والا الخطة الشاملة 1.15
عالم اليوم من  في المؤثرة ساسيةالأ الدولية من المجموعات يوربتحاد الأيعتبر الا

تصالات لاناء نظم اببالمتعلقة  البحوث والدراسات مجال في ماهسحيث الجهد والإ

بية عن الأجندة وورم أعلنت المفوضية الأ2010العام  في .وتقدم ثورة المعلومات

 تهدف يوالت م2020للعام  A Digital Agenda for Europe بيةوالأور الرقمية

 :]201[تيةالمحاور الآالمجالات و فير يإلى التطوبصورة عامة 

 .ستخدام شبكات السعات العريضةاتصالات بقطاع الا بناء .1

 .للاتصالات وماتيةللمعل تطوير البنيات التحية .2

 .تطوير الموارد البشرية ودعم سوق العمل بالخبرات .3

 .تطوير سياسات أمن المعلومات .4

 .تطوير قانون الملكية الفكرية .5

 .ستخدام الحوسبة الموزعةاتشجيع  .6

 .لكترونيةدعم الصناعات الإ .7

والبرامج  هدافالأعن  بيةوأعلنت المفوضية الأور ،لتحقيق الأهداف العامة أعلاه 

 :]202[والتي تشمل الخاصة تفصيلية ال

  Broadband Networkتحاد بشبكة النطاق العريضع دول الاتغطية جمي •

 .م2013بنهاية العام 

  Broadband Networkتحاد بشبكة النطاق العريضتغطية جميع دول الا •

 .م2020الثانية بنهاية العام  فيميغا بت  30بسعة تفوق 

بي بشبكة النطاق وتحاد الأورمن الا% 50تغطية أكثر من  •

الثانية  فيميغا بت  100بسعة تفوق   Broadband Networkالعريض

 .م2020بنهاية العام 
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معاملات التجارية من خلال من سكان الاتحاد من إجراء ال% 50تمكين  •

 م2015النوافذ الإلكترونية بنهاية العام 

خارج (من سكان الاتحاد من إجراء المعاملات التجارية الدولية % 20تمكين  •

 .م2015ترونية بنهاية العام من خلال النوافذ الإلك) الحدود

 .م2015لى الصفر بنهاية العام إتحاد داخل دول الا يتقليل قيمة التجول الدول •

إلى % 60من  regular internet usage نترنتستخدام الإامعدل  زيادة •

 .م2015بنهاية العام % 75

من سكان الاتحاد من إجراء المعاملات الحكومية من خلال % 50تمكين  •

 .م2015بنهاية العام  e-Government كومة الإلكترونيةنوافذ الح

لمتصلة والتطوير ا والدراسات مجالات البحوث فيمضاعفة الإنفاق  •

 .م2020مليار يورو بنهاية العام  11 تصالات إلىبتكنولوجيا المعلومات والا

 .م2020بنهاية العام % 20الإنارة بنسبة  فية كتقليل الطاقة المستهل •

ين من إجراء جميع المعاملات الخدمية العابرة للحدود والمتفق تمكين المواطن •

من إجرائها من خلال النوافذ الإلكترونية بنهاية العام  م2011العام  فيعليها 

 .م2015

 الإستراتيجية والمصالح القطاعات  2.15
من الموضوعات  تصالاتلاللمعلوماتية وا الحرجة موضوع حماية البنيات التحتية

تم تعريف  .لفترة طويلة من الزمنبية وورلأامراكز البحوث  تشغل التيالمهمة 

صول تلك الأ أنها على تحادحرجة بواسطة الإدارة المركزية للاال ساسيةلأالبنيات ا

تلفت أو توقفت عن العمل لفترة أإذا  التي الفيزيائية ونظم المعلومات والشبكات

قتصاد لإحدى لاأو ا العام منمدمراً على الصحة أو الأ حدث أثراً يمكن أن تُ  ،قصيرة

تية على أنها بنيات عتماد المؤسسات الآاتم على هذا التعريف  بناءً . عضاءلأالدول ا

 :حرجة أساسية

 Energyالطاقة  •
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 Information and Communicationتصالات والمعلوماتلاتكنولوجيا ا •

Technologies (ICT) 

  waterالمياه •

 Foodالغذاء  •

 Healthالصحة  •

 Financial System يالمالالنظام  •

 Civil Administrationدارة المدنية لإا •

 Transportالمواصلات نظم  •

 Chemical and Nuclear Industryالكيميائيات والصناعات النووية  •

 Space Researchبحاث الفضاء أ •
  والبحوث السياسات العامة والمبادرات  3.15

ساسية ن أمن البنيات التحتية الأعلى أ يبوورتحاد الألاشبة إجماع بين دول اهنالك 

لذلك  ،البنيات هذهتعمل ب التيرتباطاً مباشراً بأمن نظم المعلومات ا والحرجة مرتبط

على عملية تطوير نظم أمن المعلومات من خلال   وبيورركزت رئاسة الاتحاد الأُ 

 :يمجموعة من المبادرات والبحوث العلمية نذكر منها ما يل

 Greenالحرجة التحتية البنيات حماية برنامج ةلدراس الخضراء الورقة .1

Paper on a European Program for CIP (EPCIP) :هذه ركزت 

 -:]203[ تيةالآ الجوانب دراسة على الورقة

 .حماية أمن المعلومات لبرنامج الأساسية هدافالأ •

 .سيةساالمبادئ الأوضع   •

 .طار المطلوب تنفيذهالإ •

 .تعريف وتحديد البنيات الحرجة •

تحاد وما هو خاص بالا) خاص بالدولة( يالفرق بين ما هو وطن •

 .يبوورالأ
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 .ساسيةبات المالك والمشغل والمستخدم للبنية الأجاو ما هي  •

 .سلامة البنيات التحتية فيالمراقبة والتقييم  عملية دور •

 Criticalالحرجة ساسيةالأ بالبنيات ةالخاص ارنذالإ شبكةإنشاء  .2

Infrastructure Warning Information Network 

(CIWIN))https://ciwin.europa.eu :تمكن منظمة عن عبارة وهى 

 والتجارب وثحوالب الخبرات تبادل من يبوورالأ تحادلاا في عضاءلأا الدول

 .]204[الحرجة التحتية البنيات وحماية المعلومات أمن مجال في العملية

 European Network andالمعلومات لأمن يبوورالأ تحادالا شبكة .3

Information Security Agency (ENISA). ه الشبكة أوهذ تعمل 

 والطوارئ ستجابةللا الحاسوب لمراكز يالفن الدعم تقديم على الوكالة

 بأمن المتعلقة المجالات جميع في تحادالا فيالأعضاء  لدولل المعلوماتية

 Industrial( الصناعية النظم وأمن لكترونيةلإا والتجارة المعلومات

Control systems/SCADA( . ًالكفاءة رفع على الوكالة هذه تساعد أيضا 

 مشاركة نتائج ومخرجاتو التدريب من خلال تحادلاا لدول والخبرة

 .]205[ي العلم البحثو الدراسات

 Informationالبحث الخاصة بتكنولوجيا أمن المعلومات اتمجموع .4

Society Technologies (IST) FP6 and FP7. هدف من هذا لا

على التطوير  يوربالمجموعات البحثية هو زيادة وتشجيع المجتمع الأ

 .مجال أمن المعلومات فيبتكار لاوا

 Europeanموضوعات أمن المعلومات فيللبحث  يبوورالبرنامج الأ .5

Security Research Program (ESRP). البرنامج عبارة عن  هذا

 .مجال أمن المعلومات فيمبادرة لدعم البحوث والدراسات 

 Critical موضوع البنيات المعلوماتية الحرجة فيالبحث مجموعة تنسيق  .6

Information Infrastructure Research Co-ordination 
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(CI2RCO).  سيق الجهود البحثية بين لى دعم وتنإيهدف هذا البرنامج

 .عضاءالدول الأ

 EU Computerيبوورستجابة والطوارئ الألاالحاسوب ل مركز .7

Emergency Response Team .يق مع سيعمل هذا المركز وبالتن

ليل من على التقوالتقنية الأخرى والخاصة بالدول الأعضاء  المراكز العلمية 

ئيسية يوضح الصفحة الر 1.15الشكل  .لكترونيةلإالهجمات ل المدمر ثرالأ

 .بيوتحاد الأورلموقع الحاسوب للطوارئ والاستجابة التابع للا

 
 .تحاد الأوربيئيسية لموقع الحاسوب للطوارئ والاستجابة التابع للاالصفحة الر: 1.15الشكل

  طفال عند النفاذحماية الأ 4.15
 المفوضية أطلقت نترنت فقدطفال عند النفاذ على الإحماية الأ لأهمية موضوع 

لحملات اتستهدف هذه . ]206[ م1999 عام منذ الوعي يادةزل عدة حملات الأوروبية

 دولال فيالقرارات  يوبيوتات التصنيع ومتخذ والمدرسين باءطفال والآمن الأ كلاً 

 هيمكن أن تواج التيساسية تحاد بالتوعية والتعريف بالمخاطر الألاا فيالأعضاء 

 في ةبيوورهداف الكلية لجميع المبادرات الأيمكن تلخيص الأ. نترنتلإطفال على االأ

 :يتالآ
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 .)نترنتالإ( يالفضاء المعلومات فيالتعريف بالمخاطر  •

 .عام بهذه المخاطر يخلق وع •

 .المخاطر تطوير وسائل علمية لتقليل هذه •

 .تقليل هذه المخاطر فييمكن أن تساعد  التيالمجالات  فيتبادل الخبرات  •

تم إنشاء موقع شامل  ،تحادلال عملية تبادل الخبرات والتنسيق بين دول التسهي

يوضح الصفحة الرئيسية لموقع  2.15الشكل  .من عند النفاذصة بالأبالموضوعات الخا

)www.saferinternet.org (صة لى كل المواقع الخاإالنفاذ  هيمكن من خلال الذيو

 .عضاءبالدول الأالنفاذ  عند سلامةالب

 
 .بي للمساعدة على السلامة عند النفاذوتحاد الأورالموقع الرئيسي للا: 2.15الشكل 

  القوانين والتشريعات 5.15
لزمة للدول الأعضاء لحماية بي العديد من التشريعات المُ وتحاد الأوروضع الا

 :نذكر منها ما يلي ةالحرج تصالات والبنيات الأساسيةوالا يةالمعلومات

http://www.saferinternet.org/�
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يركز : Data Protection Directiveم 1995 نةقانون حماية البيانات لس .1

هذا القانون على جوانب حماية الخصوصية عند التعامل مع البيانات 

هذا  نسبةً لقصور. بيوتحاد الأورلشخصية للأفراد بواسطة مؤسسات الاا

جتماعي واقع التواصل الايثة والمتعلقة بمكثير من الجوانب الحد فيالقانون 

قتراح قانون افقد تم  ،ىوافق مع القوانين العالمية الأخروحوسبة الشبكات والت

 General Data Protectionسم ام يحمل 2012العام  فيجديد 

Regulation (GDPR). في العام  هذا القانون من المتوقع أن يتم تنفيذ

 .]209-207[.م 2014

 Directive on Electronicم 1999قانون التحقق الإلكتروني لسنة  .2

Signature[210]  يحدد هذا القانون الإطار القانوني على المستوى

ويهدف أيضاً إلى تسهيل . كترونيةستخدام وسائل المصادقة الإلبي لاوالأور

 بها قانونياً  اً أن تصبح معترف فيو ،لكترونيةالإ) التوقيعات(ستخدام المصادقة ا

 .]211[ داخل الدول الأعضاء

 Directive onم2002قانون حماية الخصوصية لنظم الاتصالات   .3

Privacy Protection in the Electronic Communications 

Sectors : ل ستخدام وسائاهذا القانون بجانب الخصوصية عند يهتم

 فينسبةً للكثير من المتغيرات ). الدول الأعضاء(تحاد تصالات داخل الاالا

 فيتم إلحاق العديد من البنود  هفإن ،تصالات والمعلوماتمجال تكنولوجيا الا

 .]213, 212[م 2009العام 

تفاقية تم هذه الا في:  Treaty of Lisbonم2007لشبونة  )معاهدة( تفاقيةا .4

 .  ]214[بي وإقامة المجتمع الأور مجال فيوضع اللبنات الأولى 

يلزم هذا :  Directive on Data Retention 2006حفظ البيانات قانون .5

بعض البيانات لفترة محددة بغرض  تصالات بحفظالقانون شركات الا

 الجرائم المتصلة بالمعلوماتية والاتصالات فيالتحقيق عملية  فيستخدامها ا

]215 ,216[.   
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 Council Framework Decision on Attacks Againstقانون .6

Information Systems 2005 :العام  يضع هذا القانون ويعرف الإطار

المسائل المتصلة بالمعلوماتية داخل الدول  في يوللتعاون القانونللجرائم 

 .]217[بي وتحاد الأورعتماد على معاهدة قيام الاوذلك بالا ،عضاءالأ

حية ستغلال الجنسي للأطفال والمواد الإباالإطارية بشأن مكافحة الاتفاقية الا .7

 Framework Decision on Combating the Sexualطفال للأ

Exploitation of Children and Child Pornography 2003م :

يحدد هذا الإطار الموجهات العامة للدول الأعضاء بشأن تحديد مدى العقوبات 

 .]218[طفال بشأن الجرائم المتصلة بالأ

 عتداء الجنسيستغلال الجنسي والاتفاقية حماية الأطفال من الاا .8

 Convention on the Protection of Children againstم2007

Sexual Exploitation and Sexual Abuse :تفاقية في المادة تنص الا

زمة خاذ التدابير التشريعية اللآتاأنه يجب على الدول الأعضاء على  20

لضمان تجريم إقتناء المواد الإباحية من خلال تكنولوجيا المعلومات 

 .]219[ تصالاتوالا

 م2000 لسنة مكافحة المواد الإباحية على شبكة الإنترنتب تحادالار اقر .9

Council Decision to Combat Child Pornography on the 

Internet : يهدف هذا القرار إلى منع ومكافحة إنتاج وتجهيز وتوزيع وحيازة

 .]220[المواد الإباحية على شبكة الإنترنت 

 ةبعض المواقع المهم 6.15
تحاد الا فيمهمة للجهات المهتمة بموضوع أمن المعلومات المواقع ال: 1.15الجدول 

 بيوالأور

 المهام الرئيسية عنوان الموقع   سم المؤسسة ا
ار الخاصة ذنشبكة الإ

ساسية بالبنيات الأ
www.ciwin.europa.eu/P

ages 
تبادل الخبرات العملية ونتائج 

 البحوث والدراسات
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 الحرجة

تحاد شبكة الا
لأمن  يبوورالأ

 وماتالمعل

www.enisa.europa.eu  وكالة متخصصة لتقديم الدعم
 الاتحاد فيعضاء للدول الأ يالفن

وذلك من خلال مراكز الحاسوب 
 ةللطوارئ والاستجابة الموجود

 ل دولةظ في

كزالحاسوب رم

 ستجابة والطوارئللإ

www.cert.europa.eu  يعمل بالتنسيق مع المراكز

وطنية على منع وتقليل الهجمات ال

 لكترونيةلإا

يعمل الموقع على تقديم النصح  www.saferinternet.org ترنت لإنموقع سلامة ا

طفال على حماية الأ رشاد والإ

 عند النفاذ

مجال  فيتدريب المدرسين  www.teachtoday.eu  موقع تعلم اليوم
طفال عند موضوعات حماية الأ

 ذالنفا

 

 

 

 

 

 

 

http://www.saferinternet.org/�
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 الفصل السادس عشر
حماية البنيات التحتية الحرجة  فيتجاهات  المستقبلية الا

 تصالاتللمعلوماتية والا
 المقدمة 1.16

 ستمراره مع اأن ، وهيالأساسيةالمسلمات بعض ب رذكأن ن نودختام هذا الكتاب  في

الجيل التكنولوجيا لخدمة البشرية وقريباً سوف ينظر  فيالحياة سوف يستمر التطور 

أن الإنسان على سبيل المثال فيها  ،أوليةوالقادم إلى حياتنا اليوم على أنها حياة بدائية 

لعدم وجود شبكة من مكان العمل  داخل منزله فييدور ما أن يرى ما  لا يستطيع

السيارات يمكن أن أن  وفيها أيضاً  ،نترنتلمنزل مرتبطة بشبكة الهاتف أو الإبا

ن يمك التي  بدائيةالبسيطة وال عطالالقيادة أو الأ خطاءلأ طدم مع بعضها نتيجةً تص

تصالات شبكات الاونظم المراقبة التي تعتمد على  ليةتفاديها باستخدام المتحكمات الآ

 فيتجاهات البحثية لبعض الا من منظور ضيق ستقراء أوليه اهذا كل .الطرق في

 .صالاتالمتحكمات الآلية  وشبكات الاتومجالات معالجة الصورة 

مجالات  فيالتطور  ببعض أن هذا التطور سوف يكون مصحوباً  من المسلمات أيضاً 

 في. الجريمة وبذلك تتطور المخاطر على البنيات الأساسية للمعلوماتية والاتصالات

 يمكن أن تساعد التيساسية الموجهات الأالواجبات و  من هذا الفصل نعرض بعض

 .مجابهة هذه المخاطر فيالمنظمات الدولية والدول وسسات ؤفراد والمالأكل من 

 واجبات الدولة 2.16
مجال  فين تقدمها الدولة يمكن أ التيساسية كن بصورة عامة أن نلخص المهام الأيم

 :الآتي في هاوبنياتحماية المعلوماتية 

وحماية  أمن المعلوماتمجال  فيبتكار والا البحث العلمي وتشجيع دعم •

 .تصالاتشبكات الا
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زعات ذات الصلة تحكم المنا التيوالتشريعات  القانونية  ناء الأطرب •

تأهيل قضاة وادعاء  -إصدار قوانينتطوير و(من  تصالاتبالمعلوماتية والا

 .)عام ومحامين

 مجالال هذا فيتطوير وتحديث اللوائح والموجهات والمعايير المنظمة للعمل  •

 القطاعات الحيوية القطاعات المالية، العسكرية، و فيلوائح أمن المعلومات (

 . )الأخرىوالاساسية 

 .علامية المختلفةمن خلال النوافذ الإ العام بالمخاطر رفع الوعي •

العمل على تطوير الكوادر البشرية وتدريبها بصورة مستمرة لمواكبة  •

 .فى مجال الجريمة الالكترونية المتغيرات

المعتمدة على و Critical Sectorsساسية الحرجة تحديد البنيات التحتية الأ •

 .والعمل على حمايتها من المخاطروالاتصالات  المعلوماتية 

 والقطاع الخاص خلق علاقة تواصل وتعاون بين القطاعات الحكومية المختلفة •

(Information Sharing Forums)  أجل تبادل المعلومات والخبرات من

 .حماية المعلوماتية مجال في

تمة بأمن المعلومات للاستفادة من خبراتها التعاون مع المنظمات الدولية المه •

 .هذا الخصوص فيالإستراتيجية  وتنسيق التحالفات الدولية 

 .الدينالعمل على حماية القيم والأخلاق و •

لتقديم الدعم  متخصص للتدخل والاستجابة السريعة وطني فريق عمل نتكوي •

 .حال تعرضها للهجوم أو كارثة فيالفني للمؤسسات المختلفة 

 فينذار المبكر بصورة فعّالة قادرة على التنبيه بالخطر آلية وطنية للإين تكو •

 .ومناسب وقت وجيز

والاستفادة منها لزيادة  تصالاتل على تحديث بنيات المعلومات والاالعم •

 . الدخل القومى

حماية للأطفال  لدعم مبادراتصة مع المنظمات الدولية العمل بصورة خا •

   .ماتيالفضاء المعلو فيسرة والأ
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 بامن المعلومات فى الدولة المهتمة مؤسساتالواجبات  3.16
حماية المعلوماتية  فييمكن بصورة مختصرة تلخيص واجبات المؤسسات 

 :تيالآ فيتصالات والا

تطبيق القوانين واللوائح والموجهات الصادرة من الدولة والخاصة بأمن  •

 .وحماية البنيات التحتية الاساسية المعلومات

رة أو قسم أمن المعلومات وتأهيل الكوادر البشرية العاملة به تطوير إدا •

 .ودعمها بالموارد المالية اللازمة

تجاهات لمعرفة الاRisk Analysis تطوير دراسات تحليل المخاطر  •

 .المستقبلية

 .Disaster Recovery Planستجابة لبعض المخاطر إعداد خطط للا •

 .جعة والتقييم والتطويرعمليات المرا فيستعانة ببيوت الخبرة الا •

للجريمة السريع  العمل على تحديث السياسات بصورة دورية لمواكبة التطور •

 .الالكترونية

 .تطوير السياسات والنظم واللوائح الداخلية •

 .حمايةلستخدام الوسائل التقنية الحديثة لا •

مجال المعلوماتية  فيشأن المخاطر بالعمل على تبادل الخبرات والمعلومات  •

 .المشابه اعات الأخرى ذات النشاط الاقتصاديالقطمع 

بكر الصادرة من المركز الوطني ستجابة لنداءات وتوجيهات الإنذار المالا •

 .تصالاتمجال المعلوماتية والا فينذار المبكر بشأن المخاطر المحتملة للإ

 العاملة فى مجال حماية المعلوماتية واجبات المنظمات الدولية 4.16
مات  مجال أمن المعلو فيأن تقدم المنظمات الدولية العاملة بصورة عامة يمكن 

 :وتطوير الانترنت الخدمات الآتية
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فى  مجال إعداد السياسات الوطنية فيتقديم الدعم الفني لبعض الدول  •

 .مجال أمن المعلوماتية وحماية البنيات التحتية الاساسية

ت والطوارئ ذا حالات الكوارث فيللدول  العمل على توفير الدعم الفني  •

 .تصالاتالعلاقة ببنيات المعلومات والا

 .مجال جرائم المعلوماتية العابرة للدول في تطوير الإطار القانوني الدولي •

 .مجال التحقيق المتصل بالجرائم العابرة للدول فية همالمسا  •

فى الجرائم عمليات التحقيق  فييساعد  العمل على تطوير إطار تقني •

المواصفات القياسية لمعدات  فيخلال التطوير العابرة للدول من 

 .الاتصالات

 . عية والمعتقداتاجتمالعمل على حماية  الأطفال والأسرة  والأعراف الا •

 .نذار المبكرالوعي العام  والإ زيادة العمل على  •

العمل على توفير غرفة للحوار بين الدول من أجل تطوير قوانين دولية  •

مة القوانين الداخلية يات الاتصالات ومواءوبنمجال أمن المعلومات  في

 .للمجموعات الإقليمية
 فرادواجبات الأ 5.16

 :النقاط الآتية فييمكن تلخيص واجبات الفرد 

لمواكبة  مستمرالطلاع لى التطوير الذاتي من خلال الاالعمل ع •

 .المستجدات

 .القوانين المنظمة للمعاملاتالالتزام باللوائح و •

نظم المعلومات والأخلاق والمعتقدات عند استخدام احترام القيم المجتمعية  •

   .شبكات التواصل الاجتماعيوالاتصالات و

 .الأطفالاحترام قيم الأسرة و •

 .ةعند الضرور استخدام وسائل التحكم الأبوي •

 استخدام الوسائل التقنية المناسبة •
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 ختصاراتقائمة الا
ACL Access Control List 

Aus-CERT Australian Computer Emergency Response 
Team (Aus-CERT) 

AES Advanced Encryption Standard 

AFP Australian Federal Police  

AHTCC Australian High Tech Crime Centre 

AIDE Advanced Intrusion Detection Environment 

AMC Adaptive Modulation and Coding 

AMPS Advanced Mobile Phone System 

ANSI American National Standards Institute 

AP-CIRT/ 
APCERT 

Asia Pacific Computer Incident (Emergency) 
Response Team  

ASIO Australian Security Intelligence Organization 

CAP Certification and Accreditation Professional 

CCFP Certified Cyber-Forensic Professional 

CDMA Code Division Multiple Access 

CEOP Child Exploitation and Online Protection 
Centre  

CIAO Critical Infrastructure Assurance Office 

CI2RCO Critical Information Infrastructure 

Research Co-ordination  

http://en.wikipedia.org/wiki/Advanced_Encryption_Standard�
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CIRT Computer Incident Response Team  

CISO Chief Information Security Office 

CISSP Certified Information Systems Security 
Professional 

CIWIN Critical Infrastructure Warning Information 
Network  

CLD Cross Layer Design 

COBIT Control Objectives for Information and 
Related      Technology 

COP Child Online Protection 

CPNI Centre for the Protection of National 
Infrastructure  

CSNET Computer Science Network  

CSSLP   Certified Secure Software Lifecycle   
Professional 

DCCI Defense Cyber Crime Institute  

DCFL Defense Computer Forensics Laboratory 

DCITA Defense Cyber Investigations Training 
Academy 

DNS Domain Name System 

DSD Defence Signals Directorate 

DSS Digital Signature Standard 

ECERT Estonian Computer Emergency Response 

http://en.wikipedia.org/wiki/CSNET�
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Team 

EGPRS Enhanced General Packet Radio System 

ENISA European Network and Information Security 
Agency  

ESCAPE Electronically Secure Collaborative 
Application Platform for Experts  

ESPaC E-Security Policy and Coordination 

ESRP European Security Research Program  

ETSI  European Telecommunications Standards 
Institute  

FBI Federal Bureau of Investigation  

FCC Federal Communications Commission  

FDMA Frequency Division Multiple Access 

FLAG Fiber-Optic Link Around the Globe 

GCA Global Cyber-security Agenda (GCA) 

GPRS General Packet Radio System 

GRC Global Response Centre 

HCISPP HealthCare Information Security and Privacy 
Practitioner 

HDTV High Definition Television  

HIPAA Health Insurance Portability and 
Accountability 

HIPCAR Harmonization of ICT policies and 

http://en.wikipedia.org/wiki/General_Packet_Radio_Service�
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legislation across the Caribbean 

HIPSSA Harmonization of the ICT Policies in Sub-
Sahara Africa 

HSBB High Speed Broad band 

HSDPA High Speed Data Packet Access 

IAB Internet Architecture Board 

IANA Internet Assigned Numbers Authority 

ICB4PAC  

ICMP Internet Control Message Protocal 

ICS-CERT Industrial Control Systems Cyber Emergency 
Response Team  

ICT Information and Communication Technology 

IDS Intrusion Detections Systems 

IEEE Institute of Electrical And Electronic 
Engineering 

IETF Internet Engineering Task Force 

IMPACT International Multilateral Partnership Against 
Cyber Threats  

INTELSAT International Telecommunication Satellite 

IRTF Internet Research Task Force 

ISACs Information Sharing and Analysis Centers  

ISP Internet Service Providers 

ISPC The Information Security Policy Council  

http://en.wikipedia.org/wiki/Internet_service_providers�
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ITSEC Information Technology Security Evaluation 
Criteria 

ITU International Telecommunication Union 

JNSA Japan Network Security Association 

JPCERT / CC Japan Computer Emergency Response Team 
Coordination Center  

LAN Local Area Network 

LABAC Lattice-Based Access Control 

LTE Long Term Evolution 

My-CERT Malaysian Computer Emergency Response 
Team 

MEASAT Malaysia East Asia Satellite 

METI Ministry of Economy، Trade، and Industry 
(METI) 

MIMO Multiple Input Multiple Output 

MLS Multiple Levels of Security  

MODCERT Ministry of Defense Computer Emergency 
Response Team  

MOSTI Ministry Of Science، Technology and 
Innovation    

NATO North Atlantic Treaty Organization 

NBN National Broadband Network 

NEWS Network Early Warning System  
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NIRT National Incident Response Team  

NISC National Information Security Centre  

NIP Network Intelligent Police 

NIST National Institute of Standard and 
Technology 

NSF National Science Foundation 

OFDMA Orthogonal Frequency Division Multiple 
Access 

OISF Open Information Security Foundation 

PCCIP Presidential Commission on Critical 
Infrastructure Protection  

Q-CERT Qatar Computer Emergency Response Team 

QNBN Qatar National Broadband Network 

RBC Role-Based Access Control 

SCADA Supervisory Control and Data Acquisition  

SEA-ME-
WE-4 

South-East Asia - Middle East - Western 
Europe- 3 

SEA-ME-
WE-4 

South East Asia–Middle East–Western 
Europe 4 

SDTV Standard Definition Television  

SRI Stanford Research Institute 

SSCP Systems Security Certified Practitioner 

SynCom synchronous Communication satellite 

http://en.wikipedia.org/wiki/National_Science_Foundation�
http://en.wikipedia.org/w/index.php?title=Open_Information_Security_Foundation&action=edit&redlink=1�
http://en.wikipedia.org/wiki/Stanford_Research_Institute�
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TCP Transmission  Control Protocol 

TCSEC Trusted Computer System Evaluation 
Criteria 

TDMA Time Division Multiple Access 

TISN Trusted Information Sharing Network  

UDP User Datagram Protocol 

UMTS Universal Mobile Telecommunication 
System 

WLAN Wireless Local Area Network 

WSIS World Summit of the Information Society 
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