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Resumen

Con el avance en todo el mundo de la digitalizaciéon, vivimos en un entorno repleto de
objetos conectados a la red, desde ordenadores y moviles hasta televisiones pasando
por electrodomésticos mas simples. Todos estos dispositivos forman el conocido como
Internet de las cosas o IoT, por sus siglas en ingles. La idea tras este trabajo es
establecer un marco de referencia para la implementacién de protocolos de distribucién
cuantica de claves, QKD, con el objetivo de hacer uso de la computaciéon cudntica para
establecer unas comunicaciones cifradas y seguras entre dispositivos. Nos enfocaremos en
la implementacién de estos protocolos en dispositivos de baja potencia computacional
como lo son los electrodomésticos o aparatos més sencillos como enchufes inteligentes.
Probaremos, por tultimo, la eficacia de estos protocolos ejecutando ataques del tipo
Man-in-the-Middle, MiTM y comprobaremos que efectivamente son protocolos que

proporcionan una proteccién completa frente a estos ataques.

1. Introduccién cenan, comparten y procesan datos, como

las camaras de seguridad, o termostatos.

El IoT es una red global de dispositivos g.pemos desde hace mucho tiempo que

interconectados entre si de forma directa o a cualquier dispositivo que esté conectado

través de la nube (TechTarget Contributor,
2023)). Los objetos dentro de esta red del

a la red es susceptible de convertirse en

objetivo de un ataque, ya sea con el fin de

IoT, también llamados objetos inteligentes

(IBM Corporation, 2023), engloban desde

robar datos o con el objetivo de controlar

estos dispositivos para otro fin. Por eso,

los mds evidentes, como lo son ordenadores aparatos més complejos como los or-

o teléfonos, hasta aparatos electronicos que  jepnadores las vulnerabilidades estan muy

son, a priori, mas sencillos, pero que alma-
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protegidas pero en aparatos mas sencillos o
simplemente mas econdémicos, la inversién
en su desarrollo no es tan alta por lo que
estdn més expuestos a ser objetos de este
tipo de ataques.

Uno de los casos mas mediaticos en los que
se aprovecharon de una brecha de seguridad
en este tipo de dispositivos es en el caso del
malware, Mirai (Krebs, 2016). Mirai trataba
de conectarse a dispositivos alrededor de
todo el mundo para poder instalar una serie
de cbédigo y hacer que estos dispositivos
formaran parte de su botnet (Goel et al.,
2004). De esta forma, podia controlar
todos los dispositivos dentro de esta red
y hacer que realicen miles de peticiones
a un servidor en concreto realizando asi
un ataque DDoS con el fin de colapsar el
servidor objetivo (Cloudflare, 2025al).

Con el crecimiento en desarrollo y utiliza-
cién de este tipo de dispositivos inteligentes
por un lado se han revisado este tipo de
brechas de seguridad y se han tratado
de mitigar al maximo, sin embargo, los
ciberdelincuentes (University, [2024) han
seguido buscando otro tipo de brechas para
poder explotar estas vulnerabilidades en los
dispositivos del IoT.

La computacién cuantica puede ser es-
pecialmente 1til y el uso de protocolos
de distribuciéon cuantica de claves, QKD
(TechTarget, [2025) como lo son los proto-

colos BB84 o B92 pueden ayudar a generar
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claves completamente seguras para poder
establecer unas comunicaciones encriptadas
entre los dispositivos de forma que los ciber-
delincuentes no puedan leer la informacién

que se comparte a través de la red.

2. Estado del Arte

En todas las funciones que realiza un orde-
nador, la criptografia esta involucrada(IBM,
2024]), necesitamos que todas las comunica-
ciones de cualquier tipo que realiza un dis-
positivo estén cifradas. Por esto mismo, ac-
tualmente se utiliza el estandar de la cripto-
grafia RSA(CertSuperior, 2024) basada en
el cifrado de los mensajes mediante una cla-
ve asimétrica, es decir, la clave de cifrado y
decodificacién no es la misma, aunque estan
relacionadas por diversos procesos matema-
ticos. La seguridad de estas claves se basa en
el problema de la descomposicién en factores
primos. Estas claves tienen una longitud de
unos 2000 bits, por esto mismo, los compu-
tadores actuales no son capaces de romper
estos protocolos dado que tardarian siglos
en realizar los calculos necesarios. Sin em-
bargo, la computacién cudntica y algoritmos
como el de Shor ((1994)) pueden realizar estos
calculos en una cantidad de tiempo razona-
ble, por lo que todos estos sistemas vuelven
a ser completamente vulnerables.

Para proteger la informacién podemos em-

plear distintos protocolos para generar las
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claves haciendo uso de la computacion cudn-
tica, como el protocolo B92 (Bennett, 1992),
por lo que la seguridad no dependera de
la complejidad matematica del encriptado,
sino de la naturaleza misma de la informa-
cién.

2.1. Protocolo B92

El protocolo B92 nace como mejora del pro-
tocolo original de uno de sus creadores como
mejora del algoritmo original, BB84 (Ben-
nett & Brassard, [1984), simplificando la eje-
cucion del mismo. Los dos interlocutores,
Alice y Bob, podréan generar una clave com-
pletamente segura a traves del envio de ci-
bits codificados en dos estados no ortogona-
les, como lo son el estado |0) y el |+), (Gui-
llén & Gasca, [2006)).

Primero Alice generara una clave inicial, una
serie de bits aleatorios de una longitud acor-
dada inicialmente. Tras esto codificara y en-
viard a Bob una serie de cubits a través
del canal cuantico siguiendo la siguiente re-
gla: Si el bit original es un 0 se enviara el
estado|0) mientras que si el bit original es
un 1, Alice, enviara el estado |+).

De esta forma Bob recibira los cubits y los
medird eligiendo aleatoriamente una Base
para medir el ctbit entre el eje X y el eje
Z. Si Bob elige el eje Z y obtiene un resul-
tado de 0, el cubit original podria estar en
|0> o haber colapsado desde el estado |+),
mientras que si mide 1, este resultado solo

ha podido venir del colapso del estado |+),
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por lo que el bit original era un 1. De la
misma forma, si Bob elige el eje X y mide
un 0, el cibit podria estar en |[4+) o haber
colapsado desde el estado |0), mientras que
si mide 1, este solo podria haber resultado
del colapso del estado |0) por lo que el bit
original era un 0.

Siguiendo esta légica Bob construira una
nueva clave binaria y guardara las posicio-
nes de los ciibits de los que ha podido medir
el resultado 1. Esta lista de indices al igual
que una parte de la clave nueva la enviara a
Alice. Ahora, Alice, tomara de la clave ori-
ginal solo los bits segiin las posiciones que le
ha comunicado Bob y comparara esta nueva
clave con la clave de control que le ha envia-
do Bob. Si ambas claves de control coinciden
la clave generada es completamente segura.
En caso de la existencia de un atacante, Eve,
las claves de control no coincidirdn dado que,
Eve, al intentar leer los cubits ha modifica-
do su estado y provocado el colapso de ellos

dejando huella.

3. Simulaciones realizadas

3.1. Ejecucion del protocolo B92 y

ataque MiTM

Para poder crear las simulaciones para com-
probar si el protocolo B92 es realmente efec-
tivo, se ha utilizado dos Raspberry Pi mode-
lo 3B (Raspberry Pi Foundation, 2016) a las

que hemos instalado un sistema operativo
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basado en la distribucién Debian de Linux
(Raspberry Pi Foundation, 2025a), (Rasp-
berry Pi Foundation, 2025b).

Ademas, se ha necesitado instalar los paque-
tes de giskit (IBM Quantum, 2025) y qiskit-
aer (Qiskit Development Team, 2025)) para
poder simular la codificacion y lectura de
los cubits involucrados. La conexién entre
las dos Raspberrys, que llamaremos Alice
y Bob, se ha realizado mediante el paque-
te socket de python, que nos permite reali-
zar conexiones y comunicaciones entre dis-
positivos de una misma red LAN (Cloudfla-
re, [2025b). Abriremos el puerto 2220 de en
la direccion IP local de Alice para que Bob
pueda realizar la conexién.

Una vez hemos realizado la conexién podre-
mos ejecutar el protocolo B92 siguiendo los
pasos ya comentados obteniendo un archivo
de texto en cada uno de los dispositivos de
Alice y Bob en el que hemos guardado las
claves finales para, de este momento en ade-
lante, poder cifrar las comunicaciones entre
ellos.

Tras probar que el protocolo se ejecuta co-
rrectamente hemos realizado una simulacién
de un ataque MiTM (Keeper Security, Inc.,
2023|) para crear la presencia de Eve como
posible atacante en la red. Para ello se ha
utilizado una maquina virtual haciendo uso
de la aplicaciéon VirtualBox (Oracle Corpo-
ration, [2023) instalando el sistema operati-

vo Ubuntu (Canonical Ltd., [2023), creando
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un sistema de laboratorio aislado del siste-
ma Windows 11 anfitrién. Ademéas hemos
necesitado instalar los paquetes de qiskit y
qiskit-aer para poder realizar las simulacio-
nes cuanticas necesarias, asi como el paquete
Scapy (Biondi et al., 2023)) que hemos utili-
zado para interceptar los paquetes de infor-
macién que circulan por la red entre Alice y
Bob.

Tras ejecutar primeramente el protocolo,

Figura 1: Paquete Scapy en la terminal de
Ubuntu en VirtualBox

hemos podido obtener una clave guardada
en el archivo key.txt que, al no haber presen-
cia de ningin atacante ambas claves coinci-
den a la perfeccion por lo que las comunica-
ciones podrian cifrarse sin problema.

Sin embargo, en el momento que ejecutamos
el script de Eve como atacante, por lo que
estamos tratando de leer los cibits que cir-
culan entre Alice y Bob, y por tanto, los es-
tamos manipulando, las claves final y origi-
nal no coinciden por lo que el protocolo nos
alerta que el canal de comunicacién ha sido
comprometido y se debe reiniciar el proto-

colo hasta poder crear una clave que si sea
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Figura 2: Comunicacion establecida sin segura y no haya sido interceptada por nin-

presencia de atacante. i}
gun atacante.

alice@alice:~/TFM $ cat key.txt

1160110110116100100000601010

ALICE 3.2. Implementacion fisica de una

red cuantica

10) Listado de

|+) posiciones Para poder implementar este tipo de tecno-
|0) logias para proteger nuestra privacidad del
eon Nueva clave dia a dia necesitamos incluir en nuestras re-

BOB des dos factores imprescindibles. Por un lado

necesitamos una serie de procesadores que

bob@bob:~/TFM $ cat key.txt
11011011011010010000001010 sean capaces de poder generar, codificar, en-

viar, recibir y medir los cubits codificados

para poder establecer la clave secreta para el
Figura 3: Comunicacion establecida con la

presencia de Eve. cifrado. En la actualidad existen soluciones

alice@alice:~/TFM $ ./alice.sh como el Sceptre-DuO de HEQA-SGC (2024>

Esperando conexion de Bob...

Bob conectado desde ('192.168.18.139', 50468) que son capaces de realizar estas tareas. Sin

embargo, las soluciones actuales, por tama-
ALICE

fio y recursos necesarios para su utilizacién
|0} estan diseniados y fabricados para ser imple-
|+ LISt_ac.’o de mentados en la industria, en centros de da-

IO) posiciones
tos o centros de servidores donde el tama-
+ - . . . .
) Nueva clave fio y la potencia necesaria no es un impedi-
EVE: mento. Sin embargo, para poder implemen-

LECTURA DE CUBITS INTERCEPTADOS

tar este tipo de protocolos en la tecnologia

| +) de consumo, para usuarios promedios se re-

Listado de
|0} posiciones
)} de los procesadores cuanticos.
14) Nueva clave

quiere poder reducir sobre todo, el tamano

Por otro lado, es necesario la instalacién de

i una red cuantica, un medio por el que poder
BOB

propagar los cibits de un dispositivo como

bob@bob:~/TFM $ ./bob.sh
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Alice a otro dispositivo como Bob. La so-
lucion actual mas prometedora es la compu-
tacion cuantica con fotones. Este tipo de ci-
bits tienen dos ventajas principales, por un
lado no requieren temperaturas criogénicas
como otros tipos por lo que son ideales para
entornos no controlados como los domicilios
de los usuarios. Ademas la instalacién actual
de fibra éptica de internet es aprovechable
para realizar la transmisién de cibits entre
dispositivos.

Sin embargo, para que se pueda hacer efec-
tiva realmente la implementacién de estas
tecnologias en la vida diaria es necesario,
principalmente, solucionar los diferentes de-
safios actuales de la computaciéon cudntica
en relacion a la decoherencia y los algorit-
mos de deteccion de errores. Por otro lado,
es también necesaria una educacién a nivel
social en torno a este tipo de dispositivos
dado que el desconocimiento de la poblacién
puede provocar el rechazo de estas tecnolo-
gias que, como hemos visto, pueden ser de
gran utilidad para poder proteger los datos

de caracter privado.

4. Conclusiones

Hemos podido ver la gran importancia de
la computacién cuantica asi como la imple-
mentacion de protocolo cuanticos de seguri-
dad en el A&mbito de la ciberseguridad y la in-

formacién actual. La seguridad informaética
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actual se basa en complejos problemas mate-
maticos que un ordenador moderno no pue-
de resolver, sin embargo un ordenador cuan-
tico puede romper este tipo de barreras de
seguridad pudiendo asi ganar acceso a toda
la informacion de la red. Aun asi, hemos vis-
to que al igual que la computacién cudntica
es un problema para la seguridad informé-
tica de hoy, también es su solucién. Hemos
visto como el uso de protocolos cudnticos de
seguridad como lo es B92 proporcionan una
barrera que no se basa en la complejidad del
protocolo sino que es la naturaleza misma de
los ctibits la que proporciona la seguridad a
las claves que se generan haciendo uso de es-
tos algoritmos.

Hemos visto a través de las simulaciones co-
mo, efectivamente, estos protocolos de se-
guridad son realmente efectivos contra los
ataque del tipo MiTM dado que una simple
comparacién entre la informacién enviada y
recibida asegura completamente a los inter-
locutores que si la informacién coincide es
una confirmacién definitiva que el canal de
comunicacion es completamente seguro ya
que si estuviera minimamente comprometi-
do la informacién recibida seria totalmente
diferente por lo que el intruso es facilmente
detectable.

Ademas hemos podido indagar en la posibili-
dad actual de poder implementar fisicamen-
te estos sistemas de criptografia cuantica vy,

aunque, a dia de hoy, estos dispositivos es-
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tan pensados para ser instalados en centros
de datos e instalaciones similares, el desarro-
llo continuo de estos instrumentos permite
que en un futuro, si se ha podido reducir
el tamano de los procesadores, como carac-
teristica principal, puedan ser implementa-
dos dentro de dispositivos de consumo como
ordenadores actuales, u objetos inteligentes

como electrodomésticos modernos.
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